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1 INTRODUÇÃO

Alguns países asiáticos têm obtido melhores resultados no controle da disseminação do novo coronavírus (Covid-19) 
do que os Estados Unidos e a maioria dos países europeus, o que surpreende  pelo fato de estarem situados na região 
apontada como foco original da doença.

  Três fatores têm sido apontados para esse sucesso: i) o fato de esses países terem passado pela epidemia da 
Sars, em 2003, o que os preparou para o controle de pandemias; ii) fatores culturais, tais como a maior obediência da 
população às recomendações governamentais; e iii) o uso intensivo de tecnologia da informação e comunicação – 
TICs (Castillo, 2020; Wang et al., 2020; Ting et al., 2020; Huang, Sun e Sui, 2020).1

Esta nota técnica aborda esse último fator. O uso de dados pessoais permanece como o ponto mais contro-
verso a respeito da utilização de tecnologias da informação (TIs) para o combate à pandemia. Por um lado, há uma 
questão de interesse público representada pela necessidade de coleta de informações para o dimensionamento do 
problema e planejamento adequado das respostas governamentais. Por outro, há um fundamentado receio de que o 
compartilhamento de informações que não foram fornecidas com essa finalidade possa representar uma violação da 
intimidade e da privacidade dos indivíduos.

A próxima seção revisa brevemente algumas experiências do uso de TI para o controle da pandemia em pa-
íses asiáticos e no Brasil. Pelo fato do surgimento da pandemia ser muito recente e haver poucos estudos acadêmicos 
sobre ela, esta seção se baseia principalmente em artigos da imprensa coletados na internet. Os limites para acesso e 
compartilhamento de dados pessoais são centrais nestas discussões e serão tratados na seção 3, sob a perspectiva da 
legislação brasileira. Na seção 4, os modelos de uso de tecnologias de acesso à informação são cotejados com a legis-
lação brasileira. Ao fim, algumas considerações e recomendações são apresentadas.

2 EXPERIÊNCIAS INTERNACIONAIS NO USO DE TECNOLOGIA DA INFORMAÇÃO NO 
CONTROLE DA PANDEMIA DA COVID-19

É cada vez mais intensivo o uso de TIs que utilizam amplos conjuntos de dados (Big Data). Essas tecnologias, utili-
zadas tanto por governos quanto por grandes corporações econômicas, são vistas, por um lado, em uma perspectiva 
“apologética”, como uma nova revolução na comunicação, que trará benefícios para a economia e contribuirá para o 
maior bem-estar dos cidadãos (Macfee e Brynolfsson, 2017; Mayer-Schonberger e Cukier, 2014). Por outro lado, em uma 
perspectiva “distópica”, como uma ameaça à autonomia, um potencial gerador de desemprego, aumento de preconcei-
tos e de desigualdade (O’Neil, 2016; Pasquale, 2015). As duas perspectivas, no entanto, reconhecem o potencial risco à 
privacidade individual representada pelas novas tecnologias.2

 No enfrentamento à pandemia, vários países têm utilizado tecnologias que acessam informações pessoais 
sobre os cidadãos. Eles desenvolveram aplicativos com o “mesmo princípio: o cruzamento dos dados permite moni-
torar o trânsito das pessoas e, consequentemente, a transmissão do vírus” (Castro, 2020). As matérias jornalísticas 
a que tivemos acesso para a elaboração desta nota técnica não deixam claro que tipo de dados, além da localização 
geográfica são acessados pelos aplicativos, mas afirmam que é muito provável que os dados pessoais dos usuários 
sejam acessados. O uso destas tecnologias foi incentivado pelos governos destes países, e muitas vezes era obrigatório.

A Coreia do Sul tem sido reconhecida pelo uso de aplicativos de celular para o combate à pandemia. Den-
tre os principais aplicativos, destacam-se o Corona100m e o Coronamap.3, 4 O primeiro é extremamente popular. 
Dez dias após o seu lançamento, mais de 1 milhão de pessoas haviam feito o seu download. Usando informações 
do governo, o Corona100m identifica se existem indivíduos potencialmente contaminados pela Covid-19 num raio de  
100 metros do usuário. Já o Coronamap identifica regiões com casos confirmados de coronavírus. Este é atualmente 
o segundo aplicativo com mais downloads na Coreia do Sul. Ambos os aplicativos foram desenvolvidos por empresas 
privadas.

1. Para mais informações, ver: <https://bityli.com/JzQKH>.

2. “Meanwhile the danger to us as individuals shifts from privacy to probability: algorithms will predict the likelihood that one will get a heart 
attack (and pay more for health insurance), default on a mortgage (and be denied a loan), or commit a crime (and perhaps get arrested in advance). 
It leads to an ethical consideration of the role of the free will versus the dictatorship of data. Should individual volition trump big data, even if 
statistics argue otherwise? Just as the printing press prepared the ground for laws  guaranteeing free speech (...) the age of big data will require 
new rules to safeguard the sanctity of the individual” (Mayer-Schonberger e Cukier, 2014, p. 17).

3. Para mais dados, ver: <https://bityli.com/CQlaE>.

4. Para mais informações, ver: <https://bityli.com/cSPmh>.
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Outro país que tem sido destaque positivo no controle da pandemia é Singapura. Neste país, um dos des-

taques foi o aplicativo TraceTogether, desenvolvido pelo governo, que identifica todos os contatos físicos manti-
dos pelo usuário nos últimos quatorze dias com outras pessoas. Os cidadãos são fortemente encorajados a utili-
zar este aplicativo. Uma pesquisa do governo demonstra que 70% da população aprovava o uso destas tecnologias  
(Huang, Sun e Sui, 2020). Uma vez identificado que determinado cidadão está infectado, o Ministério da Saúde do país 
solicita a sua permissão para ter acesso a todas as pessoas com quem ele manteve contato em período recente. Tais 
pessoas são aconselhadas a procurar as autoridades médicas.5

Se, no caso de Singapura, o  governo teve preocupações com a privacidade dos usuários – a partir da requi-
sição de  permissão dos usuários do TraceTogether – este não parece ser o caso da China. Neste país, foi amplamente 
utilizado o aplicativo Alipay Health Code, uma plataforma de pagamentos criada na China em 2004.6 Este aplicativo 
fornece um código QR que dá três cores aos usuários de seus celulares (Kupferschmidt e Cohen, 2020).7 A cor verde 
indica que o usuário pode transitar livremente. A amarela significa que o usuário deve fazer quarentena por uma 
semana. A cor vermelha implica que o usuário deve fazer quarentena por duas semanas. O que não está claro é como 
a empresa classifica os usuários.8 A hipótese mais provável é que ela usa algoritmos para prever a possibilidade de 
o usuário estar infectado. Na prática, mesmo não tendo havido uma determinação explícita do governo, as matérias 
informam que esse aplicativo foi usado como um “passaporte”, tendo sido exigido pela polícia para que os cidadãos 
pudessem transitar pelas cidades.9 Isto gera questões relevantes sobre a privacidade do usuário e sobre sua liberdade 
enquanto cidadão.10 Como diz Castro (2020): “No caso chinês cabe dizer, ainda, que a plataforma embora garanta a 
proteção dos dados individuais, não oferece instrumentos de monitoramento e controle sociais da sua utilização – ou 
seja, não está publicizado em código aberto. Além disso também cabe referir o fato sociológico e político importante 
de que houve uma tendência geral de que os chineses aderissem às novas funções do aplicativo, justamente para obter 
o referido código QR, percebido como um atestado de pureza para a vida social.”

Dilemas em torno da privacidade e da liberdade também surgem no modelo adotado por Hong Kong. Em tal 
caso, o governo utilizou o aplicativo Stayhomesafe.11 Trata-se de uma pulseira eletrônica de uso obrigatório para as 
pessoas que ingressaram no país e para aquelas colocadas em quarentena. O governo monitorava o uso da pulseira 
durante todo o período. O cidadão estava sujeito a uma pena de seis meses de prisão e multa caso saísse de sua resi-
dência sem permissão (Huan, Sun e Sui, 2020).

O governo de Taiwan, país territorialmente próximo à China, no qual há milhares de cidadãos que residem 
ou trabalham naquele país, fez amplo uso da TI, monitorando os passageiros que chegaram ou partiram da região 
de Wuhan (onde a pandemia começou) e identificando qualquer cidadão que manifestasse sintomas da doença 
(Wang et al., 2020). 

Em relação às experiências mencionadas no continente asiático, o uso de TICs e aplicativos específicos para 
a Covid-19 ainda é embrionário no Brasil. Não obstante, existem algumas iniciativas em curso. Uma delas é o portal e 
aplicativo do Meudigisus, criado pelo Ministério da Saúde (MS), que fornece dados sobre a saúde do usuário.12 Embora 
seja anterior a pandemia da Covid-19, o Meudigisus pode ser um aliado no combate ao coronavírus. Mais especifica-
mente, o MS criou o aplicativo Coronavírus – SUS13 que fornece informações sobre a doença, informa a localização de 
unidades de saúde e fornece outros serviços.

Os aplicativos geridos pelo MS ainda são recentes e não são centrais nas estratégias dos governos brasileiros 
para o controle da pandemia. Embora não seja um aplicativo, a principal TIC utilizada pelos governos na definição de 
políticas e estratégias para o enfrentamento da pandemia tem sido a mensuração do índice de isolamento social. Di-
vulgado diariamente, esse índice é calculado por meio de aplicativos de interface de programação (APIs) de empresas 
parceiras e permite estimar o número de pessoas que está em isolamento em determinado dia e território. Segundo 
informações disponíveis, os índices de isolamento não permitem a divulgação de dados pessoais.14

5. Disponível em: <https://www.gov.sg/article/help-speed-up-contact-tracing-with-tracetogether>.

6. Disponível em: <https://intl.alipay.com/?locale=pt_BR>.

7. Disponível em: <https://www.nytimes.com/2020/03/01/business/china-coronavirus-surveillance.html>.

8. Disponível em: <https://www.theguardian.com/world/2020/apr/01/chinas-coronavirus-health-code-apps-raise-concerns-over-privacy>.

9. Disponível em: <https://hbr.org/2020/04/how-digital-contact-tracing-slowed-covid-19-in-east-asia>.

10. Disponível em: <https://www.japantimes.co.jp/news/2020/03/24/asia-pacific/china-green-light-alipay-app/#.XrXXV2hKjIU>.

11. Disponível em: <https://www.coronavirus.gov.hk/eng/stay-home-safe.html>.

12. Disponível em: <https://meudigisus.saude.gov.br/>.

13. Disponível em: <https://www.gov.br/pt-br/apps/coronavirus-sus>.

14. Disponível em: <http://www.cofen.gov.br/mapa-mostra-indices-de-isolamento-social-no-brasil_78808.html>.
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3 QUADRO NORMATIVO DA PROTEÇÃO DE DADOS NO BRASIL

Embora o debate jurídico sobre privacidade tenha se configurado mais claramente desde o fim do século XIX  
(Warren e Brandeis, 1890), a discussão sobre leis de proteção de dados pessoais no contexto do uso massivo de dados 
começa a se formar, de fato, nas últimas décadas do século XX.

Mendes (2014), com base na análise geracional de Viktor Mayer-Schönberger (1997), explica esse processo 
de produção normativa em “gerações” de leis de proteção de dados. A primeira geração surgiu na década de 1970, 
no contexto de centralização de grandes bancos de dados nacionais. Nesse período, ganharam destaque as iniciati-
vas governamentais, no âmbito do Estado de Bem-Estar Social, de coleta e armazenamento de dados populacionais, 
confrontadas por reações dos cidadãos contra os riscos da centralização de informações pessoais. As normas desse 
período enfatizavam uma perspectiva funcional, disciplinando procedimentos e orientações técnicas para a formação 
de bases de dados.

A segunda geração de leis de proteção de dados nasce da insuficiência das normas anteriores para alcançar 
um conjunto de bancos de dados públicos e privados cada vez mais fragmentados. É caracterizada por normas de hie-
rarquia superior, inseridas em textos constitucionais e enfatiza uma perspectiva de direitos, associada à privacidade e 
às liberdades individuais. A estratégia regulatória é marcada pela ampliação de poderes das autoridades administra-
tivas responsáveis pela proteção de dados.

A terceira geração toma forma a partir da decisão de 1983 do Tribunal Constitucional alemão que declarou a 
inconstitucionalidade parcial da Lei do Censo daquele país. A corte defendeu o direito à “autodeterminação informa-
tiva”, prevendo a participação dos indivíduos no controle sobre o processamento de seus dados. 

Por fim, a quarta geração de leis de proteção de dados tentou tornar mais factível o exercício dessas garantias, 
diminuindo custos e riscos para os indivíduos. Por um lado, procurou fortalecer o controle dos indivíduos sobre os 
próprios dados, mas, por outro, reconheceu a existência de dados sensíveis (como etnia, religião, sexualidade) que 
deveriam ser protegidos independentemente do consentimento individual. Também surgiram normas setoriais, com-
plementando as leis nacionais de caráter mais geral.

No caso brasileiro, esse percurso geracional também pode ser observado. O Código Penal (Decreto-Lei no 
2.848/1940), como exemplo de norma de primeira geração, previa a violação de correspondência e de comunicação 
telegráfica, radioelétrica ou telefônica como modalidades de crimes contra a liberdade individual. A Constituição 
Federal de 1988 (CF/1988) confirmou a inviolabilidade da vida privada como um direito fundamental e, no seu art. 
5o, XII, expressamente menciona a inviolabilidade do sigilo “de dados”,15 refletindo a elevação hierárquica típica das 
normas de segunda geração.

A definição dos “dados” alcançados por essa proteção não está expressa na Constituição e, nesse sentido, a 
legislação infraconstitucional vem traçando tais contornos de modo mais flexível. O Código de Defesa do Consumidor 
(Lei no 8.078/1990), por exemplo, previu a garantia de acesso do consumidor às suas próprias informações, bem como a 
possibilidade de correção dos dados, mas não previu limites ao quê e quanto poderia ser compartilhado. A possibilida-
de de interceptação de comunicações telefônicas, por ordem judicial, foi disciplinada pela Lei no 9.296, de 24 de julho 
de 1996, que previu sua aplicação também “à interceptação do fluxo de comunicações em sistemas de informática e 
telemática” (art. 1o).

Em 2014, foi sancionada a Lei no 12.965, que “estabelece princípios, garantias, direitos e deveres para o uso da 
internet no Brasil” e veio a ser conhecida como o Marco Civil da Internet. Entre os princípios listados no seu art. 3o 

estão incluídas a proteção da privacidade (inciso II) e a proteção dos dados pessoais (III). Em relação ao fluxo de co-
municações e comunicações privadas armazenadas, a lei garante a inviolabilidade e o sigilo, salvo por ordem judicial  
(art. 7o, II e III), em um paralelismo em relação ao regramento referente ao sigilo das comunicações telefônicas. 

Em relação ao fornecimento de dados pessoais (inciso VII), no entanto, o Marco Civil da Internet traz uma 
disciplina um pouco diferente. Nessa situação, desaparece a exigência de ordem judicial para violação do sigilo, que 
é substituída pela possibilidade de compartilhamento “mediante consentimento livre, expresso e informado”. Além 
disso, inclui também uma autorização genérica para a violação “nas hipóteses previstas em lei”.

15. XII – é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, 

por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal.
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Mais adiante, o Marco Civil da Internet disciplina os procedimentos para armazenamento e guarda de dados 

pessoais. Inicialmente, repete a regra de que “o conteúdo das comunicações privadas somente poderá ser disponibi-
lizado mediante ordem judicial” (art. 10, § 2o). No entanto, admite “o acesso aos dados cadastrais que informem qua-
lificação pessoal, filiação e endereço, na forma da lei, pelas autoridades administrativas que detenham competência 
legal para a sua requisição” (§ 3o).

Esse cenário se altera com a Lei no 13.709, de 2018, conhecida como Lei Geral de Proteção de Dados Pessoais 
(LGPD). Em seu segundo artigo, lista os fundamentos da proteção de dados pessoais e inclui, entre eles, o respeito à 
privacidade e a autodeterminação informativa, elemento típico da terceira geração de normas de proteção de dados. 
Avança, ainda, em controvérsias próprias da quarta geração, como a possibilidade de tratamento de dados pessoais 
sensíveis (art. 11) com ou sem consentimento do titular.

É importante lembrar, ainda, que a criação da Autoridade Nacional de Proteção de Dados, prevista nos arts. 
55 a 59 da LGPD, foi vetada pelo presidente da República, por questões formais. O órgão autárquico teria, entre outras 
funções, zelar pela proteção dos dados pessoais, fiscalizar e aplicar sanções em caso de descumprimento à legislação. 

A Medida Provisória (MP) no 869, de 27 de dezembro de 2018 (posteriormente convertida na Lei no 13.853, de 8 
de julho de 2019), criou a Autoridade Nacional de Proteção de Dados (ANPD), órgão federal que tem como finalidade 
editar normas e fiscalizar procedimentos que envolvem a proteção de dados pessoais.16 O órgão, ainda sem existência 
jurídica na prática,17, nascerá vinculado ao Poder Executivo federal (sem clara independência), embora a própria lei 
estipule que essa característica é transitória uma vez que a ANPD poderá se tornar uma autarquia (com maior auto-
nomia) após dois anos de sua criação, a critério do governo federal.

4 ADEQUAÇÃO DAS EXPERIÊNCIAS DE TECNOLOGIA DA INFORMAÇÃO  
À LEGISLAÇÃO BRASILEIRA

O possível uso da TI no enfrentamento à pandemia suscita o debate sobre o acesso a dados pessoais por órgãos gover-
namentais. No caso brasileiro, a situação ganhou visibilidade com a edição da MP no 954, de 2020, que previa, entre 
outras ações, a obrigatoriedade de compartilhamento de dados pessoais (como nome, número de telefone e endereço) 
em poder das operadoras de serviços telefônicos, mediante requisição do poder público. Os dados seriam fornecidos 
apenas durante o período de emergência de saúde pública decorrente do coronavírus e seriam utilizados “exclusiva-
mente pela Fundação IBGE para a produção estatística oficial”. Visto com desconfiança, o ato normativo foi objeto de 
vários questionamentos judiciais, até que teve sua eficácia suspensa por decisão do Supremo Tribunal Federal (STF), 
para prevenir “danos irreparáveis à intimidade e ao sigilo da vida privada de mais de uma centena de milhão de usu-
ários dos serviços de telefonia fixa e móvel”.18

Casos como o da MP no 954/2020 evidenciam o papel decisivo assumido pelo Poder Judiciário na solução des-
sas controvérsias. Mais do que protagonismo judicial, esse deslocamento da arena decisória é um indício de que as 
ações adotadas pelo Poder Executivo não estão sendo suficientes para provocar a coesão de esforços que se espera em 
um momento de emergência de saúde pública.

O quadro normativo brasileiro é um dos fatores que estimulam esse dissenso. Há, de um lado, uma afirma-
ção constitucional ampla do direito à proteção de dados e, de outro, uma legislação infraconstitucional que trouxe 
poucas garantias aos titulares de dados pessoais, nos momentos de compartilhamento dessas informações. A LGPD 
inaugurou uma nova perspectiva, trazendo conceitos e debates próprios de terceira e quarta geração, mais voltados 
à ampliação da participação dos cidadãos no controle do tratamento dos seus dados. Essas medidas de garantia, no 
entanto, ainda não foram implementadas de maneira adequada, o que estimula ainda mais a desconfiança e as resis-
tências ao uso de TI no combate à pandemia.

16. A Lei no 13.853/2020 também modificou o prazo para início de vigência da LGPD para 24 meses após sua publicação (ou seja, agosto de 2020). No 
entanto, essa regra foi modificada pela MP no 959, em apreciação no Congresso Nacional, que adiou o início da vigência para 3 de maio de 2021. Por 
sua vez, o Projeto de Lei (PL) no 1.179/2020 (autoria do senador Antonio Anastasia PSD/MG), aguardando sanção presidencial, estabelece o início da 
vigência da lei (exceto as punições) em 1o de janeiro de 2021. É importante ressaltar que as disposições sobre a criação da ANPD já estão em vigor.

17. De forma mais restrita, o Decreto no 10.046, de 9 de outubro de 2019, criou o Comitê Central de Governança de Dados (CCGD) no âmbito do 
poder público federal, com competência para deliberar sobre “as regras e os parâmetros para o compartilhamento restrito, incluídos os padrões 
relativos à preservação do sigilo e da segurança” (art. 21, II), entre outras. Na ausência da ANPD, é o CCGD, sob a coordenação da Secretaria 
de Governo Digital do Ministério da Economia, que vem adotando as medidas para a implementação da LGPD no âmbito do governo federal (a 
exemplo do Guia de Boas Práticas adotado por resolução de abril de 2020).

18. Na Ação Direta de Inconstitucionalidade (ADI) no 6.387. Disponível em: <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI-
6387MC.pdf>.
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As experiências apresentadas na seção 2 desta nota técnica mostram que há duas maneiras de se utilizar a TI 

para o combate à pandemia: uma estratégia “centralizada”, na qual o governo acessa os dados pessoais dos cidadãos 
sem o seu consentimento (modelo chinês); e uma abordagem “descentralizada”, na qual os cidadãos permitem o acesso 
a seus celulares pelas autoridades de maneira que elas possam identificar a localização dos indivíduos, assim como os 
contatos por eles mantidos em períodos recentes (modelo de Singapura). Os países europeus, em geral, estão adotando 
o segundo modelo.19

Analisando as experiências internacionais, pode-se inferir que a utilização de tecnologias semelhantes seria 
complexa no Brasil. Os aplicativos relatados na seção 2 desta nota técnica, com exceção do aplicativo de Singapura, 
tendem a conflitar com a LGPD. Tais aplicativos, na maioria dos casos, acessam os dados pessoais sem o consentimen-
to dos usuários, o que contraria o disposto no inciso I do art. 7o. No entanto, a lei prevê que dados pessoais sensíveis 
podem ser tratados sem o consentimento do cidadão se envolverem proteção à vida do titular ou de terceiro (alínea 
‘e’ do inciso II do art. 11). Uma interpretação abrangente da lei pode alegar que a informação sobre o deslocamento 
do usuário pela cidade é importante para a proteção da sua vida ou de terceiro. Dessa forma, o governo poderia, em 
tese, acessar os dados pessoais sem o consentimento do cidadão e teria uma estimativa do número de cidadãos que 
não estão cumprindo normas de isolamento social. Essa é uma discussão a ser enfrentada pelo sistema Judiciário em 
casos concretos.

Uma preocupação a ser endereçada é a garantia de que o acesso aos dados se limite ao menor número de infor-
mações possíveis e que não haja possibilidade de vazamentos. Esse tipo de precaução não é seguida pelas experiências 
internacionais de tipo centralizadas, mas seriam obrigatórias caso fossem implementadas no Brasil. No uso de dados 
pessoais para aplicações, a anonimização da coleta de dados deve ser uma premissa, não sendo necessária a vinculação 
de dados pessoais como o número do celular, o endereço do usuário, entre outros. A adoção de aplicativos auxiliares no 
combate à pandemia precisa respeitar os direitos expressos na legislação  sobre o tema. Assim sendo, as experiências 
“descentralizadas” seriam modelos mais adequados à nossa realidade do que as “centralizadas”.

Nesse sentido, atendendo ao princípio da prevenção e segurança dos dados, conforme a lei brasileira exige, o 
processamento também precisa ser, sempre que possível, descentralizado. Para isso, é preciso lançar mão de tecnolo-
gias com privacidade by design, como por exemplo, o bluetooth, em que os aparelhos conversam entre si, sem precisar 
de um agente centralizando os dados e mantendo a maior parte das informações fragmentada nos celulares e não em 
uma base de dados única.20

Quando excepcionalmente houver a necessidade de processamento centralizado, isso deve ocorrer de modo 
criptografado, sendo importante haver justificativa quando algum nível de centralidade é adotado. Quem gerencia o 
sistema determina o que o algoritmo deve fazer com os dados, mas o gerente não deve ter acesso a eles.  

Para responder ao princípio da finalidade e segurança, o acesso aos dados deve ficar restrito somente aos 
agentes que precisam usar as informações para combater a pandemia e devem ser guardados de forma segura para 
evitar vazamentos ou falhas similares. A coleta deve ser feita sempre que possível por amostragem (evitando o univer-
so dos dados), pois isso diminui o custo de coleta e processamento, aumenta a velocidade de tratamento e também ser-
ve como um instrumento adicional de segurança. A coleta de dados sem o consentimento do cidadão, quando autori-
zada pelo Poder Judiciário, deve se limitar às informações absolutamente necessárias ao enfrentamento da pandemia.

5 CONSIDERAÇÕES E RECOMENDAÇÕES

Levando em conta os princípios estabelecidos na legislação brasileira e observando estudos científicos, relatórios 
de organizações especializadas e organismos multilaterais (Abeler et al., 2020; Bell et al., 2020; Ienca e Vayena, 2020;  
Castillo et al., 2020; Yasaka,2020; Accessnow, 2020; EENA, 2020; OECD, 2020; CEPD, 2020) que vêm alimentando o 
debate sobre o tema, são apresentadas algumas recomendações que envolvem o devido uso de dados para aplicações 
no combate à Covid-19:

19. Disponível em: <https://reut.rs/2BJ9FaE>.

20. Por exemplo, no aplicativo TraceTogether a função de bluetooth do aparelho detecta se duas pessoas tiveram aproximação o suficiente para 
um risco de infecção. O aplicativo criptografa dados, gera um ID temporário e quando um outro telefone se aproxima, isso é gravado e arma-
zenado localmente, isto é, nos próprios aparelhos. Quando um usuário do aplicativo é diagnosticado com Covid-19, o médico pede para que ele 
compartilhe seus dados com o sistema. Se o usuário consentir, o computador-central recebe toda a informação dos IDs temporários do infectado. 
Este computador não está habilitado para identificar esta informação (que está criptografada), ele apenas notificará todos os donos dos celulares 
afetados que procurem fazer o teste ou se mantenham isolados no período exigido, pois houve proximidade com um infectado (sem a necessidade 
de identificação do usuário infectado) (Abeler et al., 2020).
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1) Elaboração de uma estratégia –  construída de forma dialogada com os órgãos reguladores, as operadoras 

de telecomunicações, organizações civis, academia e Parlamento – para coleta dos dados estatísticos ne-
cessários para  subsidiar as políticas públicas.

2) Atuação junto aos ministérios, em especial ao Ministério da Saúde, para elaboração de normas setoriais 
sobre uso e proteção de dados pessoais no contexto da emergência de saúde pública.

3) Utilização e refinamento de ferramentas e bases de dados já existentes, atualmente disponíveis de forma 
fragmentada na administração pública federal, para suprimento das lacunas enquanto a Política Nacional 
de Proteção de Dados não for definida.

4) Os governos devem incentivar hackatons21 para criar soluções com os dados abertos, preservando os prin-
cípios da LGPD.

5) A publicação de dados abertos precisa ser ágil e com qualidade, por todos os entes federativos (isso amplia 
o alcance e volume de atores pensando em soluções sobre o problema).

6) A presença de um ente regulador forte e independente seria de suma importância em cenários como esse, 
pois somente uma entidade instituída nestes termos seria capaz de incentivar, fiscalizar e estipular parâ-
metros para o uso correto de dados, visando às soluções efetivas.

7) Na ausência da ANPD, é necessário que haja a definição de um órgão equivalente para a coordenação das 
ações e proposição urgentes de uma Política Nacional de Proteção de Dados, construída com a participa-
ção dos diversos setores envolvidos (organizações civis, academia, empresas e governos).
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