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1 INTRODUÇÃO

Alguns países asiáticos têm obtido melhores resultados no controle da disseminação do novo coronavírus 
(Covid-19), o que surpreende pelo fato de estarem situados na região considerada foco original da 
doença. Três fatores têm sido apontados para este sucesso: i) o fato desses países terem passado pela 
epidemia da síndrome respiratória aguda grave (severe acute respiratory syndrome – SARS), em 2003, 
o que os preparou para o controle de pandemias; ii) fatores culturais, tais como a maior obediência 
da população às recomendações governamentais; e iii) o uso intensivo de tecnologia da informação 
(Castillo, 2020; Wang, Ng e Brook, 2020; Ting et al., 2020; Huang, Sun e Sui, 2020). Este artigo 
aborda este último fator.

O uso de dados pessoais permanece como o ponto mais controverso a respeito da utilização 
de tecnologias da informação para o combate à pandemia. Por um lado, há uma questão de interesse 
público representada pela necessidade de coleta de informações para dimensionamento do problema 
e planejamento das respostas governamentais. Por outro, há o receio de que o compartilhamento de 
informações possa representar uma violação da privacidade dos indivíduos.

A seção 2 revisa brevemente algumas experiências com o uso de tecnologia da informação para o 
controle da pandemia em países asiáticos e no Brasil. Os limites legais para acesso e compartilhamento 
de dados pessoais no Brasil serão tratados na seção 3. Na seção 4, os modelos de uso de tecnologias 
de acesso à informação são cotejados com a legislação brasileira. Ao final, algumas considerações e 
recomendações são apresentadas.

2 EXPERIÊNCIAS INTERNACIONAIS NO USO DE TECNOLOGIA DA INFORMAÇÃO NO 
CONTROLE DA PANDEMIA

É cada vez mais intensivo o uso de tecnologias de informação que utilizam amplos conjuntos de 
dados (big data). Essas tecnologias são vistas, por um lado, em uma perspectiva apologética, como 
uma nova revolução na comunicação que trará benefícios para a economia e contribuirá para o maior 
bem-estar dos cidadãos (McAfee e Brynjolfsson, 2017; Mayer-Schönberger e Cukier, 2014), e, por 
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outro lado, em uma perspectiva distópica, como uma ameaça à autonomia, um potencial gerador de 
desemprego, aumento de preconceitos e de desigualdade (O’Neil, 2016; Pasquale, 2015). As duas 
perspectivas, no entanto, reconhecem o potencial risco à privacidade individual representado pelas 
novas tecnologias.

No enfrentamento à pandemia, vários países têm utilizado tecnologias que acessam informações 
pessoais sobre os cidadãos. Eles desenvolveram aplicativos com o “mesmo princípio: o cruzamento 
dos dados permite monitorar o trânsito das pessoas e, consequentemente, a transmissão do vírus” 
(Castro, 2020). O uso destas tecnologias foi incentivado pelos governos destes países, e muitas vezes 
era obrigatório.

A Coreia do Sul tem sido reconhecida pelo uso de aplicativos de celular para o combate à 
pandemia, como o Corona 100m e o Coronamap (Santirso, 2020; Baleun e Minji, 2020). O Corona 
100 m verifica se existem indivíduos potencialmente contaminados pela Covid-19 em um raio 
de 100 m do usuário. Já o Coronamap identifica regiões com casos confirmados de coronavírus.

Em Singapura, o aplicativo TraceTogether identifica todos os contatos físicos mantidos pelo 
usuário nos últimos catorze dias com outras pessoas. Uma vez identificado que determinado cidadão 
está infectado, o Ministério da Saúde do país solicita a sua permissão para ter acesso a todas as pessoas 
com quem ele manteve contato em período recente. Tais pessoas são aconselhadas a procurar as 
autoridades médicas.

Na China, foi amplamente utilizado o aplicativo Alipay Health Code, que atribui três cores aos 
usuários dos celulares (Kupferschmidt e Cohen, 2020; Mozur, Zhong e Krolik, 2020): a cor verde 
indica que o usuário pode transitar livremente; a cor amarela, que o usuário deve fazer quarentena 
por uma semana; e a cor vermelha, que o usuário deve fazer quarentena por duas semanas. Na prática, 
mesmo não tendo havido uma determinação explícita do governo, as matérias informam que esse 
aplicativo foi usado como um “passaporte”, tendo sido exigido pela polícia para que os cidadãos 
pudessem transitar pelas cidades (Huang, Sun e Sui, 2020).

Em Hong Kong, o governo utilizou o aplicativo Stay Home Safe,7 que acompanhava uma 
pulseira eletrônica de uso obrigatório para as pessoas que acessaram o país durante a quarentena. 
O governo monitorava o uso da pulseira durante todo o período. O cidadão estava sujeito a uma pena 
de seis meses de prisão e multa caso saísse de sua residência sem permissão (Huang, Sun e Sui, 2020).

O governo de Taiwan fez amplo uso da tecnologia da informação, monitorando os passageiros 
que chegavam ou partiam da região de Wuhan e identificando qualquer cidadão que manifestasse 
sintomas da doença (Wang, Ng e Brook, 2020).

O uso de tecnologias da informação e aplicativos específicos para a Covid-19 ainda é embrionário 
no Brasil. O Ministério da Saúde criou o aplicativo Coronavírus-SUS,8 que informa sobre a doença, 
sobre a localização de unidades de saúde, e fornece outros serviços.

Embora não seja um aplicativo, a principal tecnologia da informação utilizada pelos governos 
na definição de políticas e estratégias para o enfrentamento da pandemia tem sido a mensuração do 
Índice de Isolamento Social, que permite estimar o número de pessoas que está em isolamento em 
determinado dia e território.

7. Disponível em: <https://www.coronavirus.gov.hk/eng/stay-home-safe.html>.
8. Disponível em: <https://www.gov.br/pt-br/apps/coronavirus-sus>.
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3 QUADRO NORMATIVO DA PROTEÇÃO DE DADOS NO BRASIL

A discussão sobre leis de proteção de dados pessoais no contexto do uso massivo de dados começa 
a se formar, de fato, nas últimas décadas do século XX. Mendes (2014) explica esse processo de 
produção normativa falando em “gerações” de leis de proteção de dados. A primeira geração surgiu 
na década de 1970, em um cenário de centralização de grandes bancos de dados nacionais. Nesse 
período, ganharam destaque as iniciativas no âmbito do Estado de bem-estar social, de coleta e 
armazenamento de dados populacionais, confrontadas por reações dos cidadãos contra os riscos 
da centralização de informações pessoais. As normas desse período enfatizavam uma perspectiva 
funcional, disciplinando procedimentos e orientações técnicas para a formação de bases de dados.

A segunda geração nasce da insuficiência das normas anteriores para alcançar um conjunto 
de bancos de dados públicos e privados cada vez mais fragmentados. Ela é caracterizada por normas de 
hierarquia superior, inseridas em textos constitucionais, e enfatiza uma perspectiva de direitos, 
associada à privacidade e às liberdades individuais. A estratégia regulatória é marcada pela ampliação 
de poderes das autoridades administrativas responsáveis pela proteção de dados.

A terceira geração toma forma a partir da decisão de 1983 do Tribunal Constitucional alemão, 
que declarou a inconstitucionalidade parcial da Lei do Censo daquele país. A corte defendeu o 
direito à “autodeterminação informativa”, prevendo a participação dos indivíduos no controle sobre 
o processamento de seus dados.

Por fim, a quarta geração tentou tornar mais factível o exercício dessas garantias, diminuindo 
custos e riscos para os indivíduos. Procurou, ao mesmo tempo, fortalecer o controle dos indivíduos 
sobre os próprios dados e reconhecer a existência de dados sensíveis que deveriam ser protegidos 
independentemente do consentimento individual.

Em 2014, foi sancionada a Lei no 12.965, que “estabelece princípios, garantias, direitos e 
deveres para o uso da internet no Brasil” (Brasil, 2014) e que veio a ser conhecida como o Marco 
Civil da Internet. Entre os princípios listados no seu art. 3o estão incluídas a proteção da privacidade 
(inciso II) e a proteção dos dados pessoais (inciso III) (Brasil, 2014). A lei garante a inviolabilidade e o 
sigilo, em um paralelismo em relação ao regramento referente ao sigilo das comunicações telefônicas.

Em relação ao fornecimento de dados pessoais (inciso VII), no entanto, o Marco Civil da 
Internet traz uma disciplina um pouco diferente. Nessa situação, desaparece a exigência de ordem 
judicial para violação do sigilo, que é substituída pela possibilidade de compartilhamento “mediante 
consentimento livre, expresso e informado” (Brasil, 2014). Além disso, o texto inclui também uma 
autorização genérica para a violação “nas hipóteses previstas em lei” (op. cit.).

Mais adiante, o Marco Civil da Internet disciplina os procedimentos para armazenamento 
e guarda de dados pessoais. Inicialmente, repete a regra de que “o conteúdo das comunicações 
privadas somente poderá ser disponibilizado mediante ordem judicial” (Brasil, 2014, art. 10, § 2o). 
Entretanto, admite “o acesso aos dados cadastrais que informem qualificação pessoal, filiação e 
endereço, na forma da lei, pelas autoridades administrativas que detenham competência legal para 
a sua requisição” (Brasil, 2014, art. 10, § 3o).

Esse cenário se altera com a Lei no 13.709, de 2018, conhecida como Lei Geral de Proteção 
de Dados Pessoais (LGPD). Em seu art. 2o, ela lista os fundamentos da proteção de dados pessoais 
e inclui, entre eles, o respeito à privacidade e a autodeterminação informativa, elemento da terceira 
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geração de normas. Avança, ainda, em controvérsias próprias da quarta geração, como a possibilidade 
de tratamento de dados pessoais sensíveis (art. 11) com ou sem consentimento do titular.

4 ADEQUAÇÃO DAS EXPERIÊNCIAS COM TECNOLOGIA DA INFORMAÇÃO À LEGISLAÇÃO BRASILEIRA

O possível uso da tecnologia da informação no enfrentamento da pandemia suscita o debate sobre o 
acesso a dados pessoais por órgãos governamentais. No caso brasileiro, a edição da Medida Provisória 
no 954, de 2020, previa, entre outras ações, a obrigatoriedade de compartilhamento de dados 
pessoais em poder das operadoras de serviços telefônicos, mediante requisição do poder público. 
Os dados seriam fornecidos apenas durante o período de emergência de saúde pública decorrente do 
coronavírus e seriam utilizados “exclusivamente pela fundação IBGE [Instituto Brasileiro de Geografia 
e Estatística] para a produção estatística oficial”. O ato normativo foi objeto de questionamentos 
judiciais, e teve sua eficácia suspensa por decisão do Supremo Tribunal Federal. Esse caso evidencia 
o papel decisivo assumido pelo Poder Judiciário na solução dessas controvérsias.

O quadro normativo brasileiro é um dos fatores que estimulam esse dissenso. Há, de um 
lado, uma afirmação constitucional ampla do direito à proteção de dados e, de outro, uma legislação 
infraconstitucional que trouxe poucas garantias aos titulares de dados pessoais, nos momentos de 
compartilhamento dessas informações. A LGPD inaugurou uma nova perspectiva, trazendo conceitos 
e debates mais voltados à ampliação da participação dos cidadãos no controle do tratamento dos seus 
dados. Essas medidas de garantia, no entanto, ainda não foram implementadas de maneira adequada.

Há duas maneiras de usar a tecnologia da informação para o combate à pandemia: por meio 
de uma estratégia “centralizada”, na qual o governo acessa os dados pessoais dos cidadãos sem o seu 
consentimento; e por meio de uma abordagem “descentralizada”, na qual os cidadãos permitem o 
acesso a seus celulares pelas autoridades, de maneira que elas possam identificar a localização dos 
indivíduos, assim como os contatos por eles mantidos.

Analisando as experiências internacionais, pode-se inferir que a utilização de tecnologias 
semelhantes seria complexa no Brasil. A maioria dos aplicativos relatados na seção 2 tende a conflitar 
com a LGPD, pois acessam dados pessoais sem o consentimento dos usuários, o que contraria 
o disposto no inciso I do art. 7o. No entanto, a lei prevê que dados pessoais sensíveis podem ser 
tratados sem o consentimento do cidadão se forem indispensáveis para a proteção da vida do titular 
ou de terceiro (art. 11, inciso II, alínea e). Uma interpretação abrangente da lei pode alegar que a 
informação sobre o deslocamento do usuário pela cidade é importante para a proteção da sua vida ou 
de terceiro. Dessa forma, o governo poderia, em tese, acessar os dados pessoais sem o consentimento 
do cidadão. Essa é uma discussão a ser enfrentada pelo sistema judiciário em casos concretos.

Algumas das preocupações em relação ao tema envolvem as garantias de que o acesso aos dados 
se limite ao menor número de informações possíveis e de que não haja possibilidade de vazamentos. 
A anonimização da coleta deve ser uma premissa. A adoção de aplicativos auxiliares no combate à 
pandemia precisa respeitar os direitos expressos na legislação. Isto posto, as experiências descentralizadas 
seriam modelos mais adequados à nossa realidade do que as experiências centralizadas. Para isso, é 
preciso lançar mão de tecnologias com privacidade by design, por exemplo, o bluetooth, em que os 
aparelhos conversam entre si, não sendo necessário um agente para centralizar os dados, mantendo 
a maior parte das informações fragmentada nos celulares e não em uma base de dados única.
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Quando excepcionalmente houver a necessidade de processamento centralizado, isso deve ocorrer 
de modo criptografado, sendo importante haver justificativa quando algum nível de centralidade 
é adotado. Quem gerencia o sistema determina o que o algoritmo deve fazer com os dados, mas o 
gerente não deve ter acesso aos dados.

Para responder ao princípio da finalidade e segurança, os dados devem ter seu acesso restrito 
somente aos agentes que precisam usar as informações para combater a pandemia, e devem ser 
guardados de forma segura. A coleta, por sua vez, deve ser feita sempre que possível por amostragem, 
pois isso diminui o custo de coleta e processamento, aumenta a velocidade de tratamento e serve 
como um instrumento adicional de segurança. A coleta sem o consentimento do cidadão, quando 
autorizada pelo Poder Judiciário, deve se limitar às informações absolutamente necessárias ao 
enfrentamento da pandemia.

5 CONSIDERAÇÕES FINAIS E RECOMENDAÇÕES

Levando em conta os princípios estabelecidos na legislação brasileira e observando estudos científicos, 
relatórios de organizações especializadas e recomendações de organismos multilaterais (por exemplo, 
Abeler et al., 2020; Bell et al., 2020; Ienca e Vayena, 2020; Castillo, 2020; Yasaka, Lehrich e Sahyouni, 
2020; EENA, 2020; OECD, 2020; EDPB, 2020),9 são apresentadas algumas recomendações que 
envolvem o devido uso de dados para aplicações no combate à Covid-19:

•	 elaboração de uma estratégia – construída de forma dialogada – para coleta dos dados estatísticos 
necessários para subsidiar as políticas públicas;

•	 atuação junto aos ministérios para elaboração de normas setoriais sobre uso e proteção de dados 
pessoais no contexto da emergência de saúde pública;

•	 utilização e refinamento de ferramentas e bases de dados já existentes, atualmente disponíveis de 
forma fragmentada na administração pública federal, para suprimento das lacunas enquanto a 
política nacional de proteção de dados não for definida;

•	 incentivo, por parte dos governos, à organização de hackathons,10 visando criar soluções com os 
dados abertos, preservando os princípios da LGPD;

•	 agilidade e qualidade na publicação de dados abertos, por todos os entes federativos;

•	 presença de um ente regulador forte e independente, responsável pela coordenação das ações e 
proposição de uma política nacional de proteção de dados, construída com a participação dos 
setores envolvidos.

9. Outro exemplo de fonte consultada está disponível em: <https://www.accessnow.org/releases-recommendations-on-privacy-data-protection-covid-19/>.
10. Hackathons são maratonas de programação (realizadas, de forma ininterrupta, por horas, dias ou semanas) em que hackers, desenvolvedores 
e programadores exploram dados abertos e códigos, além de discutir, propor soluções inovadoras e mesmo criar novos softwares e hardwares.
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