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Este trabalho apresenta uma pesquisa documental e um estudo de caso para analisar o que
esta previsto no arcabouco normativo e a pratica da publicacdo de dados governamentais no
Brasil, com respeito a transparéncia — conforme determina a Lei de Acesso a Informacéo (LAI) —
e a privacidade individual — direito do cidadéo, também previsto em lei. Para tanto, foram analisados
documentos oficiais e extraoficiais, posteriormente confrontados com a realidade pratica de bases
de dados publicadas pelo governo brasileiro, nas quais se constatou o uso de métodos ineficazes
para a preservagdo da privacidade individual. Como solucdo a violagdo da privacidade individual
quando da publicacdo de dados governamentais, sugere-se, neste trabalho, que sejam executadas
as agoes previstas na LAl e que, adicionalmente, seja estabelecida uma politica para preservacdo
de privacidade individual, a ser executada por érgaos publicos em colaboracdo com setores da
sociedade interessados no tema.
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TRANSPARENCY AND PRIVACY PRESERVATION IN GOVERNMENT DATA IN
BRAZIL: DOCUMENTARY RESEARCH AND CASE STUDY

This work presents a documental research and a case study to examine the normative framework
and practice of publishing government data in Brazil, with respect to transparency — as required by
the Access to Information Act (LAI) — and individual privacy — a right of the citizen, also prescribed
by law. Therefore, official documents and extra official ones were analyzed and subsequently
confronted with the practical reality of databases published by the Brazilian government, in which
it was found the use of ineffective methods for preserving individual privacy. As a solution to the
violation of individual privacy when publishing government data, it is recommended in this work
to be carried out the actions provided for in LAl and, additionally, the establishment of a policy
for individual privacy preservation, to be executed by government agencies in collaboration with
sectors of society interested in the topic.
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TRANSPARENCIA Y PRESERVACION DE LA PRIVACIDAD EN LOS DATOS DEL
GOBIERNO EN BRASIL: INVESTIGACION DOCUMENTAL Y ESTUDIO DE CASO

Este trabajo consiste en una investigacion documental y un estudio de caso para analizar lo que
esta previsto en el marco normativo y la practica de la publicacién de datos gubernamentales
en Brasil, con respecto a la transparencia — como lo requiere la Ley de Acceso a la Informacion
(LAI) —y la privacidad individual — derecho del ciudadano, también previsto por la ley. Para tanto,
se analizaron documentos oficiales y extraoficiales, posteriormente confrontados con la realidad
practica de bases de datos publicadas por el gobierno brasilefio, en las cuales se constaté el uso de
métodos ineficaces para la preservacion de la privacidad individual. Como solucion a la violacion
de la privacidad individual a partir de la publicacién de datos gubernamentales, se sugiere en este
trabajo que se ejecuten las acciones previstas en la LAl y, ademas, que se establezca una politica
para preservacion de privacidad individual a ser ejecutada por 6rganos publicos en colaboracion
con una parte de la sociedad interesada en este tema.

Palabras clave: anonimizacion; datos abiertos; gobierno; privacidad; transparencia.

TRANSPARENCE ET PROTECTION DES DONNEES DE GOUVERNEMENT AU
BRESIL: RECHERCHE DOCUMENTAIRE ET ETUDE DE CAS

Ce travail présente une recherche documentaire et une étude de cas pour analyser ce qui est prévu
dans la réglementation et la pratique de la publication des données du gouvernement au Brésil,
en ce qui concerne la transparence et de la vie privée. A cet effet, des documents officiels et
officieux ont été analysés. Postérieurement, les données ont été confrontés a la réalité pratique
des bases de données publiées par le gouvernement brésilien. Il a été constaté que les méthodes
employées sont inefficaces pour la préservation de la vie privée. A cet effet, des documents officiels
et officieux ont été analysés. Postérieurement, les données ont été confrontés a la réalité pratique
des bases de données publiées par le gouvernement brésilien. Il a été constaté que les méthodes
employées sont inefficaces pour la préservation de la vie privée. Comme solution a la violation
de la vie privée lors de la publication des données qui appartiennent au gouvernement, ce travail
suggere la réalisation des actions prévues dans la LAl Additionnellement, il est recommandé
la mise en place d'une politique pour préserver des données privées, a étre effectuée par des
organismes publics, en collaboration avec les secteurs de la société intéressés par le sujet.

Mots-clés: anonymisation; données ouvertes; gouvernement; confidentialité; transparence.

JEL: H70; K420; R50.

1 INTRODUCAO

A democracia é um regime politico no qual o cidadio participa ativamente,
por meio do sufrdgio universal, sendo um dos tipos de governo adotados pela grande
maioria dos paises ocidentais (The Economist Intelligence Unit Limited, 2015),
como os Estados Unidos e o Brasil. A fim de fortalecer esse regime politico e
possibilitar uma maior participagao da sociedade civil nas decisées da adminis-
tracdo publica, uma série de agoes vem sendo realizada com o uso das tecnologias
de informagio e comunicagio (TICs) para proporcionar uma aproximagio do
cidadao comum com as diversas esferas de governo.
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No Brasil, desenvolveu-se, em 4mbito municipal, o or¢amento participativo
digital (OP Digital), permitindo & populagio opinar em projetos e decidir sobre
a prioridade de politicas pablicas a serem desenvolvidas em sua cidade, além de
monitorar suas execugoes fisicas e orcamentdrias — tudo isso com o auxilio da
internet (Ribeiro ez al., 2010). Em 4mbito estadual, pode-se citar a criagio dos
portais de governo com a finalidade de facilitar a comunicagio entre a adminis-
tracdo publica estadual e a populacio (Pinho, 2008, p. 491).

Em 1993, no estado da Califérnia (Estados Unidos), Jim Warren — conhecido
como defensor do direito de acesso a informagio — lutou pela aprovacio do
Projeto de Lei n® 1.624, que estabelecia a obrigatoriedade da publicagao on-/ine
de registros do Poder Legislativo, como projetos de leis, emendas e votagdes das
comissdes, possibilitando 4 sociedade acompanhar tais processos (Yu, 2012,
p. 122). Esse projeto foi aprovado e tornou-se um dos marcos histéricos da

aplicagao das TICs no chamado governo aberto.

O termo governo aberto (do inglés, open government) refere-se a ideia
de que a populagao tem direito de acesso as informagdes governamentais, a fim de
que possa fiscalizar, cobrar e responsabilizar o governo quanto ao uso do dinheiro

publico (Burke, Grimes e Morgan, 2013, p. 80).

Outro marco histérico do uso das TICs no governo aberto foi o langamento,
em 2004, do sitio GovTrack.us, criado pelo entdo estudante de graduagio Joshua
Tauberer. Esta pdgina disponibiliza dados sobre o Poder Legislativo dos Estados
Unidos e, de acordo com Yu (2012, p. 125), é considerada o marco da conver-
géncia entre as filosofias governo aberto e dado aberto. O termo dado aberto
(do inglés, open data) compreende dados que nio possuem restri¢oes, e, portanto,
podem ser usados, reutilizados e redistribuidos, desde que a fonte seja citada e que
sejam seguidas as mesmas regras de compartilhamento inicialmente atribuidas a

eles (Burke, Grimes e Morgan, 2013, p. 80).

Essa adogao do formato aberto, detalhado pela Open Definition (2005) para
adisponibilizagio de dados governamentais, originou o termo dado governamental
aberto (do inglés, open government data), sendo uma das iniciavas implementadas
por governos que objetivam ser transparentes. Também chamada movimento dado
governamental aberto (do inglés, open government data movement), essa iniciativa
teve maior destaque em 2009, a partir de um discurso do entio recém-eleito presi-
dente dos Estados Unidos, Barack Obama, ¢ tomou forma em diversos paises
ocidentais e orientais a partir da aprovagio de leis que tornaram obrigatéria a
publicagio de dados, em formato aberto, relacionados ao setor publico (Huijboom
e Van Den Broek, 2011, p. 2).

Na maioria dos paises, a publicidade passou a ser a regra, e o sigilo, uma excegao.
No entanto, a privacidade dos cidadios — diretamente ou indiretamente vinculados ao
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setor publico — em relagio aos seus dados pessoais passou a ser uma das preocupagoes
e um dos impedimentos para que mais paises implantassem um governo aberto.
No Brasil, apesar da preocupagio expressa em diversas leis, bem como em documentos
gerados por grupos de trabalho (GTs) com foco tecnolégico — como o Guia de
Abertura de Dados criado pela Infraestrutura Nacional de Dados Abertos (Inda) —,
a atual forma de publicagio de dados apresenta fragilidades no aspecto privacidade,
como serd visto mais adiante neste artigo.

Pesquisas recentes sobre dado governamental aberto e transparéncia no
governo brasileiro trazem uma visdo geral sobre o assunto (Vaz, Ribeiro e Matheus,
2011), os possiveis impactos sociais ¢ econdmicos provocados pela qualidade dos
dados publicados (Santana e Da Silva Craveiro, 2013) e avaliagdes dos portais de
transparéncia existentes no Brasil (Corréa, Corréa e Da Silva, 2014). Entretanto,
elas ndo tém como foco a protecio de dados pessoais quando da publicacio de
dados governamentais, embora a privacidade individual seja um direito estabe-
lecido pela Constituigio Federal — Artigo 5°, inciso X (Brasil, 1988) — e pela
Lei n® 12.527 — secao V, Artigo 31 (Brasil, 2011).

Pesquisas estrangeiras, no entanto, ji apresentam uma preocupagio com
a privacidade relativa a dados pessoais em um nivel mais geral. Por exemplo,
informagoes gerenciadas pelo governo, por um sistema médico ou por empresas,
além de questdes como propriedade intelectual (Kleve e De Mulder, 2008), e,
em um nivel mais especifico, do ponto de vista da adesdo ao conceito de governo
aberto em determinados paises, como apresentando por Simpson (2011)
em relagio ao Reino Unido.

Considerando o exposto anteriormente, o objetivo deste estudo ¢ identificar
os desafios da preservacio da privacidade individual na prética da publicagao de
dados governamentais em formato aberto no Brasil, apontando para a aplicabi-
lidade da legislagao pertinente na protecao de dados pessoais dos cidadaos para
propor solugdes aos legisladores e para promover a criagdo de uma politica de
boas préticas de preservagao de privacidade em dados publicados, a ser aplicada
pelos gestores publicos brasileiros.

O restante do artigo estd estruturado da seguinte forma: a se¢io 2 apresenta
o método utilizado no estudo; a secio 3 traz os resultados, com a revisio da
literatura sobre a adesao do Brasil a Parceria para Governo Aberto, a apresentacio
e a sintese de documentos sobre transparéncia e a preservagio de privacidade em
dados relacionados ao setor publico e a andlise de fragilidades em bases de dados
governamentais, por meio de um estudo de caso com casos multiplos; a seao 4
discute os resultados obtidos a partir da andlise documental e da andlise dos dados
publicados em sitios do governo brasileiro; por fim, a se¢io 5 conclui o trabalho.
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2 METODO

Este artigo apresenta uma pesquisa descritiva do tipo documental. De acordo com
Cervo, Bervian e Silva (2007, p. 61), uma pesquisa descritiva “observa, registra,
analisa e correlaciona fatos ou fenémenos (varidveis) sem manipuld-los”. Para os
autores, a pesquisa descritiva tem o potencial de capturar dados e informagoes
sobre fatos que meregam ser estudados e que, contudo, ainda nio tenham recebido
a devida atengao, com o uso de outros métodos disponiveis na literatura analisada.

Em particular, a pesquisa documental “trabalha sobre dados ou fatos colhidos
da propria realidade” (Cervo, Bervian e Silva, 2007, p. 61). Segundo Gil (2008,
p. 51), a pesquisa documental é semelhante a bibliografica, sendo a natureza das
fontes utilizadas sua tinica diferenga. Enquanto na pesquisa bibliografica sao utili-
zadas fontes de natureza secunddria (frutos de estudos j4 realizados, como artigos
cientificos, relatdrios, livros etc.), a pesquisa documental utiliza fontes primdrias,
ou seja, documentos que nio foram analisados antes, como documentos oficiais,
cartas, filmes, fotografias, contratos etc.

Para introduzir e explicar o conceito de dado governamental aberto (subsegao 3.1),
foram utilizados artigos cientificos e documentos expedidos pelo governo dos
Estados Unidos, a partir do inicio da gestao do presidente Barack Obama, em 2009.
Apbs essa explanacio inicial, foram utilizados, de forma predominante neste artigo,
documentos como normas legais, cartilhas e recomendagoes técnicas criadas pelo
setor publico brasileiro, a fim de apresentar o panorama da transparéncia de dados
governamentais no Brasil (subsecao 3.2).

Os resultados apresentados foram produzidos com a andlise de documentos
acabados ou em andamento, disponiveis a partir de 2011, em portais do governo
brasileiro, como o Portal de Acesso & Informacio e o Portal de Governo Eletronico
do Brasil. Também sdo utilizados leis, decretos e instru¢des normativas publicadas
no Didrio Oficial da Republica Federativa do Brasil e/ou disponiveis para acesso
por meio do Portal da Legislagao.?

Apés a pesquisa documental, realizou-se um estudo de caso (subsegao 3.3)
para verificar a aplicacdo pratica da legislagio e dos documentos analisados quanto
a privacidade individual na publicacio de bases de dados governamentais pela
administragdo publica. Para tanto, foram estudadas trés bases de dados, sendo
duas em portais de transparéncia (um estadual e outro federal) e a outra micro-
dados do Censo da Educagio Superior brasileira, referentes ao ano de 2013,*
levantados pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep, 2013).

3. Disponivel em: <https://goo.gl/Cw4kuP>. Acesso em: 12nov. 2017.
4. Disponivel em: <https:/goo.gl/MXe3vL>. Acesso em: 12nov. 2017.
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A escolha das bases de dados utilizadas no estudo teve como critério
principal o fato de possuirem vulnerabilidades relativas & preservagio de
privacidade em dados, devido 4 nao aplicagio de métodos sistemdticos e
cientificamente fundamentados para o processo de anonimizac¢io, como os
métodos abordados por Fung ef /. (2010). Além disso, a base de dados
contendo os microdados do Censo da Educagao Superior foi escolhida pela
necessidade de cruzamento de dados de um individuo com os dados presentes
nesta base, havendo a necessidade de concordéincia por parte do proprietdrio
dos dados (que, no caso, é um dos autores deste artigo e autorizou o uso de
seus dados no estudo). J4 os dados dos Portais de Transparéncia do governo
federal e do governo do estado do Rio Grande do Norte foram escolhidos
para evidenciar a auséncia de um padrao na exibicio de dados pessoais
quanto a preservagdo de privacidade em diferentes esferas de governo.

De acordo com Yin (2001, p. 53), ainda que a pesquisa seja constituida de
mais de um caso — sendo necessdrio um projeto de estudo de casos multiplos —,
o método empregado para sua realizagio é o mesmo daquele empregado em
pesquisas com casos Unicos, e, portanto, o autor nio faz distin¢io entre estudo de
caso e estudo de casos multiplos. Para ele, um estudo de caso é “a estratégia preferida
quando se colocam questdes do tipo ‘como’ e ‘por que’, quando o pesquisador
tem pouco controle sobre os eventos e quando o foco se encontra em fenémenos
contemporaneos inseridos em algum contexto da vida real” (/6id., p. 11).

Dessa forma, além de se tratar de um tema atual, a aplica¢do do método
de estudo de caso neste artigo justifica-se também pela busca de respostas as
seguintes questoes:

* como ¢ tratada a privacidade individual em bases de dados publicadas
pela administragao publica?

* por que tal forma de tratamento é adotada?

ara responder a essas perguntas, a primeira base de dados analisada foi
P d gunt base de dad lisada f
a do Portal da Transparéncia do governo do estado do Rio Grande do Norte,’
clicando em “despesas” e escolhendo as op¢oes “no més”, “2015”, “fevereiro”,
“pagamento” e “por favorecido” para os campos “posicio a ser consultada’,
“exercicio a ser consultado”, “més a ser consultado” e “fase de gastos a ser
consultada”, respectivamente.

A segunda base de dados analisada foi o Portal da Transparéncia do Poder
Executivo Federal,® selecionando a guia “servidores”, escolhendo a opgao

5. Disponivel em: <https://goo.gl/N5CsKD>. Acesso em: 12nov. 2017.
6. Disponivel em: <https://goo.gl/JeCPHb>. Acesso em: 12nov. 2017.
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“por nome ou CPF” para “servidores civis e militares do Poder Executivo
Federal”, e, em seguida, clicando no botio “consultar”.

A terceira base de dados analisada é constituida pelos microdados do Censo da
Educagao Superior brasileira,” disponiveis para download no portal do Inep (2013).
Esses microdados estao distribuidos em cinco arquivos contendo informagoes
sobre institui¢des de ensino superior (IES) brasileiras (privadas ou publicas),
cursos ofertados, local de oferta, docentes e alunos.

Tais arquivos sao disponibilizados em formato CSV (comma separated values
ou valores separados por virgula), possibilitando a andlise com o uso de soffwares
para manipulagio de planilha eletrénica, como Microsoft Excel e LibreOffice
Calc, ou bancos de dados, como o Microsoft Access.

Para fins de andlise, o arquivo contendo os dados dos docentes
(denominado DM_DOCENTE), foi importado para o software Microsoft
Access. A motivagio para a andlise desse arquivo em especial reside no fato
de que ele contém informagoes confidenciais sobre os docentes, que, « priori,
nio devem ser passiveis de descoberta: uma coluna informa se o docente
possui deficiéncia e, em caso afirmativo, a célula correspondente a uma das
oito colunas contendo os tipos de deficiéncia deve estar marcada, a fim de
indicar a(s) deficiéncia(s) que o docente possui (cegueira, baixa visao, surdez,
deficiéncia auditiva, deficiéncia fisica, surdocegueira, deficiéncia mualtipla
ou deficiéncia intelectual).

O arquivo em questao possui 49 colunas (divididas em duas segoes:
dados da IES e dados dos docentes) e 383.683 linhas, cada linha correspon-
dendo a um docente.

Esse arquivo foi importado para a ferramenta Microsoft Access com o
objetivo de identificar, de forma individual, um docente entre os 383.683 registros
disponiveis. Para tanto, foram usados os dados de um dos autores deste artigo,
quais sejam: {IES onde trabalha; sexo; data de nascimento}, correspondentes
aos respectivos valores {Instituto Federal de Educacio, Ciéncia e Tecnologia do

Rio Grande do Norte; feminino; 17/12/1988}.

De posse dessas informagoes, foi utilizada a opgao “filtrar por formuldrio”,
sendo inseridos os valores indicados anteriormente nas colunas destinadas ao
nome da IES e ao sexo, dia, més e ano de nascimento dos docentes e selecionada
a opgio “aplicar filtro/classificar”.

Os resultados obtidos a partir da realizagio da pesquisa documental e do
estudo de caso sao apresentados na segdo a seguir.

7.Ver nota de rodapé 4.
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3 CONTEXTO LEGAL-INSTITUCIONAL NO BRASIL

O interesse em tornar publicos dados governamentais nao é de hoje: em 1766,
a Suécia foi o primeiro pais a institucionalizar o direito de acesso a informagao
(Huijboom e Van Den Broek, 2011, p. 2). No entanto, na pritica nio foram
realizadas a¢des que tornassem seu governo efetivamente transparente.

Outros paises também reconheceram tal direito, como foi o caso do Brasil,
a partir da promulgacio da Constitui¢do Federal de 1988, que cita, em seu
Artigo 5°, inciso XXXIII, que:

(...) todos tém direito a receber dos érgaos publicos informagées de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei,
sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a

seguranga da sociedade e do Estado (...) (Brasil, 1988).

A Constituigio Federal dedica ainda um capitulo inteiro (capitulo II do
titulo VI) a defini¢io de normas para a gestdo e responsabilizagio fiscal (Brasil,
1988). Esse capitulo foi regulamentado pela Lei Complementar n® 101, de 4
de maio de 2000 — também conhecida como Lei de Responsabilidade Fiscal
(ou LRF) —, que objetiva controlar os gastos realizados nas trés esferas de governo
(federal, estadual e municipal), limitando-os as suas capacidades de arrecadacio.
Além disso, esta lei obriga a elaboragao de planejamento de execugio orcamentéria,
a ser avaliado pelo Tribunal de Contas da esfera de governo a qual se destina, sendo
obrigatério o seu cumprimento em caso de aprovagao (Brasil, 2000).

Apesar de estabelecido por lei, o direito de acesso as informagdes do governo
brasileiro s6 foi colocado em prdtica a partir de 2004® — dezesseis anos depois da
promulga¢io da Constitui¢io Federal e quatro anos apds a criagio da LRF —,
com a cria¢do dos Portais de Transparéncia pela Controladoria-Geral da Unido
(CGU) - érgao criado e regulamentado pela Lei n° 10.683, de 28 de maio de
2003 (Brasil, 2003a).

A criagdo desses portais visava apoiar o controle dos gastos publicos e o
combate a corrupgao, ao disponibilizar dados do setor piblico para a populacio.
Inexistia, no entanto, um instrumento de orientacio quanto as informacées a
serem disponibilizadas para a sociedade. Assim, em 2006, o Conselho de Trans-
paréncia Pablica e Combate a Corrupgao regulamentado pelo Decreto n°4.923,
de 18 de dezembro de 2003 (Brasil, 2003b) e vinculado 3 CGU, iniciou uma
série de debates com relagao a criagio de uma lei que regulamentasse o acesso as
informagoes de cunho publico nas trés esferas de governo.

8. Disponivel em: <https://goo.gl/Rzch1p>. Acesso em: 12nov. 2017.
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No ano de 2009, foi aprovada a Lei Complementar n® 131, de 27 de maio de
2009 (Brasil, 2009) — também conhecida como Lei Capibaribe —, que acrescenta
dispositivos & LRE entre eles a obrigatoriedade da divulgagio de informagoes
detalhadas e em tempo real sobre as receitas, despesas e execucoes orcamentdrias
realizadas pela Unido, pelos estados, pelo Distrito Federal e pelos municipios
brasileiros (Neves, 2013, p. 8). Logo, desde 2010, tais dados sao atualizados diaria-
mente em portais na internet. Os 6rgaos vinculados a administragao publica que
desobedecerem a esta lei ndo receberio repasses de recursos federais (OGP, 2013).

A despeito desses esforcos, ainda era necessdria uma normativa que permitisse
a participagio efetiva da sociedade civil no setor publico, nio apenas observando
os dados disponibilizados em portais de transparéncia, mas também demandando
esses dados para fins de andlises e tomadas de decisio. Para tanto, era imprescindivel
regulamentar as formas de solicitagio de informagées adicionais — indisponiveis nesses
portais —, bem como o envio de sugestoes, opinides ou reclamagdes relacionadas aos
produtos ou servicos prestados pelas institui¢oes publicas. O atendimento a essas
demandas foi contemplado com a sangao da Lei n® 12.527, em 18 de novembro
de 2011 (Brasil, 2011), mais conhecida como Lei de Acesso a Informacio (LAI).
Essa lei regulamenta as formas de solicitagdo e disponibilizacio de informagées
relacionadas ao setor publico em Ambito municipal, estadual e federal.

Com a san¢do da LAI, os érgios piblicos ficaram obrigados a divulgar e
manter atualizadas, por meio eletrénico ou impresso, informagdes sobre a reali-
zagdo de programas, obras, servicos e campanhas, além de esclarecer a finalidade
da aplicagio dos recursos publicos a eles providos. Assim, as institui¢oes publicas
passaram a contar com diversos soffwares e portais que facilitam processos
administrativos internos e também possibilitam a divulgacio de informagoes —
de forma transparente e automdtica — referentes aos trimites realizados, utilizando-se
verbas publicas.

A LAI foi regulamentada, no 4mbito do Poder Executivo Federal, pelo
Decreto n® 7.724, de 16 de maio de 2012 (Brasil, 2012¢), que dispoe sobre
procedimentos relacionados ao acesso a informagio de forma ativa e passiva,
a classificacio de informacoes, e também prevé a publicacio de dados estatisticos
sobre o atendimento ou nio s solicitagoes de informagoes (Neves, 2013, p. 12).

A figura 1 ilustra resumidamente a sucessio dos fatos que marcaram o
processo de abertura governamental no Brasil apés a promulgacio da Consti-
tuicao Federal de 1988.
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FIGURA 1
Fatos marcantes da abertura governamental do Brasil

i Lei
L .
Compleer:\entar ° CGU; Portal da Complementar . 1L§'527 Decreto
n° 101 (LRF) * CTPCC. Transparéncia n°® 131 (LA.I) n° 7.724

(Lei Capibaribe)

Elaboracao dos autores.

A participagiao do Brasil na Parceria para Governo Aberto foi essencial para a
criagdo da LAl e a consequente expansio do processo de abertura de dados no pais.
As a¢des definidas por tal parceria e outras iniciativas em prol da abertura governa-
mental s3o descritas brevemente na subsegao 3.1. Em seguida, sao apresentadas as
iniciativas para abertura de dados e para a preservagao de privacidade, de acordo
com os documentos analisados (subse¢ao 3.2). Por fim, sao analisadas fragilidades
relativas & preservagao de privacidade em bases de dados reais, disponiveis em
portais mantidos por 6rgaos putblicos na internet (subsecao 3.3).

3.1 Transparéncia governamental e dados governamentais abertos

Apesar de iniciativas anteriores em prol da transparéncia governamental — conforme
relatado na introducio deste artigo —, o interesse em tornar governos efetivamente
transparentes ganhou destaque novamente a partir do primeiro discurso do presi-
dente dos Estados Unidos, Barack Obama, em 2009, apds vencer as elei¢oes.
Depois do discurso inicial e da realizagio de acdes a fim de colocd-lo em prética,
foi criado, em 2011, um comité internacional denominado Open Government
Partnership (OGP ou, em portugués, Parceria para Governo Aberto), formado por
paises como Reino Unido, Africa do Sul, Filipinas, Noruega, Indonésia, Brasil e
México, além dos Estados Unidos. O referido comité tem como objetivo realizar
agoes e compartilhar experiéncias relacionadas a transparéncia governamental
entre seus membros e influenciar outros paises a aderir a parceria, a fim de tornar
seus governos mais transparentes (Harrison, Pardo e Cook, 2012, p. 903).

A partir de entdo, cada pais participante comprometeu-se a criar sua
prépria Lei de Acesso 4 Informagao — caso ainda nio existisse — e um plano de
agdo para abertura de dados baseado no memorando open government directive
(em portugués, diretiva para governo aberto). Tal memorando foi criado em 2009
pela administragio do governo Obama e descreve os trés principios fundamentais
de um governo aberto — transparéncia, participagio e colaboragio —, além de
definir prazos para criagio de planos de agio e de GTs para implantar tecnologias
que suportem a execugio de tais planos (Obama, 2009).
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O grupo responsével pelo desenvolvimento de tecnologias de suporte a
abertura de dados governamentais tem, como uma de suas atribuigées, o desen-
volvimento de portais de dados abertos para divulgar informagoes do governo,
além de ferramentas e recursos de cédigo aberto para impulsionar o desenvolvi-
mento de aplicagdes web e méveis, destinadas a visualizagao e & manipulacio de
dados relacionados ao setor piblico em formato aberto. Um dos primeiros portais
a ser criado com essa finalidade foi o data.gov, dos Estados Unidos.

Para serem considerados abertos, dados governamentais devem ser publicados
de acordo com os oito principios definidos pelo Open Government Working Group.

1. Completude: os dados devem ser disponibilizados de forma completa,
sem limitagoes de privacidade, seguranca ou privilégios;

2. DPrimariedade: os dados devem ser publicados da forma mais original
possivel, sem modificagoes ou agregacoes;

3. Temporalidade: os dados devem ser publicados o mais rdpido possivel
apés seu surgimento;

4. Acessibilidade: os dados devem ser disponibilizados para a maior quanti-
dade de usudrios possivel, com os mais variados objetivos;

5. Processdvel por miquina: os dados devem ser estruturados de forma a
permitir seu processamento automatizado;

6. Nao discriminatério: os dados devem ser disponibilizados para qualquer pessoa;
7. Nao proprietdrios: os dados devem ser disponibilizados em formato aberto;

8. Licenca livre: os dados nio devem estar sujeitos a direito autoral, patente,
marca registrada ou regulamento de segredo comercial. Restri¢oes de
privacidade e seguranca devem ser verificadas e aprovadas, se for o caso

(OGD, 2007, traducio nossa).

Aos oito principios para dados governamentais abertos, criados em 2007,
foram adicionados sete novos principios.

1. On-line e gritis: a informagio deve estar disponivel gratuitamente na internet;

2. DPermanente: os dados devem ser disponibilizados em formato e local
estaveis e fixos na internet;

3. Confidvel: as informacdes publicadas devem ser veridicas, tendo confiabilidade,
integridade e nio repidio atestados por mecanismos de seguranca
computacional, como assinatura digital, por exemplo;

4.  Presuncio de abertura: dados devem ser publicados seguindo procedimentos
definidos em Leis de Acesso 4 Informacio e outros documentos que deter-
minem a forma de tratamento de arquivos, a criagio de catdlogos de dados e o
uso de ferramentas adequadas ao processo de abertura de dados;
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5.  Documentagio: o formato e o significado dos dados devem ser documen-
tados para tornd-los tteis ao publico;

6. Seguro para abrir: a publicacio de dados nio deve ser feita por
meio de arquivos executdveis porque possuem potencial para incluir
malwares (softwares maliciosos que prejudicam o funcionamento do
sistema computacional);

7. Projetado com a participacio do publico: os cidadios devem participar do
processo de abertura de dados governamentais, indicando as tecnologias e
os tipos de dados que melhor atendam s suas necessidades (OGD, 2007,
tradugdo nossa).

E importante ressaltar que tais principios tém sido seguidos para a elabo-
racio de Leis de Acesso a Informagio por paises que aderiram a ideologia da
transparéncia mais recentemente e também para a criagio dos portais de dados
abertos, como o portal data.gov dos Estados Unidos.

Além do préprio portal de dados abertos, os desenvolvedores do data.gov dos
Estados Unidos,em parceriacomo CentroNacional deInformdticadaIndia, criaram
a Open Government Platform (OGPL, disponivel em: <http://ogpl.gov.in>),
ou Plataforma para Governo Aberto. Essa plataforma é um portal de cédigo
aberto que distribui aplicagbes em soffware livre destinadas ao compartilhamento
de dados abertos e legiveis por mdquina para qualquer pais interessado em aderir
a Parceria para Governo Aberto, permitindo a contribuigio de desenvolvedores,
académicos e da sociedade civil na elaboragio de novas ferramentas e ideias
relacionadas a governo aberto (Harrison, Pardo e Cook, 2012, p. 911).

De acordo com o sitio da OGPL, a plataforma proporcionard a criacio
de uma infraestrutura baseada em tecnologias de cédigo aberto e na web 2.0
para suportar o compartilhamento de dados, documentos, ferramentas,
APlIs (application programming interface ou interfaces para programagio de
aplicagoes) e servigos dos governos interessados em realizar a abertura dos dados
do setor publico, além de estimular os cidaddos a compartilhar informagoes
relacionadas aos dados publicos em redes sociais, como Facebook e Twitter.

Para estimular ainda mais a participa¢do da comunidade académica e da
populagio na transparéncia governamental, os paises realizam eventos, como
hackathons, data paloozas e data jams, com o objetivo de criar aplicagdes que reuti-
izem os dados disponibilizados pelo governo, de forma a criar valor e utilidade
1 dados d bilizad 1 de f 1 tilidad
para eles e despertar o interesse da sociedade civil para tomar conhecimento
essas informagoes, utilizando-as quando necessdrio. ea atapalooza,
d fa tilizand d O Health Datapal
por exemplo, premia as melhores aplicagoes e servicos criados a partir de dados
abertos da 4rea da saide (Harrison, Pardo e Cook, 2012, p. 912).
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Huijboom e Van Den Broek (2011, p. 5) apresentam as principais categorias
de instrumentos utilizados para abertura de dados governamentais, descritas
resumidamente a seguir:

a) educagio e treinamento: criagio de plataformas para troca de conheci-
mentos sobre o tema; criagao de tutoriais para promogao da transparéncia;
realizacio de eventos;

b) voluntariado: programas para estimular a participagio voluntiria de
cidaddos no desenvolvimento de aplicagoes e ideias sobre o assunto;

¢) instrumentos econdmicos: financiamento de portais de dados abertos e
eventos relacionados ao tema;

d) legislagio e controle: criagio de Lei de Acesso a Informacio;
estrutura tecnoldgica de suporte e monitoramento para garantir o
cumprimento da lei.

Nem todos os instrumentos sao aplicados pelos paises adeptos da transparéncia.
Por exemplo, os cinco paises pesquisados por Huijboom e Van Den Broek (2011, p. 5)
usam instrumentos econdmicos, mas nem todos utilizam instrumentos voltados a
educacio e treinamento. Uma lista detalhada dos instrumentos aplicados em cada
pais no processo de abertura de dados ¢ encontrada em Huijboom e Van Den Broek
(lbid.). Alguns dos instrumentos utilizados pelo Brasil, correspondentes as categorias
listadas anteriormente, sao apresentados a seguir:

*  como exemplo de voluntariado, pode-se citar a organizagio nio gover-
namental (ONG) Transparéncia Brasil, uma das primeiras iniciativas em
prol da publicacio de dados governamentais e do combate & corrupgio —
criada no ano 2000 com o objetivo de desenvolver e disponibilizar para
a populagio ferramentas que possibilitem monitorar as a¢oes de agentes
e 6rgaos publicos (Transparéncia Brasil, 2017);

* quanto a legislacdo e controle, foram criados a LAI (Lei n° 12.527,
de 18 de novembro de 2011) e o Decreto n° 7.724, de 16 de maio de 2012
(Brasil, 2012¢), que regulamenta a LAL;

*  no quesito educagio e treinamento, estao disponiveis, no sitio do Senado
Federal (<https://goo.gl/F88a9R>), cursos a distincia e sem tutoria sobre
o tema, entre eles os cursos denominados Lei de Acesso a Informacio
(parceria Senado/Universidade Federal de Minas Gerais — UFMG) e
Ouvidoria na Administragao Publica (parceria CGU/Instituto Legislativo
Brasileiro — ILB);
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e com relacdo aos instrumentos econdmicos, além dos diversos Portais de
Transparéncia (alguns criados antes do ingresso do Brasil no movimento
dado governamental aberto), foram criadas secoes de acesso a informagao
nos portais de institui¢oes publicas federais, seguindo as orientacdes presentes
no Guia de Publicagio Ativa nos Sitios Eletronicos dos Orgaos e Entidades
do Poder Executivo Federal (Brasil, 2015). Também foi criado o Portal
Brasileiro de Dados Abertos, que funciona como um catlogo que unifica e
facilita a busca por dados do governo, além do Portal de Acesso a Informagao
(<https://goo.gl/eRbtSv>), que centraliza os registros de pedidos de acesso a
informagio e apresenta as estatisticas do cumprimento das normas de trans-
paréncia pelos estados e capitais brasileiros, entre outras informagoes.

Outras agoes realizadas pelo governo brasileiro para atender aos requisitos
definidos pela Parceria para Governo Aberto sdo apresentadas mais detalhadamente
na subsegdo 3.2, a seguir, com foco no tratamento de dois quesitos antagdnicos —
privacidade e transparéncia em dados publicos.

3.2 Acesso a informacao e preservacao de privacidade no Brasil

A LAI tem como objetivo ampliar o acesso aos dados do governo, provendo
suporte ao controle do setor publico pela sociedade e o apoio no combate a
corrupgio, por meio de duas formas principais de divulgagio de dados, denomi-
nadas transparéncia ativa e transparéncia passiva. As principais diferencas entre
elas s3o apresentadas no quadro 1, conforme CGU (2013).

QUADRO 1
Diferencas entre a transparéncia ativa e a transparéncia passiva

Solicitacdo prévia Meio de divulgacao Responsével Exemplos

Secdes de acesso a
Transparéncia ativa Néo Internet Instituicdes publicas informacdo; Portais de
Transparéncia etc.

Correio; e-mail; entre-
ga pessoal

Documento impresso

Transparéncia passiva Sim ou midia digital.

SIC; Ouvidoria

Elaboracdo dos autores.

7

Conforme o quadro 1, a transparéncia passiva ¢ realizada por meio do
Servico de Informacgio ao Cidadio (SIC), mantido por cada entidade publica
para receber e responder aos pedidos de acesso a informagao, efetuados pessoal-
mente ou via internet, por meio do preenchimento de formuldrios de requisi¢ao
de informacio, reclamagio ou recurso. As solicitagoes realizadas sio registradas
no Sistema Eletrdnico de Servico de Informagio ao Cidadio (e-SIC), a fim de
prover dados estatisticos sobre a demanda da sociedade pelos dados abertos das
instituigdes publicas (CGU, 2013). As figuras 2 e 3 ilustram os atores ¢ processos
realizados em um SIC, de acordo com documento da CGU (2012, p. 40).
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A figura 2 ilustra a primeira etapa da transparéncia passiva, em que o cidadio
solicita a informagio (1); um servidor do SIC verifica se a solicitacio foi feita de forma
adequada, cumprindo os requisitos legais (2); e, em caso positivo, cadastra essa solicitagao
no e-SIC (3); apés o cadastro, o sistema e-SIC gera um niimero de processo (NUP) (4)
que é entregue ao cidadio (5).

FIGURA 2
Primeira etapa da transparéncia passiva

2) Verifica cumprimento
de requisitos
legais na solicitacdo

1) Solicita informacao

»
»

Cidadao P

5) Recebe NUP

Servidor do SIC

3) Cadastro solicitagdo

4) Gera NUP

e-SIC

1

Elaboracdo dos autores.

A segunda etapa da transparéncia passiva (figura 3) compreende o envio da
solicitagao pelo SIC ao setor da institui¢do publica responsdvel pela informacio
solicitada (1), em que o servidor do setor verificard a existéncia da informagio (2).
Caso a informagcio exista e seja necessdrio o pagamento de algum valor para custear
gastos com impressao ou midia digital para envio dos dados solicitados, o servidor
do setor envia a solicitagdo de pagamento — uma Guia de Recolhimento da Unido
(GRU) —ao cidadio (3). Apds a realizagio do pagamento pelo cidadio (4), a resposta
a solicitagio de informagao ¢ enviada pelo servidor do setor para o SIC. O servidor
do SIC entio entrega essa resposta ao cidadio pessoalmente ou por correspondéncia
(e-mail ou correios, conforme quadro 1).
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Além do SIC, as Ouvidorias Publicas também desempenham o papel de
promotores da transparéncia passiva, recebendo solicitagoes, criticas, sugestoes
e reclamagdes sobre 6rgios publicos e atuando como mediadora na solu¢io de
conflitos ou no repasse de informagoes (CGU, 2012).

FIGURA 3
Segunda etapa da transparéncia passiva

Servidor do SIC Servidor do SIC
5) Envia resposta

2) Verifica se
a informagao
existe

1) Envia solicitagdo

- 5 Setor de Orgao
Publico

7

) 4) Efetua pagamento
6) Envia resposta

a solicitacdo _/
\’ 3) Envia solicitagdo

/ de pagamento

Cidadao

Elaboracdo dos autores.

Com relagao a publicagdo ativa de informagées, de acordo com o Artigo
3¢, inciso I da Lei n® 12.527, a publicagao ¢ a regra, e o sigilo, uma excegao.
No entanto, conforme Artigo 24 da referida lei, a informagao pode ser classificada
em ultrassecreta, secreta ou reservada, restringindo-se o acesso a ela durante 25,
quinze e cinco anos, respectivamente — dependendo do tipo de informagio —,
a fim de garantir a seguranca da nagao.

Existe uma comissio denominada Comissio Mista de Reavaliacio de
Informagées (CMRI) responsdvel pela reavaliagio das informacées classificadas.
Essa comissdo decide pela manuten¢io, mudanga de classificagao ou publicagao
das informagoes, anteriormente resguardadas no 4mbito do Poder Executivo
Federal, conforme detalhado no capitulo VI (intitulado Da Comissao Mista de
Reavaliacio de Informagoes Classificadas) do Decreto n2 7.724, de 16 de maio
de 2012, que regulamenta a LAI.
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As demais informagoes nao classificadas devem ser publicadas, em respeito

ao Artigo 6° da LAL

Art. 6° Cabe aos 6rgios e entidades do poder publico, observadas as normas e proce-
dimentos especificos aplicdveis, assegurar a:

I — gestdo transparente da informacdo, propiciando amplo acesso a ela
e sua divulga¢io;

II — protecdo da informagio, garantindo-se sua disponibilidade, autenticidade
e integridade; e

III - protegio da informacio sigilosa e da informagao pessoal, observada a sua dispo-
nibilidade, autenticidade, integridade e eventual restrigio de acesso (Brasil, 2011).

A informagcio sigilosa, citada no inciso III, compreende as informagoes
cujo acesso foi temporariamente restrito, conforme as classificagdes citadas
anteriormente, devido a questoes de seguranca nacional. J4 a informagao pessoal,
citada no mesmo inciso, compreende qualquer informagao “relacionada a pessoa
natural identificada ou identificivel”, segundo o inciso IV do Artigo 4° da LAI.

A mesma lei dedica uma se¢do ao tratamento de informagdes pessoais
(se¢ao V — Das Informagdes Pessoais). O Artigo 31 da segao V (capitulo IV —
Das restriges de Acesso a Informacao) afirma que informagées pessoais devem
ser protegidas por um prazo de cem anos (inciso I do § 1°), podendo ser divul-
gadas apenas nos seguintes casos: com autoriza¢do do proprietdrio dos dados
ou de seu representante legal (inciso II do § 1°); em respeito a previsao legal ou
para reconstruir acontecimentos histéricos (§ 4°).

Informagoes pessoais podem ser divulgadas sem autorizagao, segundo § 3°
do Artigo 31 da LAI, apenas quando necessdrias:

I — 4 prevengio e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico;

IT — 2 realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico
ou geral, previstos em lei, sendo vedada a identificacio da pessoa a que as informa-
¢oes se referirem;

III — ao cumprimento de ordem judicial;
IV — A defesa de direitos humanos; ou
V — 4 protecio do interesse publico e geral preponderante (Brasil, 2011).

Conforme § 2°do Artigo 31, qualquer pessoa que acessar e utilizar dados
pessoais de outrem indevidamente serd responsabilizada, sendo aplicadas a
ela as sangdes previstas no Artigo 33 (capitulo V — Das Responsabilidades)
da Lei n® 12.527, de 18 de novembro de 2011.
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Art. 33. A pessoa fisica ou entidade privada que detiver informagées em virtude de
vinculo de qualquer natureza com o poder publico e deixar de observar o disposto
nesta Lei estard sujeita as seguintes sangoes:

I — adverténcia;
II — multa;
III — rescisio do vinculo com o poder publico;

IV — suspensio tempordria de participar em licitacio e impedimento de contratar
com a administragio publica por prazo nio superior a 2 (dois) anos; e

V — declaragio de inidoneidade para licitar ou contratar com a administracio
publica, até que seja promovida a reabilitacio perante a prépria autoridade que

aplicou a penalidade (Brasil, 2011).

Essa preocupagio com os dados pessoais exposta pela LAI visa atender
ao preceito estabelecido na Constituicao Federal de 1988, que, no Artigo 5°
inciso X, afirma que “sao invioldveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizagio pelo dano material
ou moral decorrente de sua violagao” (Brasil, 1988), e no inciso XII, que trata
da liberdade na troca de informacées usando os meios de telecomunicacio,
afirmando que: “¢ invioldvel o sigilo da correspondéncia e das comunicagoes
telegréficas, dezdados e das comunicagdes telefonicas, salvo, no dltimo caso,
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrugio processual penal” (/bid.).

A fim de suportar o que apregoam os incisos X e XII do Artigo 5° da Constituigio
Federal, elencados acima, a LAI prevé, no § 5° do Artigo 31, a criagio de um regula-
mento para definir os procedimentos para tratamento de dados pessoais.

Além disso, outras iniciativas mais abrangentes quanto a divulgacio e uso de
dados pessoais estao em andamento, como é o caso da consulta publica — langada pelo
Ministério da Justica (M]) — para elaboracio e aprovagio de um anteprojeto de lei
denominado Lei de Protecio de Dados Pessoais (Brasil, [s.d.]). A populagio pode opinar
sobre ele acessando a pagina <https://goo.gl/Aognyz>.

Diferentemente da LAI, os dados pessoais a que se refere este anteprojeto
sdo informagoes disponibilizadas, nao apenas por érgios publicos, mas até por
seus proprios donos em redes sociais, ou seja, é qualquer informagio pessoal
publicada na internet, independentemente do responsavel pela publicacio e do
veiculo de divulgagao.

Em entrevista 4 Agéncia Camara Noticias (Camara dos Deputados, 2015),
o entdo ministro da Justiga, José Eduardo Cardozo, afirmou que “(...) o que se
protege ¢ o dado da pessoa e suas referéncias pessoais. (...). Por exemplo, os dados
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pessoais que vocé tem cadastrados numa loja podem ser passados para alguém ou
negociados? Os dados do governo podem ser cedidos? (...)”.

Ainda na noticia veiculada pela Agéncia Cimara Noticias (Camara dos
Deputados, 2015), afirma-se que o anteprojeto prevé o conhecimento e controle
pelos donos da informacio, em posse de empresas ou do governo, a fim de impedir
o uso indevido de dados sensiveis, pessoais ou andnimos e o consequente prejuizo
a privacidade individual do cidadao.

A preocupagio com os dados pessoais da populagao é expressa em diversas
outras leis. Para fins de consulta, o capitulo 5 (intitulado Sigilos e salvaguarda de
informagoes privadas) da cartilha Direito de Acesso & Informagcio: marco normativo
brasileiro (CGU, 2014) apresenta diversas leis e normas complementares relacio-
nadas a essa questao.

Para dar suporte ao processo de abertura de dados com foco na transpa-
réncia e com respeito a preservacio de privacidade, foram desenvolvidos projetos
e tecnologias apresentados na subsecio 3.2.1, a seguir.

3.2.1 Iniciativas para abertura de dados

Dado o avango e crescimento no uso de tecnologias de acesso 4 internet para
realiza¢do das mais variadas atividades on-/ine, a maioria dos paises democri-
ticos tem investido no desenvolvimento e uso de novas ferramentas e aplicacoes
para possibilitar a participa¢do dos cidadaos e a consequente transparéncia
de seus governos.

O Programa de Governo Eletronico Brasileiro ¢ um exemplo do empenho
em prol do desenvolvimento tecnoldgico, da criagio de aplicagdes web,
do compartilhamento de informagoes do setor puablico e do estimulo a reutili-
zagio dessas informagoes para controle e melhoria do governo. Esse programa
possui uma série de cartilhas com recomendacoes de boas prdticas para a criagao
e a manutengio de portais do governo. O conjunto dessas cartilhas forma os
Padroes Web em Governo Eletronico (ePWG) (Portal de Governo Eletrénico do
Brasil, 2015a). A criagdo da Inda foi outra acio desse programa.

De acordo com o Portal de Governo Eletrénico do Brasil (2015b), a Inda é
um “conjunto de padrdes, tecnologias, procedimentos e mecanismos de controle
necessdrios para atender as condigoes de disseminagio e compartilhamento de
dados e informagbdes publicas no modelo de dados abertos”. Ou seja, a Inda é de
fato uma infraestrutura criada para possibilitar a abertura dos dados do governo
brasileiro. Qualquer pessoa interessada pode participar do projeto, acessando a

Wiki do GT da Inda para obter mais informagdes (Brasil, 2014).
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A Inda foi criada pela Secretaria de Logistica e Tecnologia da Informagao
(SLTI), do Ministério do Planejamento, Or¢amento e Gestio (MPOG),
por meio da Instrug¢ao Normativa n® 4, de 12 de abril de 2012 (Brasil, 2012b).
Possui seu préprio plano de agdo (Brasil, 2012a), que define os participantes do
Comité Gestor da Inda, os objetivos e as tecnologias utilizadas para a partici-
pacio cidada e a promogio da transparéncia ativa no governo brasileiro.

A criacio do Portal Brasileiro de Dados Abertos, lancado em 2012, foi uma
das principais ag6es da Inda. Esse portal funciona como um catdlogo que facilita a
busca por dados abertos publicados em sitios de 6rgaos pablicos — como Instituto
Brasileiro de Geografia e Estatistica (IBGE), Departamento de Informdtica do
Sistema Unico de Satide (Datasus), Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep), entre outros. As institui¢es ptblicas interes-
sadas devem catalogar seus dados junto ao portal.

Antes da cria¢io da Inda, a SLTT jd havia criado e colocado em prética outras
iniciativas, como Portal do Software Pablico Brasileiro, que retine diversos programas
de c4digo aberto e gratuitos para os mais diversos fins; Padrdes de Interoperabilidade
de Governo Eletronico (e-PING), que consiste em especificagoes técnicas para prover
interoperabilidade entre os servicos do governo implementados, empregando-se
TICs; e Vocabuldrios e Ontologias do Governo Eletronico (e-VoG), que, segundo o
plano de acio da Inda (Brasil, 2012a), compreende:

(...) um conjunto de padrées, ferramentas e metodologias para possibilitar:
o intercAmbio de informacées com acordo semintico, de forma a viabilizar o
pronto cruzamento de dados de diversas fontes; o uso de metodologias de mode-
lagem conceitual como forma de elicitagio do conhecimento ticito das 4reas de
negécio de governo; o uso de ontologias como ferramenta para explicitar conheci-
mentos de maneira formal e coerente; o alinhamento conceitual das diversas 4reas
do conhecimento do governo (Brasil, 2012a).

O ¢-VoG possui ainda um repositério, denominado Repositério de Vocabuldrios
e Ontologias do Governo Eletronico, disponivel em: <http://vocab.e.gov.br/>,
que contém os vocabuldrios e ontologias do governo federal. Vocabuldrios e
ontologias, na drea de web semintica correspondem a conjuntos de termos
conceitualizados e relacionamentos que descrevem e representam um dominio de
conhecimento (W3C, 2015). O conjunto de termos utilizados na drea de legis-
lagdo tributdria, por exemplo, pode ser usado para construir um vocabuldrio ou
ontologia desse dominio.

A principal diferenga entre vocabuldrio e ontologia é que esta tltima possi-
bilita — além da listagem e definicio de termos — o processamento automatizado
por computadores, adicionando informagdes obtidas a partir dos relacionamentos
entre os termos (Breitman, 2010, p. 30).
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Os padroes estabelecidos pelas iniciativas e-PING e e-VoG sio utilizados
pela Inda e possibilitam a interoperabilidade — por meio do uso de padroes
abertos na publicagao de dados — e a criagao de modelos de classificacio Gnicos
que servem de referéncia para reutilizagdo em outros portais, a fim de evitar que
determinado objeto tenha diferentes identificadores ou definicoes, ou que haja
duplicidade de classificagao.

Além do uso de padrées para possibilitar a interoperabilidade e a repre-
sentagio de conhecimento no setor publico, a Inda, por meio de um de seus
grupos de trabalho, também elaborou uma série de recomendagoes, sendo uma
delas voltada para a preservagao de privacidade. Esse tpico ¢ apresentado na
subsecdo 3.2.2, a seguir.

3.2.2 Iniciativas para preservagao de privacidade

Em 31 de agosto de 2011, foi publicada, no Didrio Oficial da Unido, uma
consulta pablica para validagdo das orientagoes e sugestao de novas ideias ao Guia
de Abertura de Dados da Inda. A consulta publica esteve disponivel para contri-
bui¢oes de 1° a 30 de setembro de 2011, resultando na versao final do Guia de
Abertura de Dados (Inep, 2012).

Esse guia ¢ direcionado aos gestores de informacio para possibilitar a
abertura dos dados, conforme definido na LAI e com respeito aos direitos dos
cidadaos. Para tanto, ele se divide em duas partes: a primeira aborda aspectos
gerenciais, como definigio de atores envolvidos no processo de abertura e planos
para divulgacio de dados; a segunda aborda os aspectos técnicos, como o trata-
mento a ser dispensado aos dados antes de publicé-los e as interfaces ou formatos
em que serdo divulgados.

Na primeira parte, intitulada Aspectos gerenciais, existe um tdpico especifico
a defini¢do dos atores envolvidos no processo de abertura de dados. O tdpico
3, intitulado Definir os atores da iniciativa e seus papéis, define os responsdveis
pela coleta, pelo armazenamento, pela selecao e pela aplicagio de técnicas para
abertura de dados, como também os atores responsdveis pelo uso dos dados.
Esse conjunto de atores é composto por pessoas fisicas e juridicas, por servidores
do érgao puablico que deseja disponibilizar seus dados e por cidadios que terdo
acesso a tais dados por meio da internet.

Dois atores importantes para o foco deste artigo sao citados nos subtdpicos
3.4 ¢ 3.5 do Guia de Abertura de Dados da Inda, chamados gestor negocial e
gestor técnico, respectivamente. O gestor negocial “tem a capacidade de identi-
ficar os dados a serem abertos, os dados de risco, dados confidenciais”, enquanto
o gestor técnico “deve dominar, na organizagio, os assuntos de ambiente e
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seguranga e conhecer os sistemas de suporte a drea de negécio, responde também
pelas agoes técnicas do processo de abertura (extracio e apresentagao dos dados)”

(Inep, 2012, p. 8).

A importincia desses dois atores para este trabalho reside no fato de que o
primeiro é responsdvel pela selecio dos dados a serem publicados (analisando,
inclusive, a questao dos dados confidenciais), e o outro por ter a obrigacio de
dominar as técnicas de abertura de dados, nio ficando claro, inicialmente, se ele é
o responsavel pelo processo de anonimizacao de dados pessoais quando estes estio
presentes em bases de dados do setor publico.

Por sua vez, o processo de anonimizagio é apenas citado brevemente no
subtépico 7.2 (intitulado Analisar aspectos de privacidade, seguranga e legalidade)
da segunda parte (intitulada Aspectos técnicos) do Guia de Abertura de Dados,
indo ao encontro do que apregoam a Constitui¢do Federal (Artigo 5° inciso X)
e a propria LAI (Artigo 62, inciso III) com relagdo aos dados pessoais. Este tépico
recomenda que, se for vislumbrado que a publicagio de dados poderd compro-
meter o direito de privacidade dos cidadaos, tais dados devem passar por um
processo denominado anonimizagio (Inep, 2012, p. 11).

Anonimizar, no 4mbito da publicagio de dados, significa ocultar infor-
magoes que possibilitem a identificacio individual de uma pessoa em uma base
de dados e a consequente descoberta de informagées confidenciais a seu respeito

(Fung et al., 2010, p. 7).

O subtépico 7.2 determina também que os atores responsaveis pela andlise
da preservagio de privacidade nos dados e pela realizacio da anonimizacio,
quando necessdria, sdo o coordenador, o gestor negocial, o gestor técnico e um
especialista em anonimizagio. Observa-se que, apesar de indicado neste topico,
o ator denominado “especialista em anonimizagio” nio ¢ definido no tdpico 3
do mesmo documento (Guia de Abertura de Dados da Inda), no qual foram
definidos os atores e seus respectivos perfis e/ou competéncias para o processo de
abertura de dados.

Ademais, de acordo com o § 5° do Artigo 31 da LAIL, um “regulamento
dispord sobre os procedimentos para tratamento de informagio pessoal”
(Brasil, 2011). Apesar dessa exigéncia proferida pela LAI, nio foi encontrado
um regulamento especifico, indicando os procedimentos a serem aplicados
para anonimiza¢io de dados pessoais por um especialista da drea de preser-
vagio de privacidade.

O quadro 2 sintetiza os instrumentos (legislagiao, documentos e guias) que
tratam do tema da privacidade em dados pessoais.
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QUADRO 2
Instrumentos relacionados a protecdo da privacidade individual

Instrumento Topico Assunto

Protecdo a intimidade, vida privada;
sigilo das informagGes mantidas por

Constituicao Federal Artigo 52, incisos X e XII . .
terceiros ou trocadas por meios de
comunicagao.
Informacdes pessoais.

Lei ne 12.527/2012 (LAI) Seco V, Artigo 31 0§ 5¢prevé a criacao de um regulamen-

to especifico ao tratamento de dados
pessoais antes da publicacdo de dados.

Protecdo de dados pessoais disponiveis
na internet, ndo se limitando aqueles

Documento na integra publicados pelo setor publico, mas
abrangendo dados pessoais mantidos
por entidades do setor privado.

Anteprojeto de Lei de Protecéo de
Dados Pessoais

Cartilha Direito de Acesso a Informagéo:
marco normativo brasileiro

Capitulo 5 L|stlagem de~Ie|s que abprdam a protecao
de informagdes pessoais.

Cita a anonimizacdo como método

Guia de Abertura de Dados da Inda Parte II, subtépico 7.2 a ser utilizado para a preservagdo da

privacidade individual.

Elaboracdo dos autores.

Apesar da inquietagio em torno da privacidade individual, expressa por
meio de leis, projetos de lei e recomendagdes técnicas apresentadas anteriormente,
a forma como sdo publicados os dados do setor pablico ainda ¢ frégil no quesito
anonimidade, tornando possivel a identificagio de pessoas de forma individual a
partir da andlise dos dados ou do cruzamento de bases de dados diferentes que
contenham valores em comum. Essa fragilidade no tratamento de dados abertos
a serem publicados de forma ativa por 6rgaos publicos brasileiros estd evidenciada
na préxima subsegio.

3.3 A pratica do tratamento de dados pessoais no Brasil

Visando identificar evidéncia empirica das fragilidades relativas a preservagio de
privacidade em dados pessoais disponibilizados pelo setor publico, foram analisados
os microdados do Censo da Educagio Superior brasileira de 2013, realizado e publi-
cado pelo Inep, assim como dados constantes no Portal da Transparéncia do Poder
Executivo Federal e no Portal de Transparéncia do governo do estado do Rio Grande
do Norte, a partir da execugio de um projeto de estudo de casos multiplos.

Com a aplicagio do filtro aos microdados do Censo da Educagio Superior
brasileira de 2013, descrito na segao 2 (método), o soffware Microsoft Access retornou
apenas um registro contendo os valores buscados. Ou seja, foi possivel identificar
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individualmente uma docente entre os 383.683 registros presentes nos microdados
do Inep. Como consequéncia, foi possivel também obter informagées adicionais a
respeito da docente identificada, como nivel de escolaridade, informagées profis-
sionais e a indicagdo de que nao possui deficiéncia (dado confidencial).

Por questoes de ética e respeito a preservagdo da privacidade dos demais
cidadios, o estudo de caso utilizando os microdados do Censo da Educagio Superior
brasileira analisou apenas um registro, o qual contém dados de um dos autores
deste artigo, que concordou com a realizagio dos testes. No entanto, a partir do
uso de uma ferramenta de anonimizagio denominada ARX (Prasser ez al., 2014),
descobriu-se que o percentual de registros sob risco de reidentificacio individual
nessa base de dados ¢ de 24,25%, ou seja, aproximadamente 93.043 docentes
podem ser identificados unicamente em tais registros (Queiroz, 2016).

O sucesso da identificagio individual de docentes nos microdados do
Censo da Educacio Superior brasileira nao significa auséncia de anonimizagio
na base de dados do Inep, mas sim que a forma de anonimiza¢io adotada foi
ineficaz. Esse tipo de anonimizagio ¢ chamado de assistemdtico porque nio
utiliza modelos e técnicas apropriados a preservagio de privacidade, optando pela
simples supressdo de informagoes explicitas, como nome completo ou nimero de

Cadastro de Pessoa Fisica (CPF), de uma base de dados.

Em alguns casos, no entanto, em vez da supressio total de informagoes
explicitas, ¢ realizada a supressao parcial, em que partes da informacio sao substi-
tuidas por caracteres especiais, como asterisco ou hifen. Por exemplo, a supressao
dos dois primeiros e dos dois tltimos digitos do CPF de servidores do governo
do estado do Rio Grande do Norte, constantes no Portal da Transparéncia do
referido estado (Rio Grande do Norte, 2015), ou a supressao dos trés primeiros
e dos dois ultimos digitos do CPF dos servidores federais, constantes no Portal
da Transparéncia do Poder Executivo Federal, conforme anilises destes portais,
descritas na secio 2 (método).

Tal falta de padronizagio na publicagio de nimeros de CPF dos cidadaos ¢
outra consequéncia da adogio de formas assistemdticas de anonimizacio devido a
inexisténcia de uma politica de preservacio de privacidade em dados pessoais, a ser
desenvolvida e aplicada por todos os drgios piblicos em bases de dados abertos.

Na situacdo atual, considerando que existam outros portais que utilizem
esquemas de supressdo préprios, hd um risco iminente do cruzamento e da desco-
berta de informag¢oes (como nimeros de CPF completos e dados adicionais)
presentes em bases de dados distintas.

Fung et al. (2010) apresentam diversos modelos, técnicas e algoritmos que
podem ser utilizados para aanonimizagio sistemdtica e eficaz de bases de dados antes
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da publicagao, com o objetivo de dificultar a violagao da privacidade individual.
O estudo realizado por Queiroz e Motta (2015) apresenta a aplicagio de métodos siste-
méticos de anonimizagio aos microdados do Censo da Educagao Superior de 2013,
realizado pelo Inep, mostrando que tal aplicacio reduziu a possibilidade de reiden-
tificagao individual de um méximo de 100% (antes da anonimiza¢io) para um
mdximo de 25% (apds a anonimiza¢io).

O quadro 3 sintetiza os problemas oriundos da anonimizagio assistemdtica e da
falta de padronizagao na forma como sdo tratados os dados pessoais. Vale ressaltar que
esses fatores ocorrem devido 2 inexisténcia de uma politica de preservacio de priva-
cidade em dados pessoais a ser obrigatoriamente implementada por érgaos publicos.

QUADRO 3
Falhas no tratamento de dados pessoais em bases de dados governamentais

Probabilidade elevada de identificacdo individual.
Anonimizagéo assistematica Probabilidade elevada de descoberta de dados confidenciais.
Violagdo de privacidade individual.

Risco de cruzamento de bases de dados e consequente descoberta de
informacdes confidenciais.
Violacéo de privacidade individual.

Falta de padronizacdo do processo de preservagao de
privacidade

Elaboracdo dos autores.

4 DISCUSSAO

A falta de padronizacio do processo de anonimiza¢io, aliada & no obrigatoriedade
da aplicacdo de formas sistemdticas de anonimiza¢o, contribuem para a publicagio
de bases de dados vulnerdveis na internet (quadro 3), com potencial de violagio da
privacidade individual de forma relativamente fécil. Isso foi evidenciado em base de
dados disponibilizada pelo Inep, com a qual o cruzamento de dados como sexo, local
de trabalho e data de nascimento — os quais podem ser obtidos facilmente em redes
sociais, como Facebook, ou a partir de ferramentas de busca como o Google — permite,
em alguns casos, a ficil violacio da privacidade, conforme apresentado neste artigo.
Apesar dessas facilidades para identificacio individual e da consequente descoberta de
informagées confidenciais sobre os cidadaos, tais praticas sio deplordveis e puniveis,

de acordo com o § 2°, Artigo 31 da LAL

Ao contrério do que estabelecem os documentos descritos nas subsegoes
3.1 e 3.2, a prética da abertura de dados nos casos analisados neste artigo
(subse¢ao 3.3) mostra que nao foram aplicadas técnicas sistemdticas de anoni-
mizacao, sendo atestada a vulnerabilidade das bases de dados abertas analisadas
em relacio a violagao da privacidade individual.

Observa-se a existéncia de amparo legal para a criagao e a aplicacio de meios
para preservagio de privacidade, em contrapartida a inexisténcia de tais meios na
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prética da publicagao de bases de dados, além da indefinicao de atores, métodos e
tecnologias relacionados ao processo de anonimizacio de dados.

A subsegao seguinte analisa, em retrospecto, a legislagio e os documentos
relacionados a transparéncia e a preservagio da privacidade individual citados
neste artigo, apresentando, ao final, um quadro comparativo das agées em prol
de cada uma destas vertentes, a fim de apontar falhas e indicar caminhos a serem
seguidos por legisladores e/ou gestores.

4.1 Transparéncia e preservacao de privacidade: teoria e pratica

Segundo Emmerich (2004, p. 68), o processo de democratizagio de paises da
América Latina, do Leste Europeu, da Africa e da Asia durante os anos 1990 esti-
mulou a exigéncia de transparéncia e accountability nos governos. Apesar de ser
empregada em sua lingua origindria — a lingua inglesa —, a palavra accountability
significa prestagao de contas, em portugués. Apds pesquisar tedricos que buscaram
uma defini¢io para o termo, Angélico (2012, p. 37) concluiu que a accountability
fundamenta-se nas ideias de responsividade (do inglés, answerability) e sangio
(do inglés, enforcement), segundo as quais os agentes publicos devem ser respon-
sdveis quando do uso de dinheiro pablico e prestar contas sobre esse uso, além de
estarem sujeitos a san¢des, quando for o caso.

De acordo com O’Donnell (1998 apud Angélico, 2012, p. 12), existem
duas formas de accountability: a horizontal — quando uma institui¢io publica
presta contas a outra — e a vertical — quando a Unido presta contas a sociedade.
Nos dois casos, o acesso a informacio ¢é essencial para a fiscalizacio e a responsa-
bilizagao de agentes e 6rgaos publicos.

Assim, verifica-se que transparéncia e accountability sao dois processos intrin-
secamente interligados, dada a dependéncia entre eles: para que haja accountability
(responsividade e execugdo), deve existir transparéncia (acesso 2 informagio relacionada
ao setor publico).

7

O acesso a informagio ¢ uma das propostas feitas pelos tedricos da nova
administragdo publica, Janet Denhardt e Robert Denhardt, que afirmam que um
novo modelo de administragio deve ser construido com base em “abertura, confianca
e comunicacdes honestas” (Denhardt e Denhardt, 2007, p. 38, tradugio nossa),
a fim de que os cidaddos desempenhem seu verdadeiro papel em uma democracia,
ou seja, que a populacio seja politicamente ativa e engajada.

Com a redemocratizagao do Brasil a partir de 1985 — marcada pela posse de José
Sarney na Presidéncia da Republica, apés 21 anos de ditadura militar — e a promulgacio
da Constituigao Federal em 1988, a transparéncia governamental passou a ser uma
exigéncia, segundo Artigo 59, inciso XXXIII do texto constitucional (Brasil, 1988).
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No entanto, conforme citado anteriormente neste artigo, apenas a partir
de 2004 foram iniciadas a¢oes em prol da abertura de dados do setor publico,
com a criagio dos Portais de Transparéncia pela CGU. A época, inexistia um
aparato legal que regulamentasse essa forma de publicagio.

Para preencher essa lacuna e regulamentar a abertura de dados no
Brasil, seguindo os moldes estabelecidos pela Parceria para Governo Aberto,
foi sancionada em 2011 a Lei n® 12.527 (LAI), estabelecendo a obrigatoriedade
do provimento de informages orcamentdrias e organizacionais por meio do
acesso aos dados disponibilizados em portais de institui¢oes pablicas na internet
(transparéncia ativa) ou a partir de respostas as solicitagdes de dados governa-
mentais efetuadas as Ouvidorias Pablicas ou aos SICs (transparéncia passiva).

Essa lei ¢ importante e benéfica a sociedade no que se refere ao controle
dos gastos realizados com dinheiro publico e a participacio da sociedade
nas decisées governamentais, bem como no tratamento e uso dos dados
disponibilizados, possibilitando a criagdo de solugdes tteis que auxiliem a
tomada de decisio, bem como veiculo de comunicacio e estreitamento da
relagdo entre populacio e governo.

Exemplo disso sao os instrumentos criados por cidadios apds a san¢io da
LAI (que ¢ classificada como instrumento legislativo), como o desenvolvimento
de ferramentas de monitoramento do setor publico e a realizacio de eventos para
incentivar a criagao de aplicativos e servicos que reutilizem dados abertos, como
os hackathons, data paloozas e data jams.

Para possibilitar a abertura de dados, a SLTT criou, em 2012, 0 GT da Inda,
contando com profissionais especializados (parceria entre governo e profissionais
da sociedade) e tecnologias padronizadas pelo governo (como as definidas pelo
e-PWG, e-PING e e-VoG) a serem utilizadas neste processo.

A despeito dessa mobiliza¢io para a abertura de dados, a LAI dedica a segao
V (Das Informagoes Pessoais) ao tratamento que deve ser dado as informacoes
pessoais quando da abertura dos dados, respeitando-se o que estabelece o Artigo 5,
inciso X da Constitui¢do Federal de 1988, o qual afirma que “sdo invioldveis
aintimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua viola¢io” (Brasil, 1988).

Para assegurar a preservagdo de privacidade nos dados pessoais dos cidadaos,
a LAI prevé a cria¢do de um regulamento que defina o tratamento a ser dado a esse
tipo de informacio (§ 5° do Artigo 31). No entanto, nao se tem conhecimento da
existéncia de tal regulamento, sendo citado neste artigo apenas o Guia de Abertura
de Dados criado pela Inda. Esse guia contém uma série de recomendagoes a
serem seguidas no processo de abertura de dados, incluindo tépicos relativos ao
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tratamento de dados pessoais e 4 necessidade de preservagao da privacidade dos
cidadaos, por meio da aplicagao do processo denominado anonimizagao.

Esse documento cita a anonimizagio como uma solugio a ser utilizada para
a preservagio da privacidade dos cidadaos, mas nio detalha quais procedimentos
devem ser realizados nesse processo ou quais tecnologias devem ser empregadas.
Ele também nio define a criagio de um GT especifico para tratar deste assunto.

Apesar de citar informagdes sobre possiveis atores e anonimizagio a ser
aplicada a bases de dados antes da publicacio, o Guia de Abertura de Dados da
Inda foi criado para suprir necessidades técnicas inerentes a abertura de dados,
nio se aprofundando na questio da privacidade individual no que diz respeito a
definigao de métodos de anonimizacio sistemdtica — como modelos, operacoes e
classificagdes de dados (Fung ez a/., 2010) — a serem adotados por drgaos publicos
para a promogao da transparéncia ativa com preservagao de privacidade. Por este
motivo, o guia nio foi considerado um instrumento de educagio e treinamento
para a preservagio de privacidade.

O quadro 4 sumariza algumas das agoes tomadas em prol da abertura de dados
e da preservagao de privacidade, considerando como base os instrumentos citados na
subsecdo 3.1 e informagdes presentes na subsecao 3.2 ou discutidas nesta subsegao.

QUADRO 4
Acoes realizadas em prol da transparéncia (ativa e passiva) e da preservacio de
privacidade

Preservacdo de privacidade no

Transparenda ativa Transparencwa passiva processo de transparéncia ativa
Voluntariado ONG Transparéncia Brasil ONG Transparéncia Brasil N&o se conhece existéncia.
Legislacio e Lei n¢ 12.527/2011 ou LAl e Decreto  Lei ne 12.527/2011 ou LAl e Decreto ﬁgt'gorilga dLﬂ'ex de Protecio
controle ne 7.724/2012. ne 7.724/2012. pro) s

de Dados Pessoais.

Curso Lei de Acesso  Informacgo Curso Ouvidoria na Administragao

- (p{arcgna Sena'do/UFl\/'IG). Publica (parceria CGU/ILB).
Educacdo e Criacdo de guias, cartilhas e - . R - Ca
. ; o Criacdo de guias para a disponibi-  N&o se conhece existéncia.
treinamento manuais para a publicacdo de dados

lizagdo de dados custodiados por

overnamentais. A
9 instituicoes publicas.

Guia de Abertura de Dados da Inda.

Criacao de se¢bes de acesso a in-
formacdo em portais de instituicdes
Instrumentos publicas federais.

. . " Criagéo do SIC e do e-SIC. N&o se conhece existéncia.
econdmicos Portal de Acesso a Informagéo.
Portal Brasileiro de Dados Abertos.
GT da Inda.
Ator responsavel
pela andlise e o Servidor do SIC ou de Ouvidoria - -
s Agente publico. o N&o se conhece existéncia.
disponibilizagao Piblica.
dos dados
O{rgao respon- Orgao publico ou instituicéo relacio- SIC ou Ouvidoria Pablica. Orga_o publico ou manug_ao
savel nada ao setor publico. relacionada ao setor publico.

Elaboracdo dos autores.
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5 CONSIDERACOES FINAIS

Apesar de ainda se basear em uma administragao puablica burocrdtica — em que
coexistem a centraliza¢io de poder, o controle rigido das rotinas administrativas e
uma estrutura hierdrquica piramidal (Pereira, 1998, p. 9) —, a politica de abertura
de dados governamentais praticada atualmente no Brasil aponta para caracte-
risticas propostas por Janet Denhardt e Robert Denhardt (2007, p. 38) no que
se refere ao acesso as informagdes relacionadas ao setor publico. Esse acesso é
essencial para que a populagio tome conhecimento sobre as atitudes politicas
e administrativas que afetam direta ou indiretamente a sociedade em que estd
inserida, e, assim, exerca sua funcio de agente fiscalizador, cobrando do setor
publico a adequada e eficiente aplicagio dos recursos publicos.

Com a globalizagio e o uso crescente das TICs nos diferentes espagos e com
as mais diversas finalidades, a informacio faz-se disponivel em tempo real por
meio da internet, onde hoje também ¢é possivel acessar dados governamentais
relacionados ao setor publico brasileiro gracas a LAL.

Em 2012, apenas um ano apds a aprovagio da LAI, havia 40 milhées de
brasileiros com acesso a internet (Savazoni, 2016, p. 3). A sangio da LAl e a
consequente disponibilizagio adequada de dados do setor piablico na internet,
além do crescente uso das TICs pela populacio, convergem para o uso desses
dados na solugao de problemas sociais. Angélico (2012, p. 34) afirma que
quanto maijor o fluxo e o acesso a informacoes por meio de ferramentas tecno-
l6gicas, maior a quantidade de movimentos sociais em busca de solugoes para
problemas da sociedade.

Essa aplicagao das TICs no processo de abertura e acesso aos dados gover-
namentais aconteceu naturalmente, uma vez que j4 existia o conceito de governo
eletronico, e, com ele, uma série de agoes utilizando tecnologias como auxilio
a administragao publica. Apesar disso, bases de dados publicadas na internet e
acessiveis por meio das TICs ndo apresentam um tratamento adequado dos dados
pessoais dos cidadios, o que facilita a violagio de privacidade e o desrespeito aos
preceitos de sua preservacio, definidos na Constitui¢io Federal e na LAIL

Embora exista uma preocupagio com o tratamento de dados pessoais por
parte da equipe técnica, formada por agentes do governo e cidadios interessados
nessa temdtica, explicitada pelo subitem 7.2 do Guia de Abertura de Dados
(Inep, 2012, p. 11), nio existem indica¢oes de padroes, procedimentos técnicos
e operacionais a serem adotados para a preservagio de privacidade individual
de forma sistemdtica, antes da publicagio de bases de dados governamentais.
Especificamente, com relagio aos microdados do Inep, analisados na subse¢ao
3.3, ndo se tem conhecimento de que foram aplicados procedimentos sistemad-
ticos de anonimizagao.
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A falta de obrigatoriedade da anonimizagio sistemdtica de dados pessoais
antes da publicagdo e a falta de conhecimento especializado sobre os termos e
procedimentos empregados na drea de preservagio de privacidade contribuem
para a ndo aplicacio destes por 6rgaos do governo.

5.1 Recomendacdes para legisladores e gestores sobre privacidade e dados
governamentais abertos
Inicialmente, faz-se necessdrio fiscalizar o tratamento dispensado a privacidade
dos cidadaos, considerando-se a legislagao existente, o que exigird a criacdo do
regulamento para tratamento de dados pessoais, citado no § 59, Artigo 31 da LAI,
de forma a executar as a¢oes previstas na lei.

Tal regulamento deve dispor sobre as agoes a serem realizadas em prol
do tratamento de dados pessoais para a manuten¢io da confidencialidade
individual, preenchendo alacuna existente quanto as agoes necessdrias a preser-
vagido da privacidade na transparéncia ativa (quadro 4) e estabelecendo, assim,
uma politica de preservagio de privacidade para publicacio de dados governa-
mentais em formato aberto.

Dessa forma, recomenda-se que tal politica:

* estabeleca os atores envolvidos no processo de coleta, anonimizagio,
publicagio e acesso aos dados, utilizando como base o Guia de Abertura
de Dados elaborado pela Inda;

e crie um GT responsdvel pela elabora¢io, em conjunto com a socie-
dade, de softwares ou soluges para anonimizacio de dados, utilizando,
para isso, modelos e técnicas padronizados para evitar a anonimizagio
diferenciada de termos semelhantes (como o exemplo do CPF nos
Portais de Transparéncia federal e estadual, citados na se¢do anterior);

* promova a implanta¢io de solucoes de anonimiza¢io compostas por
software, manual de uso do soffware e guia para anonimizagao de dados;

*  oferega cursos de capacitagio, na modalidade presencial ou na moda-
lidade de educagao a distancia (EaD) — seguindo os moldes dos cursos
disponibilizados pelo ILB —, para funciondrios de érgios publicos
responsdveis pela publicagao de dados abertos.

Os gestores de instituigoes publicas ou relacionadas ao setor piblico devem
promover a participagio dos funciondrios responsdveis pela publicagio de dados
nos cursos de capacitagio ofertados e investir em infraestrutura necessdria e
suficiente & manutengdo das solugées de anonimizagio.
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Esse conjunto de agoes, a ser detalhado na politica de preservacio
de privacidade em dados governamentais abertos, deve ser realizado a fim de
promover a transparéncia governamental com respeito a privacidade individual,
conforme estabelecido na Constituiciao Federal e na LAI.
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artigos de periodicos — autor(es), titulo completo do artigo, titulo completo do periddico, local, nimero e volume,
naimero de paginas, més e ano da publicagdo.
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