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SINOPSE

A producao de evidéncia necessita do acesso a dados de qualidade, e o Estado é produtor e fornecedor relevante
desses para balizar a agdo publica. A manipulacdo dos dados — para torna-los compreensiveis para 0 processo
analitico e decisorio — utiliza ferramentas cada vez mais avancadas e complexas do ponto de vista tecnolégico
e estatistico. Este texto analisa politicas publicas em diferentes etapas do ciclo de implementacdo, apontando
caminhos, riscos e limites para o estabelecimento de formas adequadas para se compatibilizar transparéncia —
conforme normatizado pela Lei de Acesso a Informacao (LAI) de 2011 — e privacidade — reafirmada na Lei Geral de
Protecao de Dados Pessoais (LGPD) de 2018. Conclui-se pela necessidade de instituir mecanismos transparentes
de coleta e uso de dados e, ao mesmo tempo, estabelecer tratamentos necessarios, utilizando-se tecnologia e
estatistica avancada, como rotinas de anonimizacdo e pseudoanonimizagao, para disseminarem-se dados sem
renunciar a protecao dos cidadaos.
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1 INTRODUCAO

O conceito de evidéncias ¢ aplicado as anilises de politicas pablicas em um processo que busca
imprimir racionalidade a formulag¢do, a implementagio e a avaliagao de politicas. As evidéncias s3o
um recurso de um campo de conhecimento. Na aten¢do primdria a sadde, por exemplo, essa prdtica
agrega evidéncias cientificas (com andlises experimentais, aleatorizadas, grupo controle, efeito placebo,
controle de varidveis espurias) as experiéncias clinicas e preferéncias do paciente, com o objetivo de
apoiar profissionais e melhorar a efetividade clinica (Schneider, Pereira e Ferraz, 2020). Trata-se da
busca da reducdo de intuigio e achismos por meio do uso de prdticas rigorosas baseadas em dados,
modelos estatisticos e econométricos robustos e capacidades analiticas requintadas ao processo de
tomada de decisao.

O debate relacionado a politicas publicas baseadas em evidéncias (PPBEs) é amplo e foi
abordado em literaturas anteriores (Pinheiro, 2020; Koga ¢z al., 2022a). O foco deste artigo sao
os dados e seus usos, ou seja, a necessidade de que essa unidade que invariavelmente estd na base
da produgio de conhecimento para politicas publicas esteja disponivel e de que seus usos sejam
transparentes e acessiveis a qualquer interessado, sem colocar em risco o direito a privacidade.

1. DOI: http://dx.doi.org/10.38116/bapi37art11
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Parte-se da premissa de que metodologia, qualidade dos dados, transparéncia e privacidade sao
aspectos fundamentais para a produgido de evidéncias adequadas.

O Estado é produtor e fornecedor relevante de dados para balizar a a¢io publica. As fontes
de produgao de informagio sao multiplas e abarcam estatisticas publicas, como as produzidas pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE) — Censo Nacional, Pesquisa Nacional por
Amostra de Domicilios Continua (PNAD Continua), Pesquisa de Informagoes Basicas Municipais
(Munic) — e pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep) —
Censo da Educacio Bdsica e Sistema de Avaliacdo da Educagio Bdsica (Saeb) —, além de registros
administrativos que fornecem informagées sobre renda, emprego, infraestrutura educacional e
vulnerabilidades sociais, como o Cadastro Unico para Programas Sociais (CadUnico), a Rela¢io
Anual de Informagoes Sociais (Rais), entre tantos outros.* Para além desse papel de coletar e armazenar
dados, o Estado ¢ usudrio ativo desses nas mais diferentes etapas das politicas publicas, desde a
definigao até a andlise dos resultados alcangados, passando pela implementacio e pela execugio.

O processo de manipulagio dos dados — com o objetivo de torni-los compreensiveis para o
processo analitico e decisério — utiliza ferramentas cada vez mais avancadas e complexas do ponto de
vista tecnoldgico e estatistico. Por exemplo, o uso de data warehouse para centralizar o armazenamento
de dados publicos; o uso de plataformas de business intelligence (BI) para disseminar aos tomadores de
decisoes e executores das politicas informagoes importantes, a exemplo das disponibilizadas para
secretdrios municipais de educagao, ou mesmo diretores de escolas, para que saibam o tamanho do
seu alunado, suas caracteristicas e repasses de verbas previstas para programas educacionais. Na tltima
década, o aumento da capacidade computacional tornou corriqueiras palavras como algoritmos,
inteligéncia artificial (IA) e aprendizado de maquina (machine learning) como solugoes possiveis de
serem utilizadas nas variadas etapas das politicas puablicas.

Todos esses processos utilizam larga e majoritariamente dados pessoais sensiveis dos cidadaos.’
H4 um imbricado complexo composto por: i) produc¢io de informagao para politicas publicas e a
melhoria da agao publica; ii) uso crescente de novas e robustas tecnologias de tratamento de dados
pessoais; e iii) aparentemente na contramio de tudo isso, a necessidade de preservar a privacidade
dos donos dos dados. Este é um tema cada vez mais premente em mundo mediado pela velocidade e pela
abrangéncia da internet, que exp6e os sujeitos a um olhar ampliado de uma sociedade amorfa, em que
a divulgacio de informagoes pessoais pode causar sérios prejuizos financeiros e morais.

Este texto busca contribuir com o debate sobre a necessidade de a acao publica se basear em
evidéncias, muitas vezes sendo necessdrios o acesso ¢ a manipulacio de dados pessoais, sem que isso
signifique risco da exposicio indevida. A proposta é transpor o falso dilema entre prote¢io e trans-
paréncia. Partimos da premissa de que dados individuais devem ser considerados como um elemento
em constante evolu¢o, e nao sob uma abordagem punitiva. O governo tem a responsabilidade de
gerenciar e reconhecer os possiveis riscos associados ao seu uso. Contudo, nao deve adotar solugoes
simplistas de limitagao da informagao ou escolher apenas a disseminagio agregada, o que inviabiliza
andlises apropriadas.

4. Para relacéo de registros administrativos produzidos no ambito do governo federal para producdo de evidéncias nas mais distintas éreas,
consultar Mello (2022).

5. Conforme a Lei Geral de Protecéo de Dados Pessoais (LGPD), dados pessoais sensiveis se referem a “dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (Brasil, 2018).
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O texto se subdivide, além desta introdugao, em trés etapas. Primeiro, descrevem-se de forma
resumida trés diferentes politicas do campo social e educacional. Sao casos reais que exemplificam
a complexidade de ter acesso a dados, mas também os cuidados que surgem a partir do uso intenso
de ferramentas tecnoldgicas para decisdo, implementagao e avaliagio das politicas pablicas. Na
sequéncia, fazemos breve relato sobre como as leis que tratam da necessidade da transparéncia da agio
publica e da privacidade dos dados pessoais se desenvolveram e priorizaram determinados aspectos
em detrimento de outros ao longo do tempo, desde a Constitui¢ao Federal de 1988 (CF/1988).
Concluimos analisando o aparente paradoxo em que por meio do uso da prépria tecnologia se supera
o que entendemos ser um falso embate entre privacidade e transparéncia, questoes relacionadas a
explosao do uso da tecnologia no mundo das politicas puablicas.

2 POLITICAS PUBLICAS E O USO INTENSIVO DE DADOS

Conforme dito anteriormente, as politicas pablicas utilizam dados pessoais em diferentes etapas e
de diferentes formas. Para melhor compreender como isso ocorre no cotidiano da administragao,
analisamos brevemente trés casos, focando no uso de dados e buscando explicitar as tecnologias
utilizadas e os diferentes limites decorrentes desse processo.

2.1 Prospeccao, avaliagbes e estudos em politicas educacionais

O Inep, do Ministério da Educagio (MEC), anualmente coleta, trata e dissemina dados da
educagio bésica por meio do Censo da Educagao Bésica. Até 2021, sua divulgagao costumava ser
via microdados, aplicando tratamentos para anonimizar os individuos da comunidade educativa,
como alunos, professores e técnicos. Essas informacoes permitiam que se fizessem projegdes sobre
o alunado, caracterizando-se por ser a linha mestra na condugio dos principais programas
educacionais brasileiros, a exemplo do Programa Nacional da Alimenta¢io Adequada (PNAE),
do Programa Nacional do Livro Didé4tico (PNLD), do Programa Nacional do Transporte Escolar
(PNATE) e do Programa Dinheiro Direto na Escola (PDDE). Cabe destacar que esses programas
sao financiados pelo saldrio-educagio, o qual regulamenta que as quotas desses tributos devem ser
proporcionais ao alunado dos entes federativos, “conforme apurado pelo censo educacional realizado
pelo Ministério da Educacio” (Lei n°® 9.766/1998). O Censo Escolar ¢ fundamental para os entes
federativos estabelecerem seu publico-alvo, para o érgao federal, especialmente o Fundo Nacional
de Desenvolvimento da Educa¢io (FNDE), planejar a aplicagao dos recursos e assisténcia técnica e
para a comunidade educativa efetivar o controle social.

No entanto, em 2022, o Inep limitou o acesso a esses dados, divulgando somente aqueles
desagregados do questiondrio “escola” e parcialmente os dos demais questiondrios. Esse limite foi
imposto inclusive a servidores de 6rgaos que necessitam de microdados para planejar, monitorar e
avaliar repasses para os programas educacionais federais, como os educacionais citados anteriormente,
as secretarias estaduais, municipais e distrital de educagao e a prépria escola. Essa agdo também
restringiu a possibilidade da elaboracio de estudos e avaliagoes feitas por especialistas, universidades
e até por organizagdes da sociedade civil, entre outros atores. Ao restringir essa divulgagao, impede-se
ou restringe-se a geragao de indicadores, situacio que cria uma lacuna na estrutura da politica educa-
cional municipal e estadual, nio sé acarretando prejuizos relevantes para a prestagio de apoio técnico
e supervisao por parte do érgao federal, mas também inviabilizando iniciativas de planejamento e
monitoramento conduzidas pelas prefeituras e suas unidades executoras (Reis e Direito, 2023).
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A justificativa recorrente para a limitagio da divulgacio dos dados pessoais tem sido falta
de adesdo a LGPD. No caso especifico do MEC, foi contratada uma consultoria externa que teria
encontrado falhas no processo de nao identificagio dos individuos desse levantamento censitdrio.
E necessério ressaltar que, conforme destacado até por entidades e movimentos de educacio, a prépria
LGPD (art. 79, incisos II e III) assegura que “a administra¢io publica pode realizar o tratamento de
dados pessoais necessdrios ao cumprimento de obriga¢io legal e/ou execugio de politicas publicas,
sem que para isso seja necessdrio o prévio consentimento da/o titular destes dados”.® Quando se
trata de dados pessoais sensiveis, deve se operar algum tipo de rotina de anonimizagio e pseudoa-
nonimizagao para que nio se exponha desnecessariamente o cidadio.

A confusio entre restrigdo e acesso j4 foi tratada pela prépria Controladoria-Geral da Unido
(CGU), controle interno do Poder Executivo, responsivel por zelar pela transparéncia na gestao
publica. Este érgao fez, no inicio de 2023, estudo detalhado para dirimir dividas e retificar posicoes
equivocadas que a prépria controladoria havia exarado em processos especificos (Brasil, 2023).
A CGU sustenta que a “LAI [Lei de Acesso a Informacio] sujeita a restri¢bes apenas informagoes
pessoais sensiveis, que possam vir a prejudicar a intimidade, honra e imagem do seu titular. Mesmo
a existéncia dessa categoria de dados nio é motivo para se negar acesso a todo o contetido do docu-
mento que a contenha” (Brasil, 2023, p. 66). Assim, o texto busca pacificar o entendimento de que
a LAI e a LGPD nao sao incompativeis.”

Ademais, a divulgagio adequada dos dados permite que auditorias e avaliagdes autdbnomas
analisem a adequacio da atuacio governamental. Vale lembrar que sao investidos vultosos recursos em
educagio e que essas acoes de verifica¢io ajudam a reduzir ineficiéncia e evitar desvios de recursos.

2.2 Concessao de beneficio

O uso de algoritmos e de aprendizado de mdquina (machine learning) para simplificar processos
internos do Estado, como a concessdo de beneficios, se torna cada vez mais corriqueiro no pafs.
O Instituto Nacional do Seguro Social (INSS), por exemplo, incorporou essas técnicas para andlise
de aposentadorias e Beneficio de Prestagio Continuada (BPC). No entanto, noticias da imprensa® e
estudos realizados (Paiva e Pinheiro, 2022) apontam que o processo precisa de revisao e aperfeicoa-
mento, visto que hd indicios de rejei¢io indevida em larga escala, bem como inadequacio de certas
rotinas ao processo de digitalizagao. Para além da andlise sem a interferéncia humana, hd relatos
sobre dificuldades no tempo de revisdo e reandlise da decisio que deveria ser feita prioritariamente
pelos canais administrativos tradicionais, mas acabam desaguando na justica.

O sistema de controle jd apontou essas inconsisténcias. O Tribunal de Contas da Uniio ji
apontou que o uso de IA para andlise e concessao de beneficios previdencidrios tem apresentado
persistentes problemas, com a negativa indevida de grande parte desses beneficios,” tema que ganhou
repercussao na midia e segue sendo questionado."

6. Disponivel em: https://ok.org.br/wp-content/uploads/2022/02/PautasPoliticas_Inep_Posicionamento_MicrodadosEnem_2022_02_22_FINAL.pdf
7.A CGU ja havia publicado, no Didrio Oficial da Uni&o (DOU) de 14 de marco de 2022, o Enunciado n® 4 sobre o entendimento da compatibilidade
da LAl com a LGPD. Disponivel em: https://repositorio.cgu.gov.br/bitstream/1/67735/3/Enunciado_4_2022.pdf.

8. Disponivel em: https://extra.globo.com/economia-e-financas/robo-do-inss-indefere-3-de-cada-4-pedidos-de-aposentadoria-veja-como-
aumentar-suas-chances-25588530.html.

9. Disponivel em: https:/portal.tcu.gov.br/imprensa/noticias/auditoria-aponta-falhas-do-inss-no-processo-de-analise-de-recursos-previdenciarios.htm.
10. Disponivel em: https://www1.folha.uol.com.br/mercado/2023/07/inss-aumenta-analise-de-aposentadorias-por-robos-e-nega-beneficio-
em-seis-minutos.shtml.
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Esse processo, além de gerar desprotecio, gera retrabalho ao transferir a fila da entrada
da solicitagio para a de revisao da anilise, aspecto jd sinalizado no caso em que a institui¢io de
aplicativo (#pp) na politica da assisténcia social apenas alterou a fila do presencial para o virtual."
Dessa forma, essas solugdes precdrias merecem avalia¢io e andlise mais detalhadas, primeiro pela
opacidade que instituem, pois dificultam que o cidadao compreenda o rito de avaliagio e concessao
que a suas solicitacoes sao submetidas; e segundo porque uma parcela da sociedade brasileira ainda
tem dificuldade de acessar as préprias ferramentas de intera¢io com o Estado.

2.3 Auditoria e fiscalizagao

Outro exemplo de baixa transparéncia para o cidadao no uso de tecnologia para qualificagao de dados
e controle de pagamento ¢ a utilizacio de grandes bases administrativas para qualificar autorizagoes de
beneficios. Por exemplo, o CadUnico é uma base que retine informagées de 94 milhoes de pessoas, ou
seja, mais de 42 milhées de familias,' com dados sobre renda, moradia, escolaridade, pertencimento
a grupos populacionais tradicionais e especificos, como indigenas, quilombolas, entre outros. No
entanto, por ser autodeclaratério, utiliza outras bases de dados em um processo de controle para a
concessao de beneficios apenas ao grupo devido. Sao feitas checagens com um nimero crescente de
outros registros administrativos, como o Cadastro Nacional de Informagées Sociais (CNIS)," para
avaliagdo de corre¢ao das informagoes prestadas pelos requerentes (Banco Mundial, 2021).

Cabe ressaltar que esse processo apresenta problemas, ji que as bases utilizadas muitas vezes
sdo anteriores as informagdes prestadas ao CadUnico. Assim, o cidadio é obrigado a comparecer
vdrias vezes ao local de cadastramento, arcando com custos desnecessérios. A adocao de batimentos
automatizados' com niimero cada vez maior de bases poderia se transformar em uma “espiral rigo-
rosista” (Dubois, 2021, p. 57), que nio para de girar e apertar, sendo que esses controles sdo feitos
majoritariamente com politicas destinadas aos mais vulnerdveis. A retificagio de achados indevidos,
ou seja, dos aparentes indicios de inconsisténcia, oriundos desse processo de checagem de informagao,
podem ser de dificil execugdo para uma parcela da populacio, visto serem necessdrios recursos
financeiros, de tempo e mesmo compreensio do que ocorreu para poder ser feita a oposigao ou
prestacdo de esclarecimentos demandados. Vale observar os achados de Virginia Eubanks (2018),
que, ao analisar politica similar — cadastro para moradia —, identificou uma sensagao de injustica que
o excesso de checagens gerava. S3o necessdrias avaliagoes mais complexas que considerem tanto a
reducio de pagamentos indevidos quanto o 6nus que essas auditorias geram para o todo das familias.

Os trés exemplos mencionados traduzem para a prética duas importantes dimensées. A primeira
¢ a necessidade de se dar acesso aos dados reais, mas no necessariamente identificados, para que seja
possivel a reprodugao das decisoes, avaliando acertos e erros nos processos interestado. A segunda
dimensao, bastante analisada em literatura especifica (Filgueiras, 2023), mas ainda pouco debatida

11. Sobre analise das filas para acesso a beneficios socioassistenciais, consultar: Licio, E.; Direito, D.; Koga, N. A rota da humilhacdo para
acessar os programas sociais. Coluna Didlogos Publicos. UOL Noticias, 19 set. 2022. Disponivel em: https://naticias.uol.com.br/colunas/dialogos-
publicos/2022/09/19/a-rota-de-humilhacao-para-acessar-os-programas-sociais.htm.

12. Conforme dados de janeiro de 2023, disponiveis em: https://aplicacoes.cidadania.gov.br/vis/data3/data-explorer.php.

13. Conforme relatério do Banco Mundial (2021), algumas bases utilizadas nesse processo de auditoria s&o: o Imposto de Renda de Pessoa
Fisica da Receita Federal do Brasil (IRPF/RFB), o Sistema Integrado de Administracao de Pessoal (Siape), a folha de pagamentos de beneficios
assistenciais e previdenciarios do INSS (macica), a Rais, o Cadastro Geral de Empregados e Desempregados (Caged), a Guia de Recolhimento
do Fundo de Garantia do Tempo de Servico e Informagdes a Previdéncia Social (GFIP) e o Sistema Integrado de Administracdo Financeira (Siafi).
14. Batimentos é o nome usual para o processo de checagem de informacdes de cidadéos feitas por meio de dados disponiveis em duas ou
mais bases.
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no 4mbito da gestdo, é a obrigatoriedade de dar transparéncias aos recursos tecnoldgicos e métricos
usados dentro do Estado para definir politicas, conceder beneficios ou avaliar a agao publica. Para
tanto, além de fornecer os dados, é preciso dar transparéncia a forma como estes foram manipulados.

Entretanto, para garantir que a divulgagao de todo esse processo nao incorra em exposi¢io
indevida de dados pessoais, é necessdria a ado¢io de tratamentos métricos sofisticados, a exemplo
da anonimizagio e pseudoanonimizac¢io,” para viabilizar o uso dos microdados. Impedir o acesso
aos dados nio ¢ solugio, nem mesmo estd previsto em legislagao. O pressuposto é a necessidade
de garantir transparéncia ativa para que expertos e sociedade como um todo possam reedificar e
reproduzir procedimentos e anilises.

Na sequéncia, analisamos as principais normas editadas nos tltimos anos que ora trataram da
transparéncia (necessidade de permitir que os processos sejam conhecidos, auditados e reproduzidos),
ora da privacidade (garantia de que os dados pessoais sejam usados em beneficio do cidadao e fora
do alcance de transa¢oes nao autorizadas por lei), deixando, por vezes, um vicuo para equilibrar os
dois aspectos na prética das politicas publicas.

3 PRIVACIDADE E TRANSPARENCIA NA LEGISLACAO BRASILEIRA

No Brasil, a protegao de dados comeca a despontar na CF/1988. O titulo II (Dos Direitos e Garantias
Fundamentais), no art. 5°, jd apresenta um aparente conflito entre abertura de dados e preservagio
da pessoa humana.

Sao invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagio pelo dano material ou moral decorrente de sua violagio (CE 1988, art. 5, inciso X).

Todos tém direito a receber dos 6rgaos publicos informagoes de interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel 4 seguranga da sociedade e do Estado (CF, 1988, art. 5,

inciso XXXIII).

Apesar de o acesso a informagio ser um direito fundamental, por ser uma norma de eficicia
contida, esse direito precisou de regulamentagio para produzir todos os seus efeitos (Ferreira Filho,
2012). Em 1998, ou seja, dez anos apds a promulgagio da CF, a Emenda Constitucional (EC) n° 19
enfatizou esse cardter limitador ao assegurar:

a lei disciplinard as formas de participa¢ao do usudrio na administracio publica direta e indireta,
regulando especialmente: (...) II - 0 acesso dos usudrios a registros administrativos e a informacoes
sobre atos de governo, observado o disposto no art. 5, X e XXXIII (EC n° 19, art. 37, inciso
XXII, § 39).

Treze anos ap6s a EC n® 19, a LAI (Lei n° 12.571/2011) regulamenta o direito de os cidadios
acessarem essas informacoes. A lei estabelece que informacoes sao “dados, processados ou nao, que
podem ser utilizados para produgao e transmissao de conhecimento, contidos em qualquer meio,

15. Dado anonimizado é aquele em que o individuo ndo pode ser identificavel, com aplicacdo de técnicas que anonimizem esse titular, como
0 ndo uso de nomes, nimeros de documentos, enderecos, nome de maes. Apesar disso, especialmente em tempos de grandes poderios
computacionais, apenas anonimizar pode néo ser eficaz. Por exemplo, cruzar duas ou mais bases governamentais pode identificar o individuo.
Assim, ascendem técnicas de pseudoanonimizagao, que considera o dado pessoal em um continuo para além do anénimo e ndo andénimo.
Pode, por exemplo, substituir atributos com grandes possibilidades de serem dnicos em um registro por outro (Reis e Direito, 2023).
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suporte ou formato” (LAI, 2011, art. 4°). Esse passa a ser o marco no tratamento e na disseminagao
de dados na Uniao, estados, Distrito Federal, municipios e entidades sem fins lucrativos que recebam
recursos publicos. E importante ressaltar que, conforme a LAI:

1) O sigilo ¢ instaurado como excegio e nao regra. Ou seja, se pode ter acesso a qualquer informacio
publica, exceto as apresentadas em lei.

2) A divulgacio das informagoes publicas deve ser ampla, independentemente de solicitagio ou justifi-
cativa do pedido de acesso (transparéncia ativa). O 6rgao nao pode, inclusive, perguntar o porqué da
solicitacdo. O didlogo entre 6rgao e demandante se faz para que se possa entender melhor a demanda
deste. Esse servico tampouco deve gerar custos ao demandante, com exce¢ao daqueles referentes a
servigos e materiais.

3) Informacio pessoal é aquela relacionada a pessoa natural identificada ou identificdvel, sendo dever do
Estado tratd-la para ndo expor o cidadao, tampouco impedir a disseminagao do dado (Brasil, 2011).

4) O Estado deve disseminar informagoes de forma clara, simples e transparente.

5) A LAl estabelece prazo de vinte dias, prorrogdveis por mais dez, para a entidade disponibilizar os dados.
6) A negativa do acesso, quando nao fundamentada, poderd motivar medidas disciplinares.

7) Fica estabelecida a obrigatoriedade da criagao de Servico de Informagdes ao Cidadao (SIC), nos

6rgaos e entidades do poder publico (LAI, art. 9°).

A entrada em vigor da LAI provocou grandes mudangas nas institui¢des publicas. A obrigacio
legal, com prazo nio superior a trinta dias, coagiu as institui¢des a se reorganizarem a fim de cumprir
tais demandas. No governo federal, por exemplo, se consolidou o Sistema Eletronico do Servigo de
Informagio ao Cidadao (e-SIC). Trata-se de um sistema que centralizou todos os pedidos de entrada e
saida de informacao ao Poder Executivo federal, organizando e facilitando para os cidadaos o acesso
a informagio federal.'® Dotagdo orcamentdria prépria e qualificagdo de pessoal modificaram a forma
de as institui¢des publicas tratarem e disseminarem seus dados.

Esquematicamente, pode-se compreender essas mudancas, conforme a linha do tempo

apresentada na figura 1.

FIGURA 1
Linha do tempo do acesso a informacao

743
@
Estabelece o Regulamentava a Regula o Inaugura o Amplia o Modifica o Marco Civil da
direito ao acesso a parte final do acesso a debate sobre debate sobre Internet, consolidando a
informacao, sendo disposto no inciso informacao privacidade. privacidade e importancia a liberdade
a administracdo XXXIIl do caput do da CF/1988. dados publicos. sem retirar do Estado o
publica sua gestao art. 5° da CF/1988. dever de disseminar
e providéncia. informacodes.
o Marco Civil da Normas
CF/1988 EC n° 19/1998 LAI/2011 Internet/2014 RS LGPD/2018
Estagio 1 Estagio 2 Estagio 3
o CIEEEED @) ga_rantido, . Abertura gradual a dados Leis que regulam o acesso aos dados publicos.
porém n&o havia normativo de interesse publico. Devem ser analisadas dentro de um contexto institucional.

disciplinando a acao estatal.

Elaboracdo das autoras.

16. 0 e-SIC federal adota 0 nome FalaBr e esta disponivel em: https://falabr.cqu.gov.br/web/home. Acesso em: 31 mar. 2024.
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No estdgio 3, identifica-se o crescimento de novas tecnologias de prospec¢io de dados.
O aumento da capacidade de armazenamento e a monetiza¢io das informagoes privadas e pessoais
esquentaram o debate entre prote¢ao e acesso aos dados, pendendo para privacidade. No Brasil, em
23 de abril de 2014, a promulgagio da Lei n° 12.965, conhecida como Marco Civil da Internet, teve
como foco a protegio de dados e a regulamentacio da internet no Brasil. Essa legislagao apresenta
uma segao especifica sobre protegao aos registros de dados pessoais e comunicagoes privadas, garan-
tindo a privacidade, mas regula a disponibilizagao deles quando houver ordem judicial, bem como o
acesso a dados cadastrais as autoridades administrativas que tenham competéncia legal 4 requisicao.

Vale destacar que a tltima década é marcada no cendrio internacional pelo crescente debate
sobre coleta, uso e armazenamento de dados pessoais por empresas e érgaos governamentais. A
Comunidade Comum Europeia, por exemplo, cria um grupo independente — Grupo de Protegio
de Dados do Artigo 29 — para trabalhar questoes referentes a privacidade e a protecio de dados e
promulga, em maio de 2018, o Regulamento Europeu de Prote¢iao de Dados, passo inicial para a
consolida¢io do European Data Protection Board.

Inspirado nos debates internacionais, o Brasil institui a Lei n® 13.709 (LGPD), aprovada em
2018, entrando em vigor em 2020. Trata-se de lei que complementa o Marco Civil da Internet, visto
que a LGPD amplia o horizonte ao estabelecer diretrizes mais especificas de aplicacao e seguranca,
definindo, por exemplo, como entidades, ptblicas e privadas, devem coletar, armazenar, utilizar e
compartilhar dados pessoais. A lei garante também que os titulares dos dados possam acessa-los,
corrigi-los, solicitar portabilidade entre entidades e até mesmo substitui-los.

A LGPD aponta para o remédio que deve ser adotado para proteger os dados individuais:
cabe ao Estado utilizar-se de meios técnicos disponiveis e razodveis para disseminar a informagao
sem expor o cidadao ao escrutinio puablico. Trata-se da anonimiza¢io dos dados identificdveis
(Brasil, 2018, art. 10, inciso III) com outras técnicas especificas que nio tornem a pessoa natural
identificdvel. Ou seja, é dever do Estado tratar os dados para nao serem identificaveis, bem como
elaborar estudos de potenciais riscos (Machado e Doneda, 2018).

4 CONCLUSOES: FALSO EMBATE ENTRE TRANSPARENCIA E PRIVACIDADE

Os exemplos de politicas publicas apresentados nos informam que é importante analisar as distintas
hierarquias de acesso aos dados. Atividades de planejamento e avaliagio podem tranquilamente
trabalhar com dados pseudoanonimizados. Porém, se o objetivo é busca ativa de criangas em situagio
de abandono escolar, é necessdrio que parte desses dados seja acessivel, a exemplo da identifica¢io da
familia, a determinados agentes do poder publico. O direito a privacidade deve ser relativizado
quando hd o dever de agir estatal, limitando o acesso aos atores devidos e protegendo a privacidade.

A legislacio, por sua vez, permite tragar um histérico apontando que o contexto institucional,
politico e ideacional influencia a institui¢ao de regras que dao os contornos da agao publica. A partir
de um cendrio de intensa mudanga, vai-se da necessidade de transparéncia para a preméncia da

defesa da privacidade.

No entanto, a forma de compatibilizar essas contradi¢des que a tecnologia trouxe, em que
capacidades computacionais e estatistica avangadas colocam em risco a privacidade de cidadaos,
que ficam expostos a ter sua vida esquadrinhada por uma sociedade ampliada e nem sempre
bem-intencionada, é um aparente paradoxo: utilizar mais tecnologia. Afinal, a seguranca de dados é
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uma ciéncia “autofdgica”: o progresso é determinado pela vulnerabilidade das técnicas atuais e pela
substituicdo por técnicas mais seguras ao novo cendrio (Aranha, 2019). Assim sendo, ¢ responsa-
bilidade do Estado testar permanentemente os riscos potenciais de identificagdes de seus cidadios
em suas bases de dados.

Dessa forma, é necessdrio seguir trilhando dois caminhos possiveis, superando a aparente
contradigdo. O primeiro é que, para melhoria do desenho, formula¢io e implementagio das poli-
ticas publicas, se faz necessdria a transparéncia ativa: o aprendizado do que foi feito com os dados,
especialmente por meio da reprodugio de suas sintaxes e algoritmos aplicados aos microdados, em
consonancia com participagio social para definir como estes foram e serdo usados. E importante
lembrar que informagio é poder. Acesso a dados é poder. Faz-se necessdrio estabelecer mecanismos
transparentes de coleta e uso de dados, bem como viabilizar mecanismos de controle social das acoes
do Estado. A segunda questdo, mas no mesmo grau de importincia, é o dever do Estado de aplicar
tratamentos necessarios, a exemplo da anonimizacao e da pseudoanonimiza¢io, para disseminar
dados sem renunciar a protecio dos cidadaos.
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