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CAPITULO 12

DESMISTIFICANDO A SEGURANCA NACIONAL PARA
MECANISMOS DE TRIAGEM DE INVESTIMENTO ESTRANGEIRO
DIRETO: POR QUE A CRITICIDADE IMPORTA?

Manu Misra'

1 INTRODUCAO

Apesar de seu uso cada vez mais comum nas discussdes contemporaneas sobre
investimento estrangeiro, incluindo tanto a literatura académica quanto o dis-
curso popular, o termo “seguranga nacional” continua opaco, mal definido e,
portanto, aberto a possiveis abusos. De fato, historicamente, a percep¢io predo-
minante ¢ que as afirmagées de seguranca nacional na formulacio de politicas
econdmicas, sejam elas feitas por maus formuladores de politicas ou analistas,
provavelmente sdo falsas, sendo o protecionismo ou o nacionalismo econémico
os verdadeiros motivos subjacentes. Essa md reputagao e a presun¢io de mi-fé
nao foram sem motivo. Registra-se que, sob o manto da seguranca nacional,
tanto os Estados democrdticos quanto os autocriticos abusaram de seus poderes
discriciondrios executivos, seja internamente, em relacdo a atores internos, para
manter seu controle sobre o poder, suprimindo os direitos fundamentais dos
cidadios e restringindo a liberdade de imprensa, seja internacionalmente, para
justificar invasoes estrangeiras, intervengoes armadas e espionagem ilegal.

No entanto, apesar da bagagem histérica que o termo seguranca nacional
carrega, serd que as afirmagdes contemporaneas a seu respeito no contexto do
investimento estrangeiro direto (IED) devem continuar a ser recebidas com o
mesmo grau de suspeita? Ou, em vez disso, as circunstincias atuais sao diferentes
e existem, de fato, algumas formas novas e legitimas de ameagas a seguranga
nacional que podem fornecer justificativas validas para que o Estado interve-
nha no mercado de IED? Mais importante ainda, existe, portanto, uma no-
¢ao de seguranca nacional no contexto do investimento estrangeiro que possa
ser universalmente aplicdvel para apoiar afirmacéoes de boa-fé e empiricamente

1. Pesquisador no Centro de Tecnologia e Sociedade (CTS) da Escola de Direito da Fundacéo Getulio Vargas do
Rio de Janeiro (FGV Rio de Janeiro); bolsista de pds-doutorado da Escola de Direito da FGV Séo Paulo; bolsista
da Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (Capes); mestre em direito e economia pela
Universidade de Hamburgo; e PhD em estudos juridicos (direito internacional e economia) pela Universidade Bocconi,
em Mildo. E-mail: manu.misra@bocconialumni.it.
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fundamentadas que possam ser distinguidas das tentativas de protecionismo
velado ou nacionalismo econémico?

Este texto procura abordar essa questdo, que continua a desafiar o pensa-
mento académico e profissional, expondo a nogao de “criticidade”, conforme
ela evoluiu no campo dos estudos de seguranga e atualmente estd emergindo
nas regras que regem os mecanismos de triagem de investimento estrangeiro
(investment screening mechanisms—1SMs), globalmente. Em particular, discutem-se
a infraestrutura critica (critical infrastructure — Cl) e os dados criticos (critical
data — CD) como duas categorias de ativos que se inter-relacionam com a
dimensio de investimento estrangeiro da seguranca nacional (“seguranca do
investimento estrangeiro”) e sao amplamente observédveis nos ISMs de nova
geragdo. Distinguem-se essas duas categorias das tecnologias criticas (critical
technology — CT), a0 mesmo tempo que se questiona a adequagio dessa terceira
categoria a uma questdo de seguranca nacional, conforme conceituada aqui,
além de sua aplica¢io militar e de CI.

Em seguida, argumenta-se que, no contexto da seguranga do investimento
estrangeiro, o termo “critico”, conforme derivado dos estudos de seguranga, estd
relacionado a um conceito especifico que ¢ distinto de outros, como “sensivel”
e “estratégico”, e usar esses termos de forma intercambidvel, como geralmente
acontece, seria erroneo e contrario ao objetivo de aumentar a clareza.

Por fim, conclui-se que, para compreender plenamente as novas fronteiras
da seguranga econdmica, é preciso atenuar as suspeitas anteriormente mantidas e
permitir que as nogdes tradicionais de que se constituem os interesses de seguranca
de um Estado evoluam, avaliando a criticidade inerente de certos tipos de ativos
econdmicos e as implicacoes de seguranga de boa-fé resultantes dessa caracteristica
qualitativa. Para fundamentar os argumentos e ajudar a esclarecer as consideragoes
de seguranca nacional no contexto da politica de investimento estrangeiro, este
capitulo adota uma abordagem interdisciplinar, combinando discussées conceituais
de estudos de seguranga com anilises de direito econémico comparado.

2 CRITICIDADE COMO NOGAO GERAL

Um conceito hd muito debatido no campo dos estudos de seguranca, a nogao de
criticidade surgiu amplamente nos tltimos anos nas regras do ISM, com vdrios
Estados buscando explicitamente delinear e exercer controle sobre a propriedade
e 0 acesso a ativos que eles consideram criticos.

Em 2016, a Organizagio para a Cooperagio e o Desenvolvimento
Econ6émico (OCDE) jd havia observado que “a referéncia a setores estrategi-
camente importantes e 4 infraestrutura essencial é hoje muito mais frequente
do que hd seis anos, quando a seguranca nacional era definida em um sentido
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muito mais restrito” (Wehrlé e Pohl, 2016, p. 22, tradu¢io nossa). Da mesma
forma, a Conferéncia das Nacoes Unidas sobre Comércio e Desenvolvimento
(United Nations Conference on Trade and Development — UNCTAD), em seu
relatério sobre investimentos mundiais do mesmo ano, observou que as con-
sideracoes de seguranca nacional estavam ganhando destaque nas politicas de
investimento e que “os paises usam diferentes conceitos de seguranga nacional,
desde uma defini¢do relativamente restrita até interpretagdes mais amplas que
estendem os procedimentos de revisao de investimentos a infraestruturas criti-
cas, setores estratégicos e/ou considera¢oes de interesse nacional” (UNCTAD,
2016, p. 94, tradugido nossa). Além disso, “novas restri¢oes ou regulamentagoes
de investimento para investidores estrangeiros foram baseadas principalmente
em preocupagdes com a propriedade estrangeira de infraestrutura critica’
(UNCTAD, 2018, p. 80, tradugao nossa). Ainda segundo UNCTAD (2018,
p. 85, tradugdo nossa), “em 2017, vdrios governos de paises anfitrides le-
vantaram obje¢des a vdrias tentativas de aquisi¢do estrangeira, em particular
quando elas envolviam a venda de ativos domésticos criticos ou estratégicos a
investidores estrangeiros”.

Desde entio, o termo critico, originado e com maior evolucio no campo
da protegao de CI e de estudos de seguranca mais amplos, tem sido cada vez
mais visivel nas regras de ISM, um fendmeno que nio foi de forma alguma uma
coincidéncia, visto que tanto a protecio de CI quanto os ISMs tém um objetivo
subjacente comum de garantir a seguranga nacional, com o dltimo atingindo seu
auge muito depois de o primeiro ter amadurecido como um campo. Com a maior
proliferagao de ISMs, o uso do termo CI também se expandiu, e o conceito recebeu
maior atengio no campo da politica de investimento estrangeiro (Misra, 2023).

Exemplos recentes e proeminentes disso incluem a designagao pela Austrélia
de todas as “entidades responsdveis” e “detentores de participagdo direta” de ativos
de CI como “empresas de seguranca nacional” nas quais um investidor estran-
geiro nao pode obter participagio direta sem aprovacio do Estado, independen-
temente da nacionalidade ou do valor da empresa (Firb, 2021); e a expansio
pela Alemanha da categoria de empresas designadas como operadoras de CI para
incluir também prestadores (inclusive terceiros) de servigos (como tecnologia da
informacio — T1, financas, seguros e satide) aos operadores de CI, sujeitando,
assim, quaisquer transagoes de investimento estrangeiro que eles possam tentar
concluir a obrigagdes de notificagio nos termos do ISM alemao” ou das medidas

2. Além de estarem sujeitas a maiores medidas de mitigacdo de riscos relacionados a seguranca cibernética. Consulte
a segunda alteracdo da Portaria sobre a Designacdo de Infraestruturas Criticas nos termos da Lei Bundesamt fiir
Sicherheit in der Informationstechnik (BSI), que entrou em vigor em 7 de maio de 2021. Disponivel em: https://www.
bsi.bund.de/EN/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/
Rechtsgrundlagen/rechtsgrundlagen_node.html.


https://www.bsi.bund.de/EN/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Rechtsgrundlagen/rechtsgrundlagen_node.html
https://www.bsi.bund.de/EN/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Rechtsgrundlagen/rechtsgrundlagen_node.html
https://www.bsi.bund.de/EN/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Rechtsgrundlagen/rechtsgrundlagen_node.html
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de Revisao da Seguranca Nacional de 2020 da China, que ampliaram o escopo
do ISM chinés “de atividades relacionadas a defesa nacional para CI, tecnologia
avangada e contetdo digital, como dados pessoais” (Kong e Li, 2021, p. 5).

Nos tltimos anos, a aten¢io académica do campo da lei de investimento
internacional também se voltou para a existéncia de “uma abertura da definigao
do termo seguranca nacional para incluir também considera¢oes além da segu-
ranga nacional no sentido estrito” (Dimitropoulos, 2020, p. 36). Entretanto,
embora as observacoes acerca do termo critico no direito econdmico e na formu-
lagdo de politicas tenham sido feitas com frequéncia, nio foi dada muita aten¢io
ao significado ou 4 origem do termo em si ¢ a distingao qualitativa que ele carrega.

Se um ativo, fisico ou virtual, pode ser considerado critico é, em grande
parte, uma questio objetiva que considera o nivel de importancia desse ativo para
o funcionamento de uma economia ou sociedade. Um ponto importante que vale
a pena enfatizar é que a criticidade, em seu sentido puro derivado de estudos de
seguranga, nao estd relacionada a concorréncia, e que o fato de um ativo (fisico,
virtual ou humano) ser importante para a competitividade de um Estado na eco-
nomia global nio o torna, por si sd, critico se a perda ou a interrup¢io desse
ativo nao levar a graves consequéncias econémicas ou sociais em escala nacional.
Somente quando a perda ou a interrupgio de tal ativo puder levar a consequén-
cias negativas que afetem o funcionamento de uma economia ou sociedade é que
ele podera ser considerado critico e afetar a seguranca nacional.?

Por exemplo, se considerarmos o setor de produtos de luxo ou o setor de
produtos de consumo da linha branca, eles consistem em ativos que, se forem
interrompidos, nio terdo consequéncias tao graves e generalizadas que afetem
negativamente o funcionamento de uma economia ou sociedade nacional.
No entanto, o setor de energia ou de telecomunicagdes é composto por esses
ativos. Afinal, sem eletricidade ou servigos de internet, a maioria das empresas
e residéncias deixaria de funcionar, enquanto o mesmo nao pode ser dito sobre
relégios de pulso ou eletrodomésticos de alta qualidade.*

A filtragem da criticidade, conforme conceituada aqui, de um ativo eco-
ndmico subjacente a uma transagio de IED proposta nos permite, portanto,
separar objetivamente as propostas que podem representar uma possivel ameaca a se-
guranca nacional daquelas que ndo representariam, uma vez que a criticidade, em
tltima andlise, diz respeito a atividades que facilitam o fornecimento das necessidades

3. Essa perda no funcionamento da sociedade ndo é apenas um ataque em si (e, portanto, uma ameaca direta a
seguranca), mas também enfraquece o mecanismo do Estado para lidar com ataques militares tradicionais.

4. Essa caracteristica qualitativa distinta da criticidade também € evidente na definicdo do termo no dicionario Oxford,
que diz "ter uma importancia decisiva ou crucial no sucesso, fracasso ou existéncia de algo”.
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bésicas exigidas para a sobrevivéncia didria de todos os seres humanos (como alimen-
tos, energia, abastecimento de dgua, assisténcia médica etc.) e sua seguranga fisica.

Como a interrupgio ou a manipulagao de ativos nio criticos nao levaria a con-
sequéncias negativas para o atendimento das necessidades humanas bdsicas, mesmo
que um investimento estrangeiro proposto por um agente mal-intencionado seja
permitido, ndo haveria canais de ameaca ou vulnerabilidades a serem explorados
por ele. No entanto, seria razodvel rejeitar, ou pelo menos ser cético, as afirmagoes
de riscos & seguranca nacional feitas nesses setores.

A nocio de criticidade, contudo, assume uma camada adicional de comple-
xidade quando um elemento de relatividade ¢ introduzido, em que nem todos
os ativos especificos dentro de uma categoria amplamente critica sio necessaria-
mente considerados igualmente criticos e, portanto, garantem o mesmo nivel de
escrutinio para transacoes de IED relacionadas. Isso ¢é visivel, por exemplo, na
Estratégia Nacional Alema para a Protegio de Infraestruturas Criticas de 2009,
que define a criticidade como “uma medida relativa das consequéncias de uma
perturbagio ou falha de funcio relativa ao fornecimento de bens e servigos a
sociedade”.’ Isso também ¢ visivel, por exemplo, na “escala de criticidade” do
Reino Unido, que atribui categorias a diferentes graus de gravidade em termos do
impacto que a interrup¢io de um ativo especifico teria sobre o funcionamento
da sociedade, incluindo o impacto econémico, na vida humana e nos servicos
essenciais (United Kingdom, 2010).

Esse aspecto da relatividade como indicador ou medida da criticidade de um
ativo especifico, e nao apenas de um tipo de ativo, diz respeito ao grau de conse-
quéncia que a interrupgao ou manipulagio desse ativo especifico teria sobre a rede
mais ampla de ativos a que pertence e, em tltima andlise, sobre o funcionamento
da sociedade ou da economia em escala nacional. Esse é um fator extremamente
importante, uma vez que permite que as autoridades de ISM fagam a diferencia-
¢do entre vdrios ativos dentro de uma categoria especifica e, consequentemente,
tomem decisoes de ISM mais matizadas e apropriadas, em termos de quais tran-
sacoes devem ser consideradas muito arriscadas para serem permitidas, quais
podem ser permitidas com condi¢bes de mitigacdo de risco e quais nao repre-
sentam risco suficiente para exigir qualquer agio em relagio a elas.

Por exemplo, embora os portos maritimos e as rodovias internacionais pu-
dessem, em geral, ser razoavelmente considerados ativos criticos, determinados
segmentos de rodovias e portos maritimos nacionais seriam mais criticos que
outros se fornecessem conexdes exclusivas entre as principais cidades ou fossem
essenciais para o funcionamento de uma cadeia de suprimentos vital que apoiasse

5. Disponivel em: https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2009/kritis_englisch.pdf?__
blob=publicationFile&v=1.


https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2009/kritis_englisch.pdf?__blob=publicationFile&v=1
https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2009/kritis_englisch.pdf?__blob=publicationFile&v=1
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o setor de servigos de sadde ou o Exército. Em contrapartida, segmentos alter-
nativos dentro da mesma rede, que na prética nio atendiam a nenhuma dessas
finalidades e serviam nao exclusivamente a duas pequenas cidades com conexoes
alternativas, seriam considerados menos criticos, visto que uma manipula¢io ou
interrupgao nesses ativos nio teria um impacto negativo importante nos servigos
do setor de transporte mais amplo e no funcionamento da economia nacional.

Uma boa tomada de decisao sobre o ISM refletiria essa distingao, e as afir-
magoes de seguranga nacional, por exemplo, no setor de transportes precisariam
estabelecer, entre outras coisas, o impacto relativo do ativo especifico subjacente
a uma transagio proposta, ¢ nio apenas apontar a criticidade da infraestrutura
de rodovias ou portos maritimos em geral. Estimar o grau adequado de critici-
dade do ativo econdémico subjacente, em relacio a rede e ao ecossistema ao qual
ele pertence, ¢, portanto, um exercicio crucial na avaliagdo dos riscos a seguranca
nacional de uma determinada transagdo de IED proposta. Enquanto a superesti-
magio da criticidade pode levar ao condicionamento ou bloqueio desnecessdrio
das transagdes de IED, uma subestimagio levaria a que os riscos de seguranca nio
fossem corretamente identificados e fossem indevidamente permitidos.

3 INFRAESTRUTURA CRITICA

Conforme exemplificado, uma categoria importante de ativos criticos ¢ a CIL.
Esses ativos deixaram de ser uma preocupacio primordial do setor privado, vista
sob a 6tica do desenvolvimento e da eficiéncia, e passaram a ser uma preocupagio
do Estado, vista sob a dtica da seguranca nacional e da resiliéncia. Essa mudanga
se deve, em parte, a um aumento na complexidade dos mecanismos de ameaca e
a uma maior integragao de TI as estruturas fisicas. Em termos de definicdo espe-
cifica de CI, embora existam algumas diferencas entre as vrias jurisdi¢oes quanto
a forma de os Estados abordarem a questdo,® as defini¢des tendem a seguir linhas
como a prépria nogdo de criticidade. Nos Estados Unidos, por exemplo, a CI é
considerada uma infraestrutura tao vital que sua destrui¢io “teria um impacto
debilitante na seguranga nacional”.” Mais especificamente, os ativos criticos sao
definidos como “sistemas e ativos, fisicos ou virtuais, tao vitais para os Estados
Unidos que a incapacidade ou destruigao de tais sistemas ou ativos teria um im-
pacto debilitante na seguranca nacional” (tradugao nossa).®

6. Diz-se que a primeira definicdo formal de Cl por um governo federal teve origem nos Estados Unidos durante a
administracdo Clinton, que estabeleceu a Comissao Nacional de Protecdo de Infraestrutura Critica dos Estados Unidos em
1996. Para mais informagdes, conferir a Ordem Executiva ne 13.010, Critical Infrastructure Protection, disponivel em: irp.fas.
org/offdocs/eo13010.htm. Conferir também White Paper: Clinton Administration’s Policy on Critical Infrastructure Protection,
disponivel em: clintonwhitehouse4.archives.gov/WH/EOP/NSC/html/documents/NSCDoc3.html; e Gallais e Filiol (2017).

7. Ver secoes 2(a), 5 e 6 do Foreign Investment and National Security Act of 2007, dos Estados Unidos. Disponivel em:
https:/www.congress.gov/110/plaws/publ49/PLAW-110publ49.pdf.

8. Disponivel em: https://www.law.cornell.edu/uscode/text/42/5195c#e.
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No entanto, em termos gerais, como conceito, seguindo a nogio geral de
criticidade descrita anteriormente, a CI tende a abranger ativos considerados vitais
para o funcionamento de uma economia (ou de uma sociedade em geral), cuja perda
ou interrupgio levaria a graves consequéncias econdmicas ou sociais, em escala na-
cional. Instalagoes de energia, servigos publicos, transporte, portos internacionais e
redes de telecomunicagoes sdo, portanto, alguns dos principais exemplos de ativos
que sao frequentemente designados como CI.> O fato de estarem intrinsecamente
ligados as necessidades humanas bdsicas faz com que a criticidade de tais ativos seja
uma caracteristica objetivamente identificdvel e inevitdvel.'

Embora o aumento das referéncias e da conscientizacao sobre o conceito
de CI nos ISMs como forma de seguranca econ6mica seja um fendémeno relati-
vamente recente, o debate em torno dela existe hd vdrias décadas: primeiro com
énfase principalmente na seguranca fisica, e 4 medida que houve maior progresso
tecnolégico, evoluiu em grande parte para um debate altamente técnico com foco
maior na seguranca cibernética.

A esfera anterior que envolve a seguranca fisica da CI tem origem na dou-
trina militar e, embora também envolva a protecio contra desastres naturais,
como enchentes e terremotos, uma grande preocupa¢io que também impul-
sionou seu desenvolvimento histérico foi a protecio da infraestrutura essencial
contra ataques fisicos adversdrios.!' No entanto, atacar a CI do adversdrio tam-
bém tem sido considerado uma estratégia militar eficiente e procurada, em parte
devido a interdependéncia entre as vdrias formas de CI. Por exemplo, quase
todas essas formas precisam de energia (e, atualmente, de conectividade com a
internet) para funcionar e, portanto, atacar a primeira pode debilitar as outras
também, compondo assim o efeito pretendido além do alvo imediato.

Com o progresso tecnoldgico e a maior conectividade surgindo e aumen-
tando exponencialmente da década de 1980 até a década de 2000, incluindo o
uso privado e civil, as redes de TT se tornaram cada vez mais integradas a CI,
0 que, por sua vez, criou canais novos, mais sofisticados e discretos de ataques

9. Além de sua criticidade, outra caracteristica marcante da Cl que vale a pena reconhecer é seu elemento “nacional”. Ou
seja, 0s riscos associados a ela, independentemente de sua definicdo, sdo, em Ultima andlise, vivenciados coletivamente
por todos dentro de um limite territorial, em nivel nacional. Essa natureza territorial das consequéncias em questdo evoca
uma responsabilidade fundamental e priméria das autoridades em nivel nacional e, como resultado, também traz a tona o
papel primordial das requlamentacdes para mitigar esses riscos e obter os “melhores resultados nacionais”.

10. Mais recentemente, destacados pela pandemia da covid-19 e pelo escrutinio e intervencao adicionais do Estado na
infraestrutura de satde (incluindo pessoal relacionado a salde, propriedade intelectual, matérias-primas, cadeias de
suprimentos, dados etc.), todos sendo designados ou reenfatizados como criticos. Conferir Markopoulou e Papakonstantinou
(2021) e Cohen (2010), este Gltimo observa que a Cl esta “impedindo a decadéncia da sociedade moderna”.

11. Conferir Humphreys (2019, p. 2, traducdo nossa), que observa que “a consciéncia da vulnerabilidade potencial da
infraestrutura moderna a ataques deliberados ou desastres naturais data pelo menos do periodo entre guerras, quando
0s tedricos militares americanos e britanicos especularam pela primeira vez que visar a infraestrutura industrial e o
moral civil das poténcias do eixo com bombardeios estratégicos de longo alcance poderia trazer a vitéria a um custo
relativamente baixo”. Conferir também Biddle (2009) e Zaharia (2012).
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estrangeiros que tiveram um efeito profundo no debate em torno da CI. Con-
forme mencionado anteriormente, essa integracdo transformou o debate mais
técnico, que agora se concentrava principalmente na seguranca cibernética.

Vale observar que, concomitantemente ao surgimento de maiores mecanis-
mos de ameaga, também surgiu uma percep¢do maior de ameagas em resposta a
incidentes proeminentes de terrorismo nacional e internacional que ocorreram
durante o mesmo periodo, especialmente (mas nio exclusivamente) nos Estados
Unidos, cujo ecossistema tem sido um dos principais impulsionadores do campo.'

A combinagio de ambos os fenémenos (ou seja, o surgimento da segu-
ranga cibernética ¢ o aumento da percepgio de ameagas estrangeiras) trouxe
mais atengio e recursos para o desenvolvimento ¢ o estudo da CI, tanto como
prética politica quanto como campo de estudo, muitas vezes com énfase espe-
cial na “resiliéncia” da CI como um subconjunto da seguranca de TT (Gritzalis,
Theocharidou e Stergiopoulos, 2019; Ganguly, Bhatia e Flynn, 2018; Bologna,
2018). Entretanto, o campo da prote¢io de CI agora ganhou maior riqueza e
diversidade em suas abordagens ao integrar “aspectos organizacionais, geren-
ciais, sociais, politicos, culturais e humanos” (Gheorghe ez al., 2018; Felice e
Petrillo, 2018) com profissionais, autoridades e pessoal de sistemas relacionados
também interessados em “pesquisa e gestao de operacoes, economia, andlise de
risco e gestao de defesa” (Keupp, 2020; Baggett e Stout, 2022; Rass ez al., 2020;
Verdoodt, 2020).13

Em 2008, a OCDE observou que a protegao da CI estava recebendo “aten-
¢ao especial”'* nas politicas de investimento estrangeiro de vérios paises. O debate
a seu respeito ja havia, portanto, assumido uma dimensao mais pronunciada de
seguranga econdmica, um termo que persistiu e ganhou maior adogao na formu-
lagao de politicas nacionais junto com as dimensoes de seguranga fisica e ciberné-
tica ja bem estabelecidas discutidas anteriormente.

Como o termo sugere, dentro dessa esfera, o investimento estrangeiro em
ClI ¢ visto menos a partir de uma lente baseada no mercado ou no desenvolvi-
mento e mais a partir de uma lente baseada na seguranca. Isso nao quer dizer que
a primeira tenha se tornado menos relevante ou aplicdvel. De fato, em virtude do
seu tamanho e da sua natureza de capital intensivo, os projetos de investimento

12. Incluem-se o atentado & bomba de 1993 contra o World Trade Center em Nova York e o de 1995 em Oklahoma
City e os ataques de 11 de setembro de 2001, que “tiveram um efeito galvanizador na politica de seguranca
interna e, por extensao, na protecao da infraestrutura essencial” (Humphreys, 2019, p. 12, traducao nossa). Conferir
também Lewis (2020). De fato, algumas das recomendacdes do relatério da comisséo do 11 de setembro estavam
explicitamente relacionadas a infraestrutura essencial. Disponivel em: https://9-11commission.gov/report/.

13. Para uma visdo interdisciplinar no campo dos estudos juridicos, conferir Vedder et al. (2020).

14. Disponivel em: www.oecd.org/daf/inv/investment-policy/40700392.pdf. Observa-se o mesmo mais tarde em 2018.
Mais informacdes estdo disponiveis em: https://web-archive.oecd.org/2018-11-20/498106-Current-trends-in-OECD-
NatSec-policies.pdf.


https://9-11commission.gov/report/
http://www.oecd.org/daf/inv/investment-policy/40700392.pdf
https://web-archive.oecd.org/2018-11-20/498106-Current-trends-in-OECD-NatSec-policies.pdf
https://web-archive.oecd.org/2018-11-20/498106-Current-trends-in-OECD-NatSec-policies.pdf
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estrangeiro na CI podem ser justificdveis, uma vez que possuem imenso valor
puramente comercial, incluindo valiosos vinculos industriais ou de mercado. Da
mesma forma, para o Estado anfitrido, embora nio seja de forma alguma garanti-
do, os projetos de investimento estrangeiro em CI também podem ser justificiveis,
visto que proporcionam um impacto positivo significativo no desenvolvimento.
O investimento estrangeiro em CI nao ¢, portanto, uma atividade incomum ou
necessariamente desfavordvel, principalmente no mundo em desenvolvimento,
em que frequentemente faltam alternativas para fontes de capital e tecnologia.

3.1 Dados criticos

A expansio das nogoes do que consiste a CI, por sua vez, afetou o escopo dos
ISMs e as decisoes de triagem. Por exemplo, a pandemia da covid-19 deu maior
énfase aos setores de saude e cadeia de suprimentos de alimentos como CI, o
que, por sua vez, afetou as decisoes de ISM relacionadas ao setor. Entretanto,
esse fendmeno talvez tenha sido mais profundo no caso de CD, um conjunto
de ativos vasto e complexo o suficiente para justificar uma categoria prépria.
Dentro de CD, embora haja alguma sobreposigio, sio discerniveis pelo menos
trés subcategorias que estdo sob a alcada da maioria dos ISMs e que, em linhas
gerais, podem ser consideradas riscos de boa-fé a seguranca nacional, dada a sua
relagao com o funcionamento de uma economia ou sociedade e a prestagio de
servicos relacionados as necessidades humanas bdsicas.

A primeira dessas subcategorias refere-se a dados diretamente relacionados
a CI, um reflexo de como o que consiste em CI estd agora muito além dos tijolos
fisicos e da argamassa com os quais ¢ construida.” Esses dados geralmente con-
sistem em informagoes necessdrias e geradas para a construgio e manutengio da
prépria CI. Uma segunda subcategoria de CD consiste em dados comerciais e
propriedade intelectual, como segredos comerciais de entidades dos setores publi-
co e privado envolvidas em negdcios relacionados a CI. Finalmente, uma terceira
subcategoria discernivel de CD consiste em dados pessoais de cidadaos privados,
especialmente quando gerados e armazenados em grande escala ou quando per-
tencem a funciondrios de organiza¢des relacionadas a CI.

Distinguir CD de CI ¢ particularmente importante, dado que a amplitu-
de das vulnerabilidades decorrentes dos riscos de seguranca de investimentos
estrangeiros relacionados a CD ¢ relativamente menos aparente, mas generali-
zada e, a0 mesmo tempo, potencialmente mais dificil de mitigar. Por exemplo,

15. NaAustralia, a Lei de Seguranca de Infraestruturas Criticas de 2018 define dados criticos de negdcios como: i) informacdes
pessoais relacionadas a pelo menos 20 mil individuos; ou i) informacdes relacionadas a qualquer pesquisa e desenvolvimento
em relacdo a um ativo de Cl; ou iii) informacGes relacionadas a quaisquer sistemas necessarios para operar um ativo de Cl;
ou iv) informacOes necessarias para operar um ativo de Cl; ou v) informacGes relacionadas ao gerenciamento de riscos e a
continuidade dos negacios (independentemente da descricdo) em relagao a um ativo de Cl.
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mesmo com uma participagdo aciondria minoritdria, um investidor estrangeiro
pode obter acesso ou controle suficiente sobre o CD pertencente a entidade-alvo,
por meio do qual esses dados podem ser multiplicados, reproduzidos e armaze-
nados intimeras vezes a um custo baixo, sem chance de recuperagao. Nesse caso,
a viabilidade dos recursos disponiveis para desfazer esse dano seria limitada. Isso
pode ser comparado ao acesso de um investidor estrangeiro ao controle de CI
fisico, que poderia ser atenuado com relativa facilidade e os danos resultantes
poderiam ser descontinuados, se ndo desfeitos.

De modo geral, os ISMs lidam com os ativos de ClI e de CD de forma seme-
lhante, uma vez que oferecem ao Estado a oportunidade de intervir em transagoes
relacionadas no estdgio anterior ao estabelecimento, seja condicionando-as ou,
como ultimo recurso, bloqueando-as. Os ativos de CD sio frequentemente pre-
vistos de forma explicita nos ISMs contemporaneos. O ISM alemio, por exemplo,
considera a variedade de soffwares usados e os dados processados na operagao de
Cl relacionada a energia. De fato, em 2020, a OCDE observou que, nos Estados
europeus, estava surgindo uma convergéncia em termos do tratamento de
dados pessoais dentro do escopo das politicas de ISM.

Isso destaca que os dados pessoais e as empresas orientadas por dados sio fre-
quentemente o foco especial das decisdes do ISM e considerados fontes de riscos a
seguranga nacional quando adquiridos por investidores estrangeiros. Esses dados,
em razdo de sua natureza pessoal e de seu vasto tamanho, podem ser potencial-
mente processados e manipulados para perturbar o funcionamento normal de
qualquer sociedade, especialmente as democrdticas, nas quais as elei¢des podem
sofrer interferéncia ao visar tipos especificos de eleitores para manipular suas pre-
feréncias de voto. Além disso, os dados pessoais podem pertencer a funciondrios
que estejam conectados & CI. Nos Estados Unidos, por exemplo, um aplicativo
mével de namoro e outro de assisténcia médica receberam, no passado, um exame
minucioso do Committee on Foreign Investment in the United States (CFIUS) —
0 ISM do pais. De fato, o CFIUS e os ISMs de vérios Estados-membros da Uniao

Europeia (UE) incluem explicitamente dados pessoais em seu escopo.'®

Além dos ISMs, os Estados tém demonstrado uma tolerincia muito
baixa em relagao a permissao para que entidades estrangeiras, especialmente as

16. O Foreign Investment Risk Review Modernization Act (FIRRMA) de 2018 dos Estados Unidos abrange informagdes
pessoais confidenciais que contém dados identificaveis ou consistem em um conjunto de dados sobre 1 milhdo de
individuos. Da mesma forma, o regulamento de IED (foreign direct investment — FDI) da UE de 2019 identifica o
acesso e a capacidade de controlar informacdes confidenciais, incluindo dados pessoais, como uma consideragao
importante ao realizar a andlise de seguranca. Esse regulamento declara que “ao determinar se um investimento
estrangeiro direto pode afetar a seguranca ou a ordem publica, os Estados-membros e a comissao podem considerar
seus possiveis efeitos sobre (a) infraestrutura critica, fisica ou virtual, incluindo processamento ou armazenamento
de dados e (b) acesso a informacbes confidenciais, incluindo dados pessoais ou a capacidade de controlar essas
informacdes” (tradugéo nossa). Disponivel em: https://eur-lex.europa.eu/eli/reg/2019/452/0j.


https://eur-lex.europa.eu/eli/reg/2019/452/oj
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controladas pelo Estado, obtenham acesso ou controle de ativos de CD tam-
bém por meio de outras formas de trocas internacionais, além das transagoes
tradicionais, como fusdes ou aquisi¢oes. Em vez disso, joint ventures, vendas de
ativos e até mesmo colaboragoes de pesquisa estdo cada vez mais no radar
das autoridades estatais, seja por meio de seus ISMs ou de outra forma. Isso
reflete a natureza precdria dos ativos de CD resultante de sua intangibilidade,
que permite a ocorréncia de um conjunto mais diversificado e dissimulado de
mecanismos de ameaca, em comparagio com os ativos tangiveis de CI.

3.2 Tecnologias criticas

E claro o que um Estado pode considerar critico, e, portanto, estar dentro do
escopo de um ISM consistiria ndo apenas em fatores objetivos relacionados as ne-
cessidades humanas bdsicas e ao funcionamento de qualquer sociedade moderna,
mas também em fatores subjetivos baseados nas particularidades de um deter-
minado Estado que podem, por exemplo, estar relacionados a fatores histéricos,
geograficos, geopoliticos ou ideolégicos. Novamente, mesmo quando subjetivos,
para permanecerem verdadeiramente criticos, esses ativos precisariam, em tltima
instancia, estar relacionados ao funcionamento dessa sociedade especifica e nao
apenas a sua competitividade econoémica ou lideranca global.

E nesse ponto que a conceituagio de seguranca nacional destacada e ofere-
cida por este texto comega a se diferenciar da pritica moderna de ISM, conforme
conduzida especialmente no Norte global, onde se um Estado perde competitivi-
dade no mercado global para uma determinada tecnologia de ponta, essa perda é
afirmada como uma ameaca a seguranga nacional desse Estado, mesmo quando
ela nao deixa nenhum impacto perceptivel no funcionamento de sua economia
ou sociedade, nem estd relacionada a prestagio de servigos que atendam as ne-
cessidades humanas bdsicas. Este capitulo classifica essa conceituagio duvidosa
de seguranca nacional em “seguranca hegemonica”, em que a perda do dominio
tecnoldgico (ou “as joias da coroa”) é percebida por um Estado como uma ameaga
a sua existéncia e a sua prdpria identidade."”

Para deixar claro, de forma alguma estd implicito que a inclusio de tecnolo-
gias avancadas nos ISMs estd necessariamente relacionada a competitividade ou a
preservacio da hegemonia. Pelo contrério, ¢ totalmente plausivel e, de fato, perfei-
tamente demonstrivel como uma grande variedade dessas tecnologias ¢ essencial
para o funcionamento de uma sociedade e para a prestagao de servicos que atendem
as necessidades humanas bdsicas. Isso ¢ especialmente verdadeiro quando certas
tecnologias sao impulsionadas por CD (como internet das coisas) ou sio integradas

17. De fato, a legislacéo e a politica de triagem de investimentos dos Estados Unidos também se concentram em
garantir a superioridade tecnoldgica do Estado, especialmente em tecnologias emergentes e fundamentais definidas
de forma ampla, que devem abranger 4reas importantes da tecnologia da informagao e comunicagao (TIC).
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a ativos de ClI, principalmente equipamentos militares. Portanto, as afirmacoes de
riscos & seguranga nacional no contexto das tecnologias geralmente tém mérito.

Em 2020, por exemplo, o ISM alemao bloqueou uma aquisi¢do majoritdria
da IMST GmbH — uma empresa de tecnologia de rddio e comunicagio por saté-
lite — por uma entidade que era de propriedade integral de uma empresa chinesa
controlada pelo Estado chamada China Aerospace and Industry Group (Casic).
A justificativa era que essa aquisigdo, se permitida, representaria um risco a segu-
ranga nacional da Alemanha, visto que os ativos subjacentes aos quais a transagao

passaria o acesso e o controle para o Estado chinés eram cruciais para a construgio
da futura CI alema, incluindo as redes 5G e 6G.

Entretanto, assim como acontece com os ativos de CI e CD, para que
pertengam a seguran¢a nacional de uma forma que nao envolva a competiti-
vidade econdmica, os ativos de CT também devem conter uma qualidade de
criticidade semelhante 4 discutida aqui, ou seja, relacionada ao funcionamento
da sociedade. No entanto, isso nem sempre ¢ necessariamente o caso.

Por exemplo, na década de 1980, os Estados Unidos viram surgir exata-
mente essa conceituagio de CT durante o auge da competicio tecnoldgica com
o0 Japao, quando os formuladores de politicas norte-americanos iniciaram o que
ficou conhecido como “movimento de tecnologias criticas” (Wagner e Popper,
2003). Com esse esforgo, os formuladores adotaram o termo critical, nao para
demarcar as tecnologias que eram necessdrias para preservar ou manter o funcio-
namento normal da sociedade, mas para designar aquelas em que se buscava obter
vantagem competitiva de pioneiro, como semicondutores e telecomunicagoes.
O objetivo nao era defender a seguranga nacional, como j conceituado, mas sim
consolidar um dominio global de longo prazo sobre essas tecnologias.

Além da conceituagio hegemonica, o que ¢ mais desafiador no contexto da
CT ¢ quando se consideram as tecnologias de “uso duplo”. Esses ativos, por defi-
nicdo, pertencem simultaneamente a aplicagoes militares e civis. Como resultado
dessa dualidade, torna-se dificil desvincular sua criticidade de seu uso puramente
comercial, que deve ser tratado caso a caso.

4 0 CARATER DISTINTIVO DA CRITICIDADE

As escolhas terminoldgicas sdo muito importantes na formulagio de politicas e
nos debates académicos, principalmente no contexto dos ISMs, em que a forma
como escolhemos designar os ativos econdmicos que devem ser transacionados
tem grande impacto sobre a quantidade e o tipo de atengdo que os ativos recebem,
bem como sobre as acoes necessdrias para essa transagao. As decisoes sobre ISM,
por sua vez, tém um efeito significativo na seguranca nacional e no ambiente
econdmico e politico de um Estado.
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Conforme observado anteriormente, nao é coincidéncia o fato de o termo
critico, que se originou e evoluiu de forma mais vivida no campo da protegao
de CI e de estudos de seguranga mais amplos, ter sido cada vez mais utilizado
nas regras de ISM. Isso ¢ especialmente verdadeiro, pois tanto a protegao de CI
quanto os ISMs tém um objetivo subjacente comum de salvaguardar a seguranca
nacional, sendo que o segundo teve seu auge muito depois que o primeiro jd
havia amadurecido como campo de estudo e drea de politica. Isso é uma sorte,
uma vez que a criticidade como conceito é um termo adequado, na verdade o
mais adequado, para a formulacio de politicas de ISM, nao apenas por causa das
metas comuns compartilhadas pelos ISMs e pela prote¢ao de CI, mas também
porque a criticidade tem uma base técnica e objetiva que nos permite filtrar,
pelo menos algumas, afirmacoes de seguranca nacional que nio tém justificativa
suficiente ou sio falsas.

O argumento central dessa contribui¢io, no entanto, vai um passo além, ou
seja, ndo s6 o termo critico contém um filtro apropriado embutido, mas também
outros termos (como estratégio ou sensivel) que sao usados com frequéncia para
designar os mesmos ativos e utilizados muitas vezes de forma intercambidvel com
critico nao possuem essa qualidade técnica. Portanto, embora possam continuar
a ser utilizados no contexto dos ISMs em conjunto com critico, eles ndo devem
ser considerados intercambidveis. A criticidade, conforme conceituada aqui, ¢é
uma propriedade especifica amplamente objetiva e distinta de valor estratégico
ou sensibilidade, que sdo propriedades cujos significados sdo relativamente vagos,
subjetivos e ndo técnicos. Como resultado, ao contrério de critico, eles nio ofe-
recem nenhum apoio ao objetivo de determinar quais afirmagoes de seguranga
nacional sao empiricamente sélidas.

Para deixar claro, nio se sugere que a criticidade como uma lente seja au-
tossuficiente para o propdsito de avaliar as reivindicagoes de seguranca nacional
nos termos dos ISMs. Entretanto, ela é de fato um ponto de partida fundamen-
tal, especialmente para o escopo dos ISMs. Uma vez estabelecida a criticidade,
também seria necessdrio verificar qual a vulnerabilidade especifica que surgiria de
uma determinada transa¢io, se essa vulnerabilidade poderia ser mitigada e, caso
contrério, com base em que o investidor estrangeiro nao pode ser considerado
confidvel o suficiente para se abster de tirar proveito dessa vulnerabilidade. Essas
discussoes, no entanto, estdo além do escopo deste texto.

Por enquanto, afirmamos que criticidade fornece um padrao de base impor-
tante e subestimado, por meio do qual no s6 é possivel distinguir afirmacoes de
seguranga nacional empiricamente sélidas de afirmacoes implausiveis, mas tam-
bém quais dessas afirmacoes sio realmente hegemonicamente orientadas, ou seja,
mais sobre dominio tecnoldgico e lideranca econdmica. A filtragem por criticidade,
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portanto, também é um lembrete claro de que a nogao de riscos a seguranga nacio-
nal decorrentes de investimentos estrangeiros internos nao ¢é plausivel apenas para
economias avangadas, desenvolvidas e poténcias dominantes, mas também para Es-
tados em desenvolvimento e poténcias médias, dado que os ativos de CI e CD, ou
mais especificamente as vulnerabilidades que eles podem acarretar, também existem
na dltima categoria.

5 CONSIDERAGOES FINAIS

Embora o recente aumento dos ISMs possa ter se concentrado no Norte global
e tenha sido impulsionado principalmente pela resposta aos investimentos con-
trolados pelo Estado e origindrios da Republica Popular da China, a anélise apre-
sentada aqui fornece evidéncias tedricas de que o problema da seguranga nacional
no contexto do investimento estrangeiro, com a criticidade em seu cerne, é, no
entanto, universalmente aplicdvel na medida em que os ativos de CI e CD sao
predominantes em todo o mundo, além da divisio Norte-Sul.

Independentemente da posi¢io normativa que um Estado decida adotar
e do investidor estrangeiro que considere suficientemente confidvel, enquanto
certas necessidades bdsicas da sociedade permanecerem constantes, os ativos eco-
nomicos (e os dados relacionados) que facilitam seu fornecimento se manterao es-
senciais. Portanto, o acesso ou o controle de tais ativos por entidades estrangeiras,
especialmente as controladas pelo Estado, continuaria sendo uma questao plausi-
vel de seguranga nacional. Se transacoes especificas devem ou nao ser bloqueadas,
condicionadas ou permitidas, conforme proposto originalmente, continua sendo
uma questao separada a ser verificada caso a caso.

Adotar a criticidade como uma lente analitica nos permite aprimorar nos-
sos entendimentos conceituais de seguranga nacional e comegar a desvendar as
afirmagbes sobre ela no contexto do investimento estrangeiro. E também um
lembrete da natureza interdisciplinar do campo e de como a andlise apenas das
normas juridicas em sua forma de letra preta, sem apreciar as origens técnicas da
terminologia que elas adotam, inevitavelmente levard a respostas insuficientes.
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