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CAPITULO 13

INFRAESTRUTURA CRIiTICA COMO UM DOS FOCOS SOBRE
SENSIBILIDADE: CONTRASTE DE EXPERIENCIAS ESTRANGEIRAS
E O BRASIL

Michelle R. Sanchez-Badin'
Ana Maria Morais?
Maria Eugénia do Amaral Kroetz?

1 INTRODUCAO

Os setores de infraestrutura critica (IC) tém sido um dos focos de atuacio
dos instrumentos de avaliacao de investimentos externos (IAIEs) em diversos
paises (OCDE, 2020; Sanchez-Badin ez al., 2021; Misra, 2023). Isso estd
associado, como jd apontado noutros capitulos deste volume, a diferentes
fatores da conjuntura global contemporanea, entre os quais se encontram:
preocupagoes de ordem geoecondémicas e geopoliticas com a ascensio da China
e sua exportagdo de capital (Roberts ez al., 2019); riscos e vulnerabilidades
das redes de prestagao de servigos essenciais (OECD, 2019; Dunn, 2005); e
efeitos da pandemia da covid-19 (OECD, 2020; UNCTAD, 2016; 2019).

No contexto dos IAIEs, ¢ notério como alguns paises, tais como Austrilia,
Canad4, Estados Unidos, India, Rissia e Alemanha, vém construindo uma
ligagao entre a prote¢io de sua IC e o controle ou a avalia¢io do investimento
externo, com destaque para casos no setor de energia (Sanchez-Badin ez al.,
2021). Alguns acordos internacionais alinhados a esse movimento também tém
incorporado a protecio as ICs como parte das excegoes de seguranca na prote¢io
ao investimento externo. Recentemente, a Organizagio para a Cooperagio e
o Desenvolvimento Econdmico (OCDE) redigiu uma nota de politica ptblica
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na qual sugere orientagdes para paises em desenvolvimento atrairem investimento
estrangeiro direto (IED) em maior quantidade, melhor quantidade e seguro para
ampliagdo e modernizacio de sua infraestrutura critica local (OECD, 2023a).

O debate sobre IC ¢é, contudo, anterior A sua associacio com os [AIEs e
tem as suas proprias particularidades. No caso do Brasil, o ordenamento juridico
nacional define IC como “instalagées, servigos, bens e sistemas cuja interrupgao
ou destruigao, total ou parcial, provoque sério impacto social, ambiental, econo-
mico, politico, internacional ou a seguran¢a do Estado e da sociedade” (Brasil,
2018).> No entanto, ainda nao se observa, no Brasil, uma relacio direta entre
controle do investimento externo ¢ a regulacio de ICs no pais.®

O objetivo deste capitulo ¢ situar o Brasil no debate internacional sobre IC
e sua relagio com o IED em dreas essenciais para o funcionamento do pais. A
andlise ¢ feita em duas partes: a primeira, com enfoque na construgio do conceito
e de politicas para ICs; e a outra, tragando a relagao entre as ICs e o controle de
investimento externo como forma de protecio a elas. Em cada uma das partes
ha duas subse¢des. Na primeira parte, inicialmente, apresenta-se o debate sobre
IC e seus marcos temporais, conforme liderado pela regulagiao em alguns paises
e coordenado pela OCDE; em seguida, ¢ analisado como essa concepgao de IC
tem influenciado a sua regulagao no Brasil. Na segunda parte, detalha-se como tem
se dado a associagao de setores de IC com a atuagdo dos IAIEs em alguns paises
selecionados. Na sequéncia, apresenta-se um contraponto sobre como as autori-
dades brasileiras tém atuado quando da prote¢io de IC e do controle de opera-
¢oes econdmicas envolvendo capital externo, para identificar se existe no pais a
sobreposi¢ao dessas agendas, como se identifica na experiéncia internacional com
os IAIEs. Por fim, sdo apresentadas breves conclusoes sobre o tema.

5. Essa definicdo é inspirada naquela em que os Estados Unidos apresentam seu conceito de infraestrutura critica
como "systems and assets, whether physical or virtual, so vital to the United States that the incapacity or destruction
of such systems and assets would have a debilitating impact on security, national economic security, national
public health or safety, or any combination of those matters". Disponivel em: https://www.cisa.gov/infrastructure-
security#:~:text=Critical%20infrastructure%20describes%20the % 20physical,or%20public%20health%200r%20
safety. Acesso em: 28 mar. 2023. Outros paises sequem padrdo semelhante, como o Reino Unido — Infrastructure
Act, de 2015, disponivel em: https://www.legislation.gov.uk/ukpga/2015/7/contents/enacted; a Australia — Security of
Critical Infrastructure Act, de 2018, disponivel em: https://www.legislation.gov.au/Details/C2018A00029; e a Africa do
Sul — Critical Infrastructure Act, de 2019, disponivel em: https://www.mondaq.com/southafrica/government-contracts-
procurement-ppp/878390/critical-infrastructure-act-2019.

6. Nota-se que apenas o Acordo para Cooperacdo e Facilitacio de Investimentos assinado entre Brasil e India, em
2020, contém a indicacao de medidas de protecao a infraestrutura publica essencial entre as excegdes de seguranca,
para as regras gerais do acordo (art. 24.1.b.v). A redacdo, contudo, é similar aquela que a India tem adotado em
outros acordos de investimento — por exemplo, no acordo celebrado com o Quirguistdo, em 2019. Disponivel em:
https://investmentpolicy.unctad.org/country-navigator/98/india. Acesso em: 24 jun. 2022.
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2 A CONSTRUCAO DE POLITICAS PARA IC

2.1 Historico recente sobre politicas de protecdo para IC

O entendimento da protegio as ICs como um ramo de politica publica autbnoma
¢ um fendmeno relativamente recente. Sio consensuais a importancia e o pro-
tagonismo para essa agenda da Comission on Critical Infrastructure Protection
(CCIP), criada em 1996 pelo entdo presidente dos Estados Unidos, Bill Clinton,
e do seu relatério Critical Foundations, de 1997, que consolidou as ICs como
assunto de seguranca nacional e seu funcionamento continuo como premissa cen-
tral para “prosperidade econdmica, for¢a militar e vitalidade politica dos Estados
Unidos” (Collier e Lakoff, 2008, p. 17, tradugdo nossa).”

Até meados da década de 1990, a infraestrutura critica tinha como ponto
central da politica publica a adequagao das obras as necessidades de seguranga na-
cional. Dois movimentos marcaram uma redefini¢ao dessa politica publica. Pri-
meiro, a resposta ao atentado as Torres Gémeas, ocorrido no 11 de setembro de
2001, em que os Estados Unidos alteraram suas regras de migragio e de controles
em aeroportos, articularam um discurso antiterrorismo e implementaram uma
politica governamental especifica de protegao as ICs (Dunn, 2005). Em segundo
lugar, a revolugao tecnoldgica que permitiu maior integragio e interdependéncia
entre os sistemas de IC e trouxe a identificacao de novas vulnerabilidades.

Esses dois fatores promoveram uma expansao expressiva no nimero de seto-
res e tipos de ativos considerados “criticos” para fins de seguranca interna e uma
mudanga no contetido de instrumentos de politica publica, leis e regulagdes nos
setores eleitos (Moteff e Parformak, 2004; Moteff, Copeland e Fischer, 2003). De
forma pioneira, os Estados Unidos adotaram, entdo, diretrizes internas de segu-
ranga e trabalharam para a centralizacio da prote¢do as ICs pelo governo federal.
A coordenacio entre agéncias e autoridades dos diferentes espacos da Federagao
com o setor privado e outras entidades foi também construida como uma faceta
importante dos programas de IC do pais (United States of America, 2009).

A partir desses movimentos, hd uma redefini¢io das ICs como estruturas
essenciais para o funcionamento de uma economia e sujeitas a riscos pela inter-
dependéncia gerada com suas informagoes, instalacdes e seus acessérios e seus

7. Apesar do perceptivel avanco do arcabouco regulatorio e dos estudos técnicos sobre as ICs a partir dos anos 1990,
ha correlagées com estratégias militares da Segunda Guerra Mundial, especificamente sobre o papel das infraestruturas
fisicas civis para as ofensivas em outros territorios. Collier e Lakoff (2008) qualificaram como “distributed preparedness”
a abordagem que considera: i) a preocupacdo com os sistemas criticos dos quais a sociedade, a economia e a politica
modernas dependem; ii) a identificacdo das vulnerabilidades desses sistemas e das ameagas que podem explorar
essas vulnerabilidades como questdes de seguranca nacional; e iii) o esforco para desenvolver técnicas para mitigar
as vulnerabilidades do sistema. Nota-se, assim, que um debate mais longinquo que foi liderado pelo setor de defesa
passou, mais recentemente, a fazer parte da agenda burocratica civil para manutencao das condic6es necessarias para
realizacdo da atividade econdmica.
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equipamentos compartilhados.® Como se trata de sistemas essenciais, nao é dificil
imaginar um efeito cascata em caso de problemas. Por isso, pode-se dizer que a
nogio de interdependéncia é quase constitutiva das ICs contemporaneas.

Essa concepgio de interdependéncia passou a ser associada aos conceitos
de resiliéncia e risco.” A agéncia National Infrastructure Advisory Council
(Niac) publicou um relatério em que apresentou trés critérios para uma IC
resiliente: i) capacidade de manter fungées criticas e absorver o impacto em
caso de crise ou interrupgao; ii) capacidade de responder e gerenciar uma
crise, de forma adaptativa e flexivel para redirecionar recursos e ativos; e
iii) capacidade de retornar as operagbes normais da forma mais rdpida
e eficiente possivel (Niac, 2009, p. 12).

As iniciativas do governo dos Estados Unidos sobre ICs, a partir dos anos
1990, foram recepcionadas por organismos internacionais e reproduzidas por ou-
tros paises — inclusive pela necessidade de cooperagio intergovernamental para
o combate as ameagas sistémicas (Markopoulou e Papakonstantinou, 2021).'°
Seguindo a tendéncia, a Uniao Europeia (UE) implementou em 2006 o Programa
Europeu de Protegao das Infraestruturas Criticas (Pepic). O desenho regulatério
foi apresentado pela Comissiao Europeia em forma de diretiva, sujeitando todos
os Estados-membros a seus critérios. O programa também serve como base para
a estratégia recém-implementada na UE sobre ciberseguranga ¢ o aumento da
resiliéncia de estruturas criticas, fisicas e digitais do bloco (Comissao Europeia,
2020).!! De maneira similar, Africa do Sul, Australia, Canad, Japao, Reino Unido
e Rassia desenvolveram estratégias para antecipagio de incidentes que possam
impedir o funcionamento de infraestruturas e servicos com dimensao estratégica

(Brunner e Suter, 2008; Fjader, 2015, p. 124).

8. De acordo com Giannopoulos, Filippini e Schimmer (2012, p. 4), ha a indicacao de quatro tipos de interdependéncia:
i) fisica, quando depende de um insumo material especifico de outra IC; ii) cibernética, quando depende da informagao
transmitida por outra IC; iii) geografica, quando é afetada pelas condicdes ambientais locais de outra IC; e iv) l6gica,
que seria qualquer outra dependéncia que n&o as anteriores.

9. Arespeito dessa associacao, Fjader (2018, traducdo nossa) ressalta: “Devido a multiplicidade de ameacas, a incerteza
percebida e a complexidade das interdependéncias globais, a maioria das estratégias de seguranca nacional parece
ter adotado uma abordagem baseada em riscos, ‘todos os perigos’ e ‘toda a sociedade’ como o novo paradigma”.
10. Como exemplo dessa mobilizacao internacional, tem-se a publicacéo da Resolugdo do Conselho de Seguranca da
Organizacdo das Nages Unidas (CS/ONU) ne 1.373/01 e sua disseminacdo para a estrutura regulatoria interna
dos Estados. A referida resolucdo reconheceu o direito dos paises de legitima defesa individual ou coletiva contra
atos de terrorismo internacional ao classifica-los como uma ameaca a paz e seguranca internacionais. No Brasil,
ela foi internalizada pelo Decreto ne 3.976/01. No entanto, a pauta passou a ter maior relevancia para o governo
brasileiro a partir de 2006, quando estruturas do estado de S&o Paulo foram alvo de nove ataques perpetrados por
uma organizacdo criminosa, conforme a introducdo do anexo ao Decreto n? 10.569/20. Para mais detalhes sobre essa
relacdo entre ataques terroristas e medidas de seguranca para ICs, ver Souza (2008).

11. O programa europeu estd alinhado as alteracdes regulatérias que ocorreram em diversos paises, em que as
politicas de seguranga da IC passaram a se preocupar com o aspecto digital dos servicos e instalacdes, com regras
transversais e setoriais especificas, eminentemente no que se refere a protecao de dados (Roguski, 2021; Dawson
etal, 2021; Rajavuori e Huhta, 2020).
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A partir de entdo, uma série de iniciativas para melhor conceituagao
das ICs resilientes e em como avaliar seus riscos tém avancado na literatura
especializada.”” O objetivo neste capitulo nio ¢ explorar detalhadamente o
avanco do debate técnico sobre o assunto, que foi assumindo particularidades
locais, conforme o perfil e o gerenciamento dos setores incluidos nas catego-
rias de IC, incluindo o grau de participacio dos setores publicos e privados na
prestagao desses servicos e também tecnicalidades associadas ao perfil do setor.
A proposta ¢é trazer o indicio de caminhos deste debate sobre IC, em diferentes
paises e, entdo, compreender como isso tem sido incorporado nos IAIEs.

No tocante a organizagdes internacionais na drea econémica," destaca-se
mais especificamente o papel da OCDE ao analisar politicas associadas a ICs
e tracar algumas recomendacoes a seus membros. Na agenda da organizacio, o
tema de ICs foi associado 2 agenda de gerenciamento de riscos' ¢, assim, a OCDE
legitimou sua agenda ao indicar que o nio funcionamento das ICs nacionais pode
enfraquecer o sistema econdmico global, levar a disrup¢io das cadeias de valor
interligadas e & vulnerabilidade de capital investido (OECD, 2019, p. 13).

Em relatério de 2019, a OCDE sistematizou a politica para ICs em
25 de seus paises-membros e definiu o rol de boas préticas para desenvolver
nas ICs a devida resiliéncia (OECD, 2019)." De acordo com o documento,
seis setores sao Os mais recorrentes naqueles paises: energia, tecnologias da
informagio e de comunicacio, transporte, satide, dgua e finangas. Apesar de a
necessidade de protecio das ICs e de resposta resiliente ser uma constante,
o que ¢ considerado como risco tem alteragdes ao longo do tempo (Roberts,
2023; Markopoulou e Papakonstantinou, 2021; Rajavuori e Huhta, 2020).
Como consequéncia prdtica, tem-se o aumento de setores que sao considerados

12. Entre algumas referéncias relevantes encontram-se Osei-Kyei et al (2022) e Mottahedi et al. (2021).

13. Observa-se que os temas de risco e resiliéncia integram as agendas de outros organismos mais associados
a seguranca e também a questdes ambientais. A respeito, ver a iniciativa em 2017, no ambito da ONU, para um
comité de alto nivel de diferentes programas no ambito da organizagdo. Disponivel em: https://unsceb.org/analytical-
framework-risk-and-resilience.

14.Entre algumas iniciativas da OCDE a se destacarem estdo: i) um relatdrio de 2003, que apresenta cinco grandes eixos —
desastres naturais, acidentes tecnoldgicos, doencas infecciosas, seguranca alimentar e terrorismo — para analise de
riscos e resiliéncia (OECD, 2003); i) uma publicacdo sobre as ICs como foco de atuacéo dos IAIEs (OECD, 2008);
iii) apos a crise financeira de 2008, um relatério com atencdo a outros eixos para analise de risco, considerando a
crescente interconexao na economia global, tais como crises financeiras, ciberespaco, sistemas bioldgicos e até mesmo
tempestades geomagnéticas (OECD, 2012); iv) a partir de tais diagnosticos, a edicdo, em 2014, de um documento
baseado em incertezas geopoliticas, ambientais, sociais e econdmicas e que menciona as ICs como foco das politicas
de seguranca em seus paises-membros (OECD, 2014); e v) mais recentemente, o relatério sobre risco e resiliéncia
com atencdo para mudancas climaticas, a pandemia da covid-19 e a crise financeira dela decorrente (OECD, 2021).
Para outros relatdrios no campo de resiliéncia e risco, ver: https://www.oecd-ilibrary.org/governance/oecd-reviews-
of-risk-management-policies_19934106. Sobre risco e resiliéncia em paises mais vulnerdveis e uma concepcdo mais
associada a governanca publica e formas de gerenciamento do risco, ver: https://www.oecd.org/dac/conflict-fragility-
resilience/risk-resilience/ e https://www.oecd.org/gov/risk/.

15. Os paises-membros que responderam & pesquisa foram: Austria, Bélgica, Canada, Republica Tcheca, Estonia,
Finlandia, Franca, Alemanha, Irlanda, Israel, Coreia do Sul, Let6nia, Luxemburgo, Holanda, Nova Zelandia, Noruega,
Poldnia, Portugal, Eslovaquia, Espanha, Suécia, Suica, Turquia, Reino Unido e Estados Unidos.
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criticos durante o tempo, conforme o avanco das tecnologias e a consequente
vulnerabilidade dos sistemas de IC, bem como o interesse dos governos em

priorizar determinados setores econdmicos.'

Também vale observar que, para além das economias da OCDE, os paises
em geral apresentam significativas diferencas entre instalagdes, servigos, bens e
sistemas considerados criticos, a depender de seu ponto de vista local e da organi-
zagdo econdmica dos setores em nivel nacional. A titulo de exemplo, apresenta-se
no apéndice um quadro comparativo (A.1) entre os setores considerados como
ICs no Brasil, nos Estados Unidos, na Rassia, no Reino Unido e na UE.

No mesmo relatério de 2019, a OCDE também estabeleceu: i) a criagio de
uma estrutura de governanca multissetorial para resiliéncia de IG; ii) a avaliagao
das interdependéncias e vulnerabilidades nos sistemas de infraestrutura para
priorizar os esforgos de resiliéncia; iii) o desenvolvimento de confianga entre o
governo e os operadores, em especial para o compartilhamento de informagoes
relacionadas a risco; iv) a promogao de parcerias para definir estratégias comuns
e objetivos vidveis de resiliéncia; v) a combinacio de politicas para priorizar
medidas de resiliéncia econdmicas em todo o ciclo de vida; vi) a prestacio de con-
tas e 0 monitoramento da implementacio de politicas de resiliéncia de IC; e vii) a
aten¢do a dimensao transfronteiri¢a dos sistemas de infraestrutura, ponto em que
atenta para a necessidade de convergéncia e cooperagio intergovernamental dos

paises (OECD, 2019).

A garantia da seguranca de ICs dos paises, portanto, parece estar em um
movimento de expansio e escalada, comegando por preocupacoes militares de
resguardar as estruturas internas dos paises contra ataques terroristas e passando
a incluir crescentemente uma ampla gama de servigos relevantes para a economia
do pais. As politicas implementadas por Estados Unidos, UE e alguns membros
da OCDE para protecao das ICs de eventuais riscos estao essencialmente asso-
ciadas a ideia de seguranga nacional. Contudo, também mobilizam novas lin-
guagens e conceitos para a implementagio das politicas pablicas. Destacam-se,
nesse ponto, a preocupacio com a resiliéncia dos sistemas das ICs, as técnicas
para mensurabilidade dos riscos e a aten¢do a interdependéncia entre as ICs, para
a coordenacio das politicas necessdrias, nacional e internacionalmente. Por fim,
nota-se que tem havido crescente influéncia da pauta cibernética, em especial no
dimensionamento da vulnerabilidade e dos riscos dos sistemas, com impacto nas
politicas de IC. Fica claro que o conceito de IC ¢ dindmico e procura abranger
os desafios que os governos precisam enfrentar em seu cotidiano, conforme as

16. Vale notar que o tema de ICs em geral tem cruzado cada vez mais com o de ICs em comunicagéo, que consideram
0s avancos e a relacdo com o mundo digital/cibernético. Nesse sentido, ver Dunn (2005, p. 265) e, como exemplo, a
agenda do tema nos Estados Unidos (disponivel em: https://www.cisa.gov/national-risk-management).


https://www.cisa.gov/national-risk-management
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ameagas proprias de seu momento histérico (Roberts, 2023; Markopoulou e
Papakonstantinou, 2021; Fjader, 2015; Dunn, 2005). E esse o caso da interse-
¢ao entre as politicas de protecao de ICs, sob a égide do conceito de seguranga
nacional, e as politicas de avaliagao do investimento externo que tém ganhado
mais adeptos desde 2016, como serd apresentado na se¢io 3 deste capitulo.

2.2 0 Brasil e suas politicas de protecao a infraestrutura critica

Na América do Sul, o Brasil foi o primeiro pais a apresentar um programa de
seguranga da IC. Como argumenta Guterres (2016, p. 36), o tema ji nasceu
“crescido” no Brasil, ao resgatar indistintamente um histérico longo do debate
sobre seguranca, vulnerabilidades e resiliéncia, andlise e gerenciamento de riscos e
sua associa¢ao as ICs, tal como desenvolvido em outros paises, em especial a partir

dos Estados Unidos e da UE."”

Pode-se dizer que o tema das ICs conta com dois marcos principais na
legislagdo brasileira: o primeiro, entre 2007 e 2008, associado aos grandes eventos
internacionais em territério nacional, como a Copa do Mundo, a Rio +20 e os
Jogos Olimpicos; e 0 segundo, a partir de 2016, com a rearticulagio da temdtica,
incluindo a questdo digital. Em ambos os momentos, observa-se uma influén-
cia forte do movimento regulatério iniciado em outras partes do mundo. Esses
movimentos foram feitos diretamente a partir da Presidéncia da Republica e de
seus Orgaos de assessoramento, entre os quais destacam-se a Camara de Relagoes
Exteriores e Defesa Nacional do Conselho de Governo (Creden)'® e o Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR)."”

Em 2007, ante os grandes eventos internacionais, bem como as exigéncias
de quantidade e qualidade na prestagio e continuidade dos servicos (Santos,
Carvalho e Cavalcante, 2011), a maior exposi¢ao global do Brasil favoreceu a
proposi¢ao pela Creden ao presidente da Republica para inclusao dos assuntos

17. A Estratégia Nacional de Seguranca de Infraestruturas Criticas publicada em 2020, em anexo ao Decreto
n>10.569/2020 (introdugao), reconhece explicitamente a influéncia dos parametros estabelecidos no exterior para o
desenho da politica nacional.

18. 0 Conselho de Governo foi estruturado pela Lei ne 8.028/1990 e posteriormente alterado, até a sua atual
estruturagdo, conforme a Lei n® 13.844/2019 (art. 13). Ao conselho compete assessorar o presidente da Republica,
a partir de sua convocacdo, na formulacdo de diretrizes de acdo governamental. A Creden é uma das camaras na
estrutura do Conselho de Governo e foi criada pelo Decreto ne 4.801/2003, com modificacdes em sua competéncia até
sua atual regulamentacéo pelo Decreto n® 9.819/2019. Seu objetivo é abrangente, na medida em que lhe compete:
i) formular politicas publicas e diretrizes de matérias relacionadas com a area das relacdes exteriores e defesa nacional
do governo federal; ii) aprovar, promover a articulacdo e acompanhar a implementacdo dos programas e acdes
estabelecidos no ambito de acdes cujo escopo ultrapasse a competéncia de um dnico ministério; e iii) acompanhar
questdes e fatos relevantes, que apresentem potencial risco a estabilidade institucional. Desde 2019, com o Decreto
n29.819, o chefe de gabinete do GSI/PR preside a Creden.

19. O GSI/PR é o 6rgao responsavel por questdes associadas a risco, seguranca e inteligéncia do Estado, no
assessoramento do presidente da Republica. Foi criado em 1999, pela Medida Proviséria ne 1.911-10, passou
por algumas reformulaces institucionais e foi “recriado” como estrutura auténoma em 2018, com o Decreto
n°9.637/2018. Atualmente, encontra-se regulado pelos arts. 10-11 da Lei n® 13.844/2019.
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relacionados a seguranca de ICs e da informaco nas suas competéncias (Resolugao
Creden n° 2/2007) e para a criacio de um Grupo Técnico de Seguranca de
Infraestruturas Criticas (GT/Siec), o qual seria responsdvel por propor medidas
e acoes de seguranga para as ICs nos setores de energia, transporte, dgua e
telecomunicagdes. Essa foi a primeira vez que apareceu na regulagio nacional
a concepgao de ICs e a exemplificagao de setores em politicas associadas a elas.
Em 8 de fevereiro de 2008, o GSI langou a portaria que criava o GT, definindo
o conceito de ICs como “as instalagdes, servigos e bens que, se forem interrom-
pidos ou destruidos, provocario sério impacto social, econémico, politico, inter-
nacional ou a seguranga nacional” (Brasil, 2008, art. 2°). No contexto da crise
financeira global de 2008, o GSI ainda incluiu o setor de finangas no rol de
setores de ICs.

Desde 2008, o GSI/PR exerce papel de relevincia na pauta de seguranga
das ICs, a partir de sua posicio de coordenador do debate junto & Creden.? Suas
atividades incluem a articulagao, em todos os niveis e esferas de poder e com o
envolvimento dos setores publico e privado, de processos de seguranga preventiva
dos recursos humanos, equipamentos, instalacoes, servicos, sistemas, informacées
e outros ativos que de alguma forma assegurem o funcionamento dos servigos
indispensdveis ao Estado e a sociedade. Para concretizar essas agoes, os GTs/Siec,
coordenados pelo GSI/PR, conduzem reunides mensais, com propostas de estu-
dos especificos para os setores e de avaliagao de riscos. Os GTs sdo compostos por
representantes dos ministérios correspondentes as dreas prioritdrias.

Em 2016, sob a gestao Temer, a politica de seguranca da infraestrutura
nacional foi redesenhada tanto em termos de contetido como quanto a sua organi-
zagao institucional, passando a ser acoplada as politicas de inteligéncia e de segu-
ranca cibernética e concentrando-se no GSI/PR. Assim, o primeiro passo foi dado
com a associagio da protegdo de ICs a Politica Nacional de Inteligéncia, aprovada
pelo Decreto n°® 8.793/2016.*' Em 2018, foram aprovadas a Politica Nacional
de Seguranca de Infraestruturas Criticas (PNSIC) (Decreto n® 9.573/2018) e a
Politica Nacional de Seguranca da Informacio (Decreto n°® 9.637/2018). Esta
tltima indica, entre os seus objetivos, a seguranga da informacio das ICs (art. 4°,
VI, b). As politicas tragam os objetivos e as diretrizes gerais que sdo detalhados e
implementados a partir de estratégias e planos nacionais especificos,” conforme

20. Essa predefinicdo levou a incorporagéo das competéncias requeridas pela Creden no Decreto ne 6.371/2008, o
qual foi posteriormente consolidado no Decreto n® 9.819/2019, que dispde sobre a Creden.

21. Nesse decreto, as ameacas as |Cs sao indicadas como centrais para a Politica Nacional de Inteligéncia. O item 8.9 da
referida politica indica que a "Inteligéncia deve participar do processo de avaliacdo de riscos e vulnerabilidades relativos a
alvos potenciais daquelas ameacas, visando concorrer para a protecdo das infraestruturas criticas nacionais” .

22. A Politica Nacional de Inteligéncia é a Unica que conta, até o momento, com uma estratégia aprovada (Decreto sem
ntmero, de 15 de dezembro de 2017) e um plano assinado em 3 de maio de 2018 e aprovado pela Portaria GSI/PR
n240/2018. Disponivel em: https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-
e-assinado/ e https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/Col3v5.pdf. Acesso em: 30 jun. 2022.


https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-e-assinado/
https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-e-assinado/
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/Col3v5.pdf
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discriminado na figura 1, onde também se observa a inter-relagao entre as politi-
cas e suas estratégias e planos.

A seguir, sdo apresentados alguns detalhes de cada uma dessas regulamenta-
¢oes, com destaque para como estao coordenadas e também como vao ampliando
o rol de ICs e das estratégias para sua protegao.

A PNSIC, mais especificamente, atualizou e alinhou a politica nacional com
o debate externo, apontando para conceitos como interdependéncia entre ICs e
resiliéncia entre o tempo de interrupgao e recuperagio das atividades. Estruturada
a partir de uma légica de prevengio e precaugdo, com base em andlise de riscos e a
partir da integracdo entre as diferentes esferas do poder piblico, do setor empre-
sarial e dos demais segmentos da sociedade, conforme as orientagoes da OCDE.
O Decreto n® 9.573/2018 também indicou como um importante instrumento
para a PNSIC a criacio do Sistema Integrado de Dados de Seguranca de ICs.

Em 2020, na gestao Jair Bolsonaro, foram articulados os passos para a de-
finigao das estratégias para a PNSIC e da Politica Nacional de Seguranca da In-
formacio. A Estratégia Nacional de Seguranca de Infraestruturas Criticas (Ensic)
(Decreto n°® 10.569/2020) reitera a énfase em acoes de prevencio, resiliéncia e
prestagao dos servigos essenciais, com o intuito de continuidade da atividade,
privilegiando a seguranca fisica e operacional, por meio da andlise de risco. A
Ensic, a fim de promover a implementacio das politicas em ICs e proporcionar
elementos para a criagao do plano nacional, estabelece quatro eixos estruturantes
para sua implementacao: i) a articulagao institucional entre governo e diferentes
agentes envolvidos; ii) a conscientizacdo com a divulgacio de informacoes e
formacio de uma cultura sobre a seguranca das ICs, bem como a capacitagio
dos 6rgaos envolvidos; iii) a promogdo e o apoio, inclusive financeiro, para
agoes coordenadas; e iv) a gestdo de dados e informagoes, de forma acessivel aos
responséveis pelas decisoes estratégicas. Esses eixos definem iniciativas estratégicas
que devem ser detalhadas no plano nacional, com a defini¢do da execu¢io das
agoes e do atingimento de metas. Além disso, a Ensic consolida a coordenagao
da PNSIC pelo GSI/PR e indica comunicagoes, energia, transportes, finangas e
dguas como setores prioritdrios para a atuagao.

A Estratégia Nacional de Seguranca Cibernética (E-Ciber) foi construida
em mddulos chamados de eixos temdticos transversais, para contemplar a seguranga
cibernética, a defesa cibernética, a seguranca das ICs, a seguranca da informagao
sigilosa e a protecdo contra vazamento de dados. Centralizada no GSI/PR, ao
lado do Ministério da Defesa, a iniciativa foca na prote¢ao da administragao pa-
blica federal contra ataques e sabotagens no meio digital. No momento, a maior
preocupagio dessa estratégia nacional parece ser a seguranga dos dados produzidos
e compartilhados pelo governo federal.
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FIGURA 1
Brasil: a requlamentacao das 1Cs no contexto da Politica Nacional de Inteligéncia

Politica Nacional de Inteligéncia
(Decreto n° 8.793/2016)

Politica Nacional de Seguranca em ICs Politica Nacional de Seguranca da Informacao
(Decreto n2 9.573/2018) (Decreto n2 9.637/2018)

Estratégia Nacional de Seguranca em ICs Estratégia Nacional de Seguranca da Informagao
(Decreto n° 10.569/2020) (Decreto n° 10.222/2020)

(Decreto n° 11.200/2022)

\—{ Planos setoriais ‘

Fonte: Brasil (2016).
Elaboracdo das autoras.

[ Plano Nacional de Seguranca em ICs }

Nao obstante, vale mencionar que a E-Ciber se mostra mais abrangente que
a Ensic, inclusive na regulamentagio da protegao de IC. Oficialmente, ela abran-
ge os setores de telecomunicagio, transportes, energia, dgua e financeiro, mas
considera em “4mbito andlogo” o setor de satide e “a importincia estratégica da
industria farmacéutica” (Brasil, 2020, se¢io 1.3). Ademais, ela jd passa a prever
disposi¢des mais concretas de prote¢io cibernética aos prestadores de servico
desses setores, a exemplo da atividade realizada pelo Banco Central para as ati-
vidades bancdrias (idem, ibidem).

Seguindo a chave da necessidade de resiliéncia das ICs, a fim de possibili-
tar a continua prestagao de servigos essenciais, a E-Ciber aborda as atividades de
informac¢do como um ponto vulnerdvel para a seguranga de ICs, na medida em
que a interligacdo das redes de informagio e comunicagio globais “tornam-se
alvo de malwares, hackers, hacktivistas e de operagoes estatais adversas” e, pela
interconectividade global, como “um risco para outras nacoes” (Brasil, 2020,
Parte I, Diagndstico). A E-Ciber eleva a protegao cibernética das ICs a uma
condi¢do central para seguranca nacional e elenca como principais tipos de
ameacas dessa classificagdo: ataques de phishing, negagao de servico em larga
escala, vazamentos de informagoes privadas ou institucionais, espionagem ci-
bernética e interrupg¢io de servigos.

Importante mencionar que, em 2008, a Portaria GSI/PR n® 2/08 j4 havia
criado GTs para concretizagao das politicas de protegao as ICs, elegendo como
dreas prioritdrias energia, transporte, dgua, telecomunicagoes e financas. Em nova
edigao da portaria pelo GSI, em 2018 (Portaria GSI/PR n® 53/18), os temas de
biosseguranca e bioprotecio foram incluidos. As atividades dos GTs seriam man-
ter em continuo acompanhamento a classificagao de ICs, identificando possiveis
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ameacas e vulnerabilidades e propondo medidas de controle para reducio dos
riscos. Apesar de, em 2019, os GTs referentes a ICs terem sido destituidos (Porta-
ria GSI/PR n® 73/19), em fevereiro de 2022 eles foram restabelecidos (Resolucao
GSI/PR n° 14/22). Os novos GTs foram criados para os setores de abastecimen-
to urbano de dguas, barragens, telecomunicacoes, radiodifusio, servios postais,
energia elétrica, petréleo, gds natural e biocombustiveis, finangas, transportes
aéreos, transportes aquavidrios, transportes terrestres (especificamente no modal
ferrovidrio), biosseguranca e bioprotegao.

Em setembro de 2022, com o Decreto n° 11.200, foi aprovado o Plano
Nacional de Seguranga de Infraestruturas Criticas (Plansic), para os setores jd
definidos anteriormente no Decreto de 2020 da Ensic e pela Resolug¢ao GSI/PR
n® 14/22. O objetivo principal do plano é a implementacio, no prazo de quatro
anos, de um sistema com metodologias de identificacdo das ICs, de comparti-
lhamento de informagodes e fornecimento de dados sobre alertas de riscos em
estrutura de cooperacio entre o setor publico e o privado. O Plansic faz referéncia
a 16gica de andlise de risco e de interdependéncia das ICs,* absorvendo a experi-
éncia externa de outros paises e reiterada pela OCDE.*

Basicamente, esto responsdveis pela implementagio do Plansic: i) o GSI/PR,
para coordenar seus principais elementos e a interagdo com outros agentes; ii) os
ministérios responsdveis pelas dreas prioritdrias, conforme detalhado no quadro 1;
iii) a Agéncia Brasileira de Inteligéncia (Abin), para monitorar agées contra ICs;
e iv) demais drgios e entidades do setor publico federal.

QUADRO 1
Distribuicdo das responsabilidades para elaboracdo dos planos setoriais de
seguranca de ICs

Area prioritaria Setor Ministério responsavel

i Barragens
Aguas Ministério do Desenvolvimento Regional
Abastecimento urbano de guas
Energia elétrica
Energia ) ) Ministério de Minas e Energia
Petroleo, gas natural e biocombustiveis
Terrestre
Transporte Aéreo Ministério da Infraestrutura

Aquaviério

(Continua)

23.AResolugdo GSI/PR n° 14/22 define a interdependéncia de ICs como “a relacdo de dependéncia ou interferéncia de uma
infraestrutura critica em outra ou de uma érea prioritaria de infraestruturas criticas em outra” (Brasil, 2022b, art. 22, § 29).

24. Ver a linguagem estabelecida na divulgacdo do Plansic. Disponivel em: https://www.gov.br/secretariageral/pt-br/
noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas. Acesso em: 28 mar. 2023.


https://www.gov.br/secretariageral/pt-br/noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas
https://www.gov.br/secretariageral/pt-br/noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas
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(Continuacdo)

Area prioritaria Setor Ministério responsavel

Telecomunicagbes
Comunicacdes Radiodifusao Ministério das Comunicagdes

Servicos postais

Finangas Finangas Ministério da Economia
Biosseguranca e bioprotecdo  Biosseguranca e bioprotecdo Ministério da Satde
Defesa Defesa Ministério da Defesa

Fonte: Brasil (2022a).

A organizagdo institucional prevista pelo Plansic ¢ que os ministérios
envolvidos comuniquem ao GSI/PR, via oficio, quais serdo as secretarias ou
departamentos responsdveis pela elaboragdo de planos setoriais especificos a
serem entregues no prazo de seis meses (Item 9 do Plansic). As autoridades
comporio um Comité Gestor de Seguranca de Infraestruturas Criticas, a ser

liderado pelo GSI/PR.

Como se pode observar, a concentragio das estratégias de protegao as ICs
em um 6rgao, a promogio de intercimbio de informagées entre as autoridades
técnicas responsdveis pelo controle dos setores considerados criticos e a adogao
da técnica de regulacio de riscos endossados pela legislagao brasileira sdo con-
dizentes com aquelas boas priticas de risco e resiliéncia das ICs anunciadas em
OECD (2019). O quadro A.2, no apéndice, apresenta um resumo das agéncias
envolvidas nas legislacoes brasileiras relacionadas com infraestrutura critica.

Apbs a descrigao desses marcos temporais e alguns dos principais elemen-
tos das politicas voltadas para ICs no Brasil, pode-se observar que o pais tem
procurado sistematizar e organizar nao apenas conceitualmente, mas sobretudo
organizacionalmente, essas politicas. Também ¢é notdvel como a temdtica tem
sido influenciada pela prdtica internacional, incluindo a sua inter-relagao com
as politicas cibernéticas, ainda que com adaptagoes a realidade brasileira. Isso
fica mais claro na defini¢io do Plansic acerca das preocupagdes com barragens,
servigos postais e biopirataria e bioprote¢ao, que sao ICs com destaque especial
no contexto brasileiro quando se contrasta com os setores eleitos por outros
paises, conforme o quadro A.1 do apéndice. Passa-se, entdo, a entender como as
politicas de protecao a ICs tém se entrelagado com as politicas de avaliacio de
investimentos externos, considerando as particularidades do Brasil em ambas as
formas de regulagao publica.
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3 A RELACAO ENTRE INFRAESTRUTURA CRITICA E INVESTIMENTO EXTERNO

3.1 A infraestrutura critica sob o foco dos IAIEs em diferentes paises

O debate sobre ICs despontou como uma questao sobre seguranca nacional, mas
dissociado da légica do inimigo externo, em um primeiro momento. Os riscos
eram relacionados ao perfil da atividade e ao tipo de dependéncia das infraestru-
turas. A sua associacdo com as relagoes econdmicas transfronteiricas e agentes ex-
ternos passou a ser estabelecida nas tltimas décadas, ampliando a relacio de segu-
ranga de ICs com a agenda externa dos paises. Nesta subse¢ao, sio apresentadas as
aplicagdes e as associagoes entre o conceito de ICs e a avaliagao dos investimentos
externos — por meio dos IAIEs — em alguns paises.

No capitulo 3 deste volume, foi apresentado o funcionamento de quinze
IAIEs, selecionados a partir de alguns critérios que propiciaram a manuten¢io
de certa diversidade de paises,” inclusive quanto ao grau de restri¢ao ao capital
externo. Das quinze jurisdi¢oes analisadas,”® nem todas estabeleceram uma rela-
¢do especifica das suas politicas de ICs com seus IAIEs. Vale notar que, ainda que
os paises possam definir setores prioritdrios, nem sempre essa relagio passa pela
linguagem de IC, como observado no capitulo 2 deste volume. O apéndice apre-
senta um quadro resumo (A.3) com a defini¢ao de IC utilizada em alguns paises,
com seus respectivos setores incluidos. A seguir, sao apresentadas as classificagdes
aplicadas quanto a forma com que as legislagdes tratam os setores eleitos para
algum tipo de controle quanto ao investimento externo.

A situagio mais extrema de controle é a proibigao do investimento externo
no setor. Essa forma de discrimina¢io direta e absoluta dos investimentos
externos pode ser apresentada de diferentes formas nas legislacoes nacionais
e internacionais. Pode-se ter a excepcionalizacio do setor por uma restrigio
constitucional ou por lei infraconstitucional. O caso mais notdrio atualmente
¢ o da China, que publica uma lista negativa de setores em que investimentos
externos nio sio admitidos.”” Os paises-membros da OCDE, juntamente com

25. Os critérios utilizados em Sanchez et al. (2022) sdo: i) paises com sistemas muito estruturados e utilizados (por
exemplo, Estados Unidos e Australia); ii) paises emergentes (por exemplo, México e Africa do Sul); iii) paises com
cultura juridica proxima a do Brasil (por exemplo, Portugal); e iv) particularidade regional (por exemplo, UE).

26. O dltimo levantamento da Conferéncia das Nagdes Unidas sobre Comércio e Desenvolvimento (United Nations
Conference on Trade and Development — UNCTAD) identificou 28 jurisdicdes que possuem IAIEs. Sao elas: Africa do Sul,
Alemanha, Austrélia, Austria, Bélgica, Canadé, China, Coreia do Sul, Dinamarca, Espanha, Estados Unidos, Finlandia, Franca,
Hungria, |nd|a Island|a |ta||a Japao, Letoma Lituania, México, Nova Zeland|a Noruega, Polonia, Portugal Reino Unido,
Romeénia e Russia. Além desses 28 paises, também foi estabelecido pela UE um mecanismo de cooperacdo para a triagem do
investimento estrangeiro (UNCTAD, 2019, p. 3). Em Sanchez-Badin et a/. (2022), quinze desses mecanismos foram analisados
em mais detalhes quanto a suas estruturas institucionais e procedimentos: Africa do Sul, Alemanha, Australia, Canada, China,
Coreia do Sul, Espanha, Estados Unidos, India, Japao, México, Portugal, Reino Unido, Rissia e UE.

27. A lista mais atual data de 2022 e é nomeada Negative List for Market Access. Disponivel em: https://fdi.mofcom.
gov.cn/EN/come-newzonghe.html?parentld=125&name=The%20Legal%20System%20for%?20Foreign%20
Investment&comelD=3.


https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
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outros voluntdrios, ao assinarem a Declaration on International Investment and
Multinational Enterprises, comprometeram-se a declarar os setores em que
mantém limitagoes ao investidor externo.?®

Também sao consideradas formas de discriminagio aquelas que exigem li-
cengas especiais para estrangeiros ou mesmo procedimentos especificos em caso
de investimento em determinados setores. Elas serio discutidas com mais deta-
lhes, no caso do Brasil, na subsegao 3.2.

Por fim, tem-se mais recentemente o desenvolvimento dos IAIEs que fazem
uma avaliagio sobre o impacto do investimento externo. Como a implementagio
desses mecanismos ¢ relativamente recente e a forma de seu funcionamento tem
sido ampliada nos dltimos anos, nio hd ainda uma avaliagado ampla sobre o im-
pacto dos mecanismos na discriminagio de investimentos em termos globais

(Sanchez-Badin, 2022; OCDE, 2023b).

A figura 2 apresenta essas diferentes formas de controle e discriminagao dos
investimentos externos, com o objetivo de localizar com mais clareza o espaco de
atuagao dos IAIEs em relagdo a préticas que foram mais disseminadas no controle
do investimento externo no passado.

FIGURA 2
Formas de controle e discriminacao do investimento externo

Licencas e condi¢oes especiais Sujeito a aprovagoes e procedimentos

¢ Limitacdo em legislacdo nacional ¢ Intersetoriais
¢ Lista negativa * Setores especificos
* Misto

Fonte: OECD (2008, p. 7); Danzman e Meunier (2021, p. 7-8).
Elaboracdo das autoras.

Para fins de andlise, esta subsegdo foca o tipo 3, que recai exclusivamente
sobre os casos em que hd a atuagio do IAIE. Observam-se, pelo menos, trés in-
tersegoes entre as politicas de implementagao desses instrumentos e as de IC des-
critas na segdo 2: i) o recurso ao fundamento de protecio da seguranca nacional;
ii) a identificagao de setores relevantes para acompanhamento mais préximo pelas
autoridades publicas; e iii) a aplicagao dos conceitos de risco e resiliéncia. Contu-
do, ndo hd necessariamente uma identificagdo completa entre essas duas politicas,
até mesmo porque o conceito e os critérios de avaliagio de IC recaem da mesma
forma sobre o investimento nacional. Também nio hd uma relagao direta, pois

28. Séo signatarios os 38 atuais membros da OCDE e outros doze paises nao membros, incluindo o Brasil, que é signatario
desde 1997. Disponivel em: https:/iwww.oecd.org/daf/inv/investment-policy/nationaltreatmentinstrument.htm.
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nem sempre que hd uma referéncia para atuagio de um IAIE, trata-se de setores
considerados como IC. A seguir, demonstra-se como diferentes jurisdi¢es tém
invocado a competéncia de seus IAIEs com ou sem o recurso ao conceito de IC.
Esse exercicio ¢é relevante para se pensar sobre a criagdo de um IAIE no Brasil e
como a relagdo entre politicas setoriais e de IC devem ser desenhadas — tema do
volume II desta colegao.

Ainda entre as consideragdes preliminares, vale apresentar uma forma de
categorizagdo da atuagio dos IAIEs quanto ao desenho de suas competéncias.
Danzman e Meunier (2021, p. 7-8), a partir da base de dados Prism,” descrita no
capitulo 2 deste volume, propdem qualificar as competéncias em trés modalidades:
intersetoriais, setoriais e mistas, conforme o tipo 3 da figura 2. Considerando essa
classificagdo, entre as quinze jurisdigoes estudadas no capitulo 3 deste volume,
apenas Portugal tem um IAIE com competéncia exclusivamente intersetorial, ou
seja, os critérios para definir a avaliacio de um investimento externo nio estao
atrelados a setores especificos.’® Austrdlia ¢ Estados Unidos também definiam
a atuagdo de seus IAIEs com enfoque intersetorial até recentemente (2017 e
2020, respectivamente), mas nos altimos anos passaram a listar setores de alta
tecnologia,’ tendo entdo uma competéncia mista.

Em movimento diferente também hd o caso de paises como Alemanha e
Reino Unido, que definiam a competéncia de seus IAIEs com base em uma lista
de setores previamente indicada e que incluia a competéncia intersetorial mais
recente, ampliando suas bases de atuacio. J4 Africa do Sul, Coreia do Sul, Japao
e México mantém a competéncia de seus IAIEs como exclusivamente setorial.*?
Nio ¢ possivel identificar uma tendéncia no perfil da competéncia dos IAIEs — o
mais nitido é que os paises em geral adaptam estas competéncias conforme suas
necessidades e op¢des geoecondmicas. O que se observa da base Prism* ¢ que,

29. Prism — Politics and Regulation of Investment Screening Mechanisms.

30. Portugal, como membro da UE, esta sujeito a Diretiva do Conselho 2008/114/EC sobre a politica regional de ICs e
ao Regulamento (EU) 2019/452 do Parlamento e do Conselho Europeu que regula o IAIE regional. Este Ultimo define
que os Estados-membros da UE e a Comissdo devem considerar os efeitos dos investimentos externos a regido em ICs,
tecnologias e suprimentos essenciais para a seguranca e a manutencdo da ordem regional, fazendo referéncia especifica
aos termos e politicas da regulamentacéo regional sobre ICs. Ver art. 4.1 do Regulamento (EU) 2019/452. Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/2uri=CELEX:32019R0452. Acesso em: 28 mar. 2023.

31.Aesse respeito, ver Executive Order do presidente Joe Biden, nos Estados Unidos, para elencar setores especificos, de
15 de setembro de 2022. Disponivel em: https://www.whitehouse.gov/briefing-room/presidential-actions/2022/09/15/
executive-order-on-ensuring-robust-consideration-of-evolving-national-security-risks-by-the-committee-on-foreign-
investment-in-the-united-states/. Danzman e Meunier (2021) também qualificam esses novos setores listados
como Critical Technologies and Dual Use, Next Gen Critical Infrastructure, em contraponto com o que nomeiam de
Physical/Conventional Critical Infrastructure. Para uma perspectiva temporal da inclusao desses diferentes setores, ver:
https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country.

32. Os dados estilizados da base Prism apontam essas caracteristicas. Disponivel em: https://investmentscreening.
princeton.edu/data-visualizations/types-investment-screening-measures.

33. Nesse caso, acessamos a base completa que alimenta os dados estilizados do site. Disponivel em: https:/
investmentscreening.princeton.edu/. As autoras agradecem a Sarah Danzman, Sophie Meunier e equipe por
compartilharem a base completa, em janeiro de 2023.
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nos paises que tém competéncia setorial ou mista, mais de uma autoridade ¢é

envolvida no processo de avaliagio, ainda que uma delas lidere o processo.*

A seguir descreve-se como algumas jurisdigoes coordenam a eleicao dos
setores envolvidos nas listagens com a concepgio de IC, para a atuagao de seus
IAIEs. Além disso, sao apresentados alguns casos exemplificativos dessa funda-
mentagio de ICs para avaliacio dos investimentos externos.

Africa do Sul, China, Coreia do Sul e Japao qualificam a atuagao de seus
IAIEs para alguns setores sem associd-los ao conceito de IC. Até fazem referéncias
genéricas a setores associados a defini¢iao de IC, mas sem uma relacdo ou uma
experiéncia concreta que evidencie que essa relagio possa ser estabelecida.”

Na Africa do Sul, o Competition Amendment Act 18, ao introduzir a tria-
gem de investimento externo no pais, previu uma lista de interesses de seguranca
nacional que inclui investimentos com o uso ou transferéncia de tecnologia
sensivel, seguranga de infraestrutura e fornecimento de bens ou servicos essenciais

(Korsten et al., 2021, p. 218).%¢

De forma similar, na Coreia do Sul, a Lei de Promocao de Investimento
Externo (Foreign Investment Promotion Act),”” apesar de nio fazer mengao
direta a IC, prevé o processo de avaliagdo do investimento externo, especi-
ficamente, para os setores militares, produtos agricolas essenciais, energia,
infraestrutura, transportes, tecnologias-chave e fabricagio de equipamentos
que envolvam a seguranga nacional. Além disso, o controle societdrio de em-
presas de informacdo e midia e de tecnologia da informacio ¢ limitado ao
investimento externo. Essas disposi¢des evidenciam a preocupagio nio sé
com setores criticos para o funcionamento do pafs, mas também com a de
seguranca de dados. Embora nao se tenha informacdo publica sobre a aplica-
¢ao dessas restrigdes a transagdes especificas, o levantamento da base de dados
da Prism indica setores coincidentes com os de ICs entre 2007 e 2022.%

34. Por exemplo, de acordo com a base Prism, na Austrélia, de duas a trés autoridades podem ser envolvidas. No caso
do Canada, sdo cinco autoridades em geral. J& as recentes reformas nos Estados Unidos levaram ao envolvimento de
até duas autoridades.

35. Por haver uma identificacdo dos setores comumente associados a IC, ainda que ndo haja uma associacdo direta a
sua politica de IC, na base Prism, por exemplo, ha a inclusdo de ICs como setores dentro do escopo das autoridades
de IAIE. Ver: https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country. Essas
relagbes autométicas acabam promovendo ruidos sobre a relacéo entre as politicas de IC e dos IAIEs.

36.A parte da legislacao sul-africana relativa ao IAIE (art. 14) ainda ndo havia entrado em vigor até dezembro de 2022,
mas logo que entre em operagao é esperada a publicacdo de uma lista dos setores que estardo associados as questes
de seguranca nacional (Korsten et al,2021, p. 220). Para atualizacdes sobre o processo de vigéncia da legislacao, ver:
https://www.gov.za/documents/competition-amendment-act- 18-2018-englishafrikaans- 14-feb-2019-0000.

37. Disponivel em: https://legal.un.org/avl/pdf/ls/Shin_RelDocs.pdf. Ver também: Jeon e Jung (2016); Jang et al. (2021).
38. Ver Prism Dataset, na selecdo sobre os setores cobertos por pais, em seus IAlEs. Disponivel em: https://
investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country.
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Na China, por sua vez, hi um conjunto regulatério fragmentado que espe-
cifica setores relevantes para o escrutinio do seu IAIE e, ainda, tratativas interna-
cionais que podem ser associadas ao conceito especifico de ICs.

Partindo da regulagio bésica, sabe-se que o IAIE chinés prioriza a andlise
de setores considerados importantes para a soberania nacional e a independén-
cia estratégica, tais como certos produtos agricolas, energia e recursos naturais,
equipamentos criticos, infraestrutura importante, transporte, servigos culturais,
tecnologia e internet, e servigos financeiros (Blacklock, 2022).

Quanto aos setores cibernéticos, em setembro de 2021, entrou em vigor
na China a Lei de Seguranca de Dados,” que estabeleceu que, se operagdes de
investimento externo implicarem a transferéncia de “dados importantes” para o
exterior, estardo sujeitas a avaliacdo da administragio chinesa do ciberespaco —
que ¢ uma autoridade distinta da responsdvel pelo IAIE no pais e também da
responsével por IC (ver o quadro A.4, no apéndice).

Também ¢ interessante notar que o Comprehensive Agreement on
Investment (CAI), assinado entre China e UE, em dezembro de 2020, jd de-
signa como excegdes de seguranga, para liberalizacao do investimento, setores
que envolvem o acesso a informagées e cuja divulgacio possa ser contriria aos
interesses de seguranca e para proteger infraestruturas publicas criticas, como
comunicagoes, energia e a’lgua.40

Finalmente, no Japao, a Lei de Cimbio e Comércio Exterior (Foreign
Exchange and Foreign Trade Act) exige notificagdo prévia para investimentos re-
lacionados a seguranca nacional (armas, avides, energia nuclear, desenvolvimento
espacial); infraestrutura publica (eletricidade, gds, 4gua, telecomunicagoes, ferro-
vias); segurancga publica (vacinas, seguranca privada); e protecao da industria do-
méstica (agricultura).*’ Um caso observado envolvendo o controle de investimento
externo em um setor que pode ser interpretado como de IC no Japio ocorreu
em 2008, quando o fundo inglés The Children’s Investment Master Fund (TCI
Fund) tentou aumentar sua participagio de 9,9% para 20% nas agoes da J-Power,
uma fornecedora de eletricidade do Japao. O Ministério das Finangas nio permi-
tiu que o TCI Fund adquirisse mais de 10% das agoes da J-Power, alegando que
a aquisi¢io ameagava a ordem puiblica.*> Na recomendacio, o governo forneceu
algumas razoes para essa ameaga: a J-Power desempenha um papel importante no

39. Disponivel em: http://www.npc.gov.cn/npc/c30834/202106/7¢9af12f51334a73b56d7938f99a788a.shtml.

40. Conforme a Section VI, Article 10 — Security exceptions, do acordo. Disponivel em: https://circabc.europa.eu/rest/
download/9da7748a-f15d-4a58-9039-1f767d1dc9f1 ?ticket=. Acesso em: 15 dez. 2022.

41. Os ministérios devem analisar os relatorios no prazo de trinta dias, inclusive ouvindo opinides do Conselho de
Alfandega, Tarifas, Cambio e outras transagdes.

42. Para maior conhecimento, ver TC/ appeals order to end J-Power bid. Disponivel em: https://www.japantimes.co.jp/
news/2008/05/13/business/tci-appeals-order-to-end-j-power-bid/.
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fornecimento de eletricidade e na politica nuclear do pais. Logo, se o TCI Fund
adquirisse 20% das agoes, isso teria efeito sobre a gestao da J-Power, o que poderia
ameagar o fornecimento de eletricidade acessivel, bem como a implementagao da
politica nuclear do Japio pela J-Power.®

Além desses exemplos de regulamentagio setorial pontual, hd um grupo de
paises que iniciou discussdes sobre preocupagoes quanto a IC hd mais tempo e
associam suas politicas especificas para IC a seus IAIEs. Sao destacados aqui os
casos da Alemanha, da Austrélia, do Canadi e dos Estados Unidos.

Na Alemanha, a avaliagio de todo investimento externo 4 UE ocorre em
trés dreas diferentes: i) setor militar, de informacées classificadas de Estado;
ii) setor de IC;* e iii) outras entidades potencialmente criticas.”” O destaque
do setor de IC estd associado ao numero crescente de aquisicoes estrangeiras
de empresas alemis que operam essas ICs (Cotta, Huebner e Von Wistinghau-
sen, 2021). As transacoes em IC e inddstrias criticas sdo, entio, condicionadas a
liberagao pelo Ministério Federal da Economia e Energia (BMWi). Se nao forem
previamente autorizadas, podem ser processadas por atos criminosos.

Ha4 dois casos interessantes que passaram pelo IAIE alemao evidenciando a
importincia do conceito de IC para o pais. O primeiro foi em 2018, quando o
grupo chinés Yantai Taihai Corporation notificou a inten¢ao de adquirir a alema
Leifeld Metal Spinning, que fabrica materiais usados nas industrias automotiva,
aeroespacial e nuclear. O governo alemao anunciou, & época, que exerceria seu
direito de bloquear o negécio devido a preocupacoes para proteger a IC do
pais (Hilf, Rohling e Braun, 2018).% No mesmo ano, a empresa estatal chinesa
State Grid fez uma oferta para adquirir uma participagio equivalente a 20% da
empresa alema 50Hertz, uma joint venture que detém uma parte relevante
da rede elétrica alema. Apesar de a lei de investimento externo na época estabe-
lecer a base para aquisi¢oes acima de 25% do capital, os reguladores alemaes

43. Ver Takahashi e Kawamura em foreign Direct Investment Regimes 2023, em International Comparative Legal Guides,
sobre o Jap&o. Disponivel em: https://www.amt-law.com/asset/res/news_2022_pdf/publication_0025910_ja_001.pdf.
44, Consideram-se os seguintes setores: energia, agua, alimentacdo, telecomunicaces, salde, setor financeiro e
de seguros, transporte e transito, softwares para operacdo de infraestruturas criticas, encarregados de medidas de
vigildncia, servicos de computacdo em nuvem e empresas de midia que participam da formacao de opinido publica.
Seguindo a tendéncia internacional, no final de 2018, o governo aleméo expandiu o escopo de seu IAIE e a definicao
de IC foi ampliada para abranger as empresas de noticias e midia para a “formacao da opinido publica” (Bafa, 2018).
Em 2020 e 2021, novas revisdes ampliaram as ICs, incluindo comunicacdo estatal, farmacéutica e equipamentos
de protecdo individual. Ainda em 2021, foi adotada uma segunda alteracdo para incluir softwares e servicos de
tecnologia da informacdo. Essa emenda fornece a classificacdo de IC em todos os sete setores (energia, tecnologia
da informacéo e telecomunicacdes, agua, alimentos, transporte, satde, e financas e sequros) e esclarece os limites a
se atingirem para que a infraestrutura seja considerada critica. Disponivel em: https://www.bgbl.de/xaver/bgbl/start.
xavit__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s4163.pdf%27%5D__1637167988789.

45, Ver Foreign Trade and Payments Act (AWG) e Foreign Trade and Payments Ordinance (AWV). Disponiveis em: https:/
www.gesetze-im-internet.de/englisch_awg/englisch_awg.html e https://www.gesetze-im-internet.de/englisch_awv/.
46. Em agosto de 2018, a Yantai Taihai retirou sua notificacdo de investimento. Mais detalhes sobre o caso séo
apresentados em Sanchez-Badin et al (2021).
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alegaram a necessidade de intervencio por questdes de seguranca, associadas
a riscos relacionados a IC do pais.”

A Austrdlia, por sua vez, conta com uma Lei de Seguranga de IC (Security
of Critical Infrastructure Act — Lei Soci), de 2018, que criou uma estrutura para
o gerenciamento de IC, estabelecendo um registro de ativos e coletando infor-
magoes sobre a operagio, por meio de obrigagoes de relatérios pelos detento-
res desses ativos.” O Conselho de Revisao de Investimento Estrangeiro (Foreign
Investment Review Board — Firb), responsével pelo IAIE australiano, deve sempre
consultar o Centro de IC como parte de seus procedimentos (Korsten, 2021). Em
dezembro de 2021, a Lei de Emenda & Legislacdo de Seguranga de IC — Security
Legislation Amendment (Critical Infrastructure Act), ou Lei SLACI — entrou em
vigor, expandindo os tipos de ativos de IC contidos na Lei Soci e ampliando o
significado de negécios de seguranca nacional. Foram adicionados  lista de ativos
de IC: telecomunicacées, transmissoes, armazenamento de dados, setor bancdrio,
previdéncia, seguro, infraestrutura do mercado financeiro, operador de energia,
combustivel, hospitais, educacio, comida, carga, frete, transporte publico, avia-
¢ao e defesa.”” Em 2022 entrou em vigor a segunda parte das alteragoes a Lei Soci,
introduzidas pela Lei SLACI, agora incluindo obrigagdes aprimoradas no setor de
seguranga cibernética para ativos criticos.*

Apesar de essa relagao de questdes cibernéticas ser recente na legislagao dos
IAIEs na Austrilia, houve um caso, em 2012, em que foi realizado o bloqueio de
investimentos da Huawei devido a preocupagdes com a seguranga cibernética. A
preocupacio surgiu pelo fato de a Huawei ter sido fundada por um ex-oficial do
exército de Liberta¢iao do Povo da China, o que alimentou a alegacio de que teria
uma relagio com o governo chinés.”!

O Canadi é outro pais que faz referéncia nominal a ICs nos processos de seu
sistema de IAIE. Em sua Guidelines on the National Security Review of Investments,
publicada em 2021, faz referéncia a atuagao de seu IAIE, relatando, entre outros,
os efeitos do investimento nos interesses de defesa e atividades de inteligéncia,

47. Essa preocupacdo apareceu mais fortemente apds o aumento repentino e recorde, em 2017, de aquisicdes de
empresas alemas por empresas chinesas. De acordo com a Deutsche Welle (DW), empresas chinesas investiram em
torno de US$ 16,8 bilhdes na compra de participacdes ou da totalidade das acbes de 54 empresas alemas. Disponivel
em: https://www.dw.com/en/chinas-sgcc-to-buy-stake-in-german-grid-operator-50hertz/a-42522944. No caso da
50Hertz, 0 governo alemao se propds a investir na empresa, a partir do banco estatal KfW, para impedir que o
investimento fosse feito pela empresa chinesa State Grid (DW, 2018b). Essa mobilizacdo do governo alemdo foi inédita
(Marray, 2018; Pohl e Rosselot, 2020) e serviu para impedir o investimento sem a necessidade de vetar explicitamente
a transacao pelo procedimento do IAIE (Sanchez-Badin et al, 2021).

48, Federal Register of Legislation, Security of Critical Infrastructure Act 2018, 11 Apr 2018. Disponivel em: https:/
www.legislation.gov.au/Details/C2018A00029. Acesso em: 28 mar. 2023.

49. Disponivel em: https://www.legislation.gov.au/Details/C2021A00124.

50. Disponivel em: https://www.legislation.gov.au/Details/C2022A00033.

51. Para saber mais, acesse Australia blocks China's Huawei from broadband tender. Disponivel em: https://www.
reuters.com/article/us-australia-huawei-nbn-idUSBRE82P0GA20120326/.
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na transferéncia de tecnologia sensivel, na seguranga da IC e no fornecimento de
servigos essenciais (Korsten ez a/., 2021, p. 32). Todavia, ndo foram localizadas in-
formagdes sobre casos nesses setores em que tenha sido acionado o IAIE canadense.*

Finalmente, nos Estados Unidos, tem-se que o Comité de Investimentos
Externos nos Estados Unidos (Committee on Foreign Investment in the United
States — CFIUS), criado nos anos 1970, é responsdvel por avaliar se os investi-
mentos estrangeiros apresentam riscos para a seguranga nacional. Em 2018, em
resposta a crescente preocupacio com o investimento chinés, em particular em
tecnologias consideradas como criticas, entrou em vigor a Lei de Modernizagao
de Revisdo de Risco de Investimento Estrangeiro (The Foreign Investment Risk
Review Modernization Act of 2018 — FIRRMA), que expandiu a autoridade do
CFIUS para a revisdo de investimentos externos e joint ventures em 1C, tecnologia
critica ou dados pessoais confidenciais de cidaddos americanos, e transagoes en-
volvendo propriedades nas proximidades de certos acroportos, portos maritimos
e instalagoes militares (Lichtenbaum e Ribner, 2020, p. 8-9).>

Além da regulamentacio especifica para investimentos externos, os Estados
Unidos contam também com o Plano Nacional de Protecio de Infraestrutura:
Parceria para Seguranca e Resiliéncia de Infraestrutura Critica, de 2013, que re-
gulamenta e esclarece o contetdo das ICs, incluindo sistemas e ativos, fisicos ou
virtuais, t3o essenciais que a incapacidade ou destruicdo de tais sistemas teria um
impacto desestruturante na seguranca nacional, na estabilidade econémica nacio-
nal, na saide publica ou na combinagio desses assuntos, no territério dos Estados

Unidos (OECD, 2019, p. 65).

O escopo das questoes que se enquadram na categoria de seguranga nacional
nos Estados Unidos se ampliou nos tltimos anos, passando a incluir elementos
de IC. Setores especificos que sio foco principal do CFIUS incluem telecomu-
nicagoes, servigos financeiros, égua, transporte, alimentacio e agricultura, saude
e servigos de infraestrutura cibernética e fisica essenciais para manter a defesa, a
continuidade do governo, a prosperidade econémica e a qualidade de vida no
pais (West e Luther, 2022). Em fevereiro de 2022, o CFIUS atualizou sua lista
de tecnologias criticas que podem se tornar relevantes para a seguranca nacional
norte-americana em um futuro préximo.”

52. A integra do documento esta disponivel em: https://www.ic.gc.caleic/site/ica-lic.nsf/eng/Ik81190.html. Acesso em:
28 mar. 2023.

53. A base de pesquisa foi a pagina oficial do Canada e os relatérios anuais publicados. Disponivel em: https://ised-
isde.canada.ca/site/investment-canada-act/en.

54. De acordo com Korsten et a/. (2021, p. 249-256), a FIRRMA foi impulsionada por preocupagées sobre os investimentos
chineses em tecnologia dos Estados Unidos e sobre o acesso de estrangeiros a informacdes de identificacdo pessoal de
seus cidadaos. A legislacéo, contudo, n&o indica o tratamento discriminatério pela origem do investimento.

55. Disponivel em: https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-
Technologies-List-Update.pdf.
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Um caso envolvendo estrutura critica nos Estados Unidos se deu 2017,
quando a Dragon Gem Limited e a Absolute Frontier Limited, ambas investi-
doras de Hong Kong, tentaram realizar um investimento na PEDEVCO Corp.,
empresa de energia, de capital aberto, responsdvel pelo desenvolvimento de
projetos estratégicos de alto desempenho (Sanchez-Badin ez al., 2021).° As
partes notificaram a opera¢io ao CFIUS, mas o 6rgao nao respondeu no prazo
regular de trinta dias e a transacdo foi cancelada.

Também em 2017, a PatientsLikeMe Inc, startup de satde digital de
Massachusetts, recebeu um investimento de aproximadamente US$ 100 milhoes
da iCarbonX, startup de satide digital supostamente apoiada pela gigante chinesa
Tencent (West, Luther e Wilcox, 2020). A PatientsLikeMe nédo apresentou uma
revisao voluntdria porque na época o CFIUS nio havia demonstrado interesse
publico em transagoes desse porte ou no setor de satide. O negécio, no entanto,
chamou aten¢io do comité, que tem reprimido agressivamente os investimentos
chineses em empresas americanas, especialmente quando a seguranca nacional
e os segredos comerciais estdao em risco (Farr e Levy, 2019). O governo Donald
Trump for¢ou uma alienagio apés uma revisao do CFIUS. Esse foi um sinal de que
o CFIUS comegou a expandir sua atuagdo além de grandes negdcios que envolvem
IC, movendo-se para dreas de dados do consumidor, na chave da IC cibernética.

Outro caso envolvendo seguranga cibernética nos Estados Unidos ocor-
reu em 2018, com a britinica Pamplona Capital Management comprando uma
participagio minoritdria na Cofense Inc, uma empresa de seguranca cibernética
norte-americana que atende a grandes corporagoes. As empresas nao buscaram
a aprovagio do CFIUS porque o sistema de revisio era voluntdrio. Em 2019,
porém, o CFIUS exigiu que a Pamplona Capital Management vendesse sua par-
ticipagio minoritdria (47%) na Cofense Inc, por questoes de seguranga nacional
(West, Luther e Wilcox, 2020). A pressao para desinvestir ocorreu no momento
em que Washington aumentava o escrutinio sobre a participagio de investidores
estrangeiros em empresas de tecnologia dos Estados Unidos.

A apresentagao, nesta subsecio, de informagoes sobre a crescente regula-
¢ao de IAIEs e o aumento de suas competéncias indica que a relagao de IAIEs
com a politica oficial de ICs varia. H4, contudo, uma simplificacio na literatura
que traz essa associagdo mesmo quando os paises listam para andlise apenas se-
tores relevantes na sua economia. H4 também situacoes, como as de Alemanha,
Austrdlia, Canadd e Estados Unidos, em que tal relagao entre as politicas ¢ arti-
culada, promovendo a apropria¢io na avaliagio de investimentos externos dos
setores englobados em IC, incluindo a parte cibernética, a linguagem operacional

56. Disponivel em: https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-
Technologies-List-Update.pdf.
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para o controle de ICs e até mesmo, em alguns casos, a mobiliza¢io de autorida-
des especificas envolvidas com a politica de IC. Também ¢ verdade, porém, que,
mesmo nos paises em que ¢ feita esta associago, ela nao é completa. H4 uma
autonomia resguardada para as politicas de ICs em relagao aquelas para avaliagao
dos investimentos externos.

3.2 O Brasil e o investimento externo em setores de infraestrutura critica

A partir da delimita¢io de IC na legislacio brasileira, a proposta desta subsecao
¢ analisar algumas particularidades da regulagio dos setores considerados como
tal no Brasil e identificar alguns 6rgaos ou agéncias responsdveis pela supervisao
das politicas publicas implementadas nesses setores, conforme o arcabougo
regulatério desenhado para a atividade.

Muitos setores indicados como parte das ICs brasileiras sao considerados
como servicos publicos, e consequentemente ficam sujeitos ao regime especial
dessas atividades, conforme o texto constitucional. De acordo com a legislagao
nacional, particulares que prestam servigos publicos, independentemente de
sua nacionalidade, estdo sujeitos a certo grau de controle pelo Estado. Essa ¢é
uma particularidade do Brasil, em face dos demais paises estudados, em especial
os membros da OCDE, que funcionam com outra forma de organizacio dos
bens e servigos de uso publico, mais ancorados no mercado e na atuagio direta
de empresas privadas.

Desde a edi¢ado do Decreto n° 6.703/2008, a legislagao brasileira define
como setores de IC os de energia, transporte, dguas e comunicagdes. Posterior-
mente, adicionou-se o setor financeiro como parte das atividades de sensibili-
dade do pais. Esses setores estao regulados pela Constituicio Federal de 1988
(CF/1988) em regime restritivo.”’

A atuagao de agentes privados em tais atividades é permitida apenas a partir
da outorga de autorizagoes, permissdes ou concessoes. Esses tipos de outorga, pre-
vistos pelo art. 175 da CF/1988 e regulamentados em leis especificas, transferem
a gestao de atividades estatais ao particular, por tempo determinado e precedido
de licitagao. O modelo de delegagao da atividade mantém a propriedade da in-
fraestrutura na pessoa juridica da Unido, sendo possivel, portanto, a retomada

57.0art. 21, incisos Xl e Xl alineas a-f da CF/1988, fruto de emendas constitucionais (ECs), indica que é de competéncia
da Uniéo a exploracdo dos servicos de: telecomunicagdes; radiodifuséo sonora e de sons e imagens; instalaces de
energia elétrica e o aproveitamento energético dos cursos de gua; navegacéo aérea, aeroespacial e infraestrutura
aeroportuaria; transporte ferroviario e aquaviario; transporte rodoviario; e portos maritimos, fluviais e lacustres. Como
parte do Programa Nacional de Desestatizacdo (Lei n® 8.031/1990, reformulado pela Lei n29.491/1997), o presidente
Fernando Henrique Cardoso encampou a promulgacdo de ECs para ampliar a participacdo de agentes privados nos
setores publicos, permitir o investimento estrangeiro e fomentar a competicdo nessas atividades. Em termos de ECs,
duas transformacoes da ordem econdmica brasileira sdo importantes: a extingdo de determinadas restri¢des ao capital
estrangeiro (EC ne 6/1995, EC n2 7/1995 e EC n2 36/2002) e a flexibilizacdo dos monopolios estatais (EC n® 5/1995,
EC n28/1995 e EC n2 9/1995).
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das atividades pelo Estado a qualquer tempo em que o delegatdrio ndo cumpra
os pardmetros por ele estipulados & sua conveniéncia e comodidade (Bandeira de

Mello, 2016; Aragao, 2013b; Monteiro, 2010).

As atividades de emissio de moeda, administracio das reservas cambiais do
pais e fiscalizagio das operacoes de natureza financeira, especialmente as de cré-
dito, cAmbio e capitalizagao, de seguros e de previdéncia privada, estdo sujeitas a
regime ainda mais restritivo, sendo de monopdlio da Uniio, conforme o art. 21,
VII e VIII da CF/1988. Também nesse sentido estd a exploracio dos servigos e
das instalagdes nucleares de qualquer natureza, nas atividades de pesquisa, lavra,
enriquecimento e reprocessamento; a industrializacio e o comércio de minérios
nucleares e seus derivados (art. 21, XXIII da CF/1988); e recentemente a organi-
zagao, fiscalizagdo e tratamento de dados pessoais (art. 21, XXVI da CF/1988).

Para além do regime constitucional, o funcionamento das ICs ¢ passivel de
controle pelo Estado, em especial, visando a concretizagao de objetivos de interesse
publico. Principios orientadores para o funcionamento sao a garantia da eficiéncia
na realizacio da atividade, a continuidade e a universalidade (Di Pietro, 2013).%

Além do regramento legal, vale notar que as atividades de IC também sao
reguladas por normas setoriais especificas ¢ monitoradas por autoridades minis-
teriais e agéncias reguladoras. Criadas como consequéncia da desestatizagao da
prestagio de certos servigos no Brasil, essas figuras tém a fun¢do de suprir a neces-
sidade de fortalecimento de sua fung¢io reguladora e fiscalizadora.® A atividade
das agéncias reguladoras ¢ guiada pela busca por escolhas técnicas, preservadas das
disputas partiddrias e das complexidades dos debates congressuais, mais apro-
priados as escolhas politico-administrativas (Moreira Neto, 2003).

O Brasil conta com as seguintes agéncias reguladoras, com suas competén-
cias definidas por setor econémico: a Agéncia Nacional de Telecomunicagoes
(Anatel), prevista na Lei n® 9.472/1997; a Agéncia Nacional de Energia
Elétrica (Aneel), instituida pela Lei n® 9.427/1996; a Agéncia Nacional
do Petréleo (ANP), instituida pela Lei n®9.478/1997; a Agéncia Nacional de
Vigilancia Sanitdria (Anvisa), estabelecida pela Lei n°9.782/1999; a Agéncia
Nacional de Satde Suplementar (ANS), prevista na Lei n° 9.961/2000;
a Agéncia Nacional de Aguas (ANA), instituida pela Lei n® 9.984/2000; e

58. Os prestadores de servicos em setores requlados também tendem a estar sujeitos a obrigacdes que ndo sao
tipicamente exigidas de agentes particulares, como o dever de prestar informacdes, de limitar a cobranca dos servicos
prestados ao valor de tarifas ou de sequir regras de protecéo aos usuarios dos servicos (Guimaraes, 2011).

59. A literatura de direito administrativo relaciona as fungdes das agéncias requladoras em: i) controle de tarifas, de
modo a assegurar o equilibrio econdmico e financeiro do contrato; ii) universalizacdo do servico, estendendo-0s a
parcelas da populagao que deles ndo se beneficiam por forca da escassez de recursos; iii) fomento da competitividade
nas areas nas quais nao haja monopodlio natural; iv) fiscalizagdgo do cumprimento do contrato de concessdo; e
v) arbitramento dos conflitos entre as diversas partes envolvidas: consumidores do servico, poder concedente,
concessionarios, a comunidade como um todo, os investidores potenciais etc. (Mannheimer, 1998).
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a Agéncia Nacional de Transportes Terrestres (ANTT) e a Agéncia Nacional
de Transportes Aquavidrios (Antaq), ambas criadas pela Lei n° 10.233/12
(quadro A.2 do apéndice). Cada uma dessas agéncias conta com autonomia
administrativa, orcamentdria e financeira, sendo elevadas ao status de inde-
pendentes. Isso também implica que atuam dentro das suas possibilidades e
limitacoes, havendo diferentes graus de sofisticagdo entre os trabalhos por elas
realizados (Aragao, 2013a).

No que se refere ao setor financeiro, as operagoes sao controladas pelo Banco
Central do Brasil (BCB), criado pela Lei n°® 4.595/1964, que estabelece normati-
vas especificas para as operagoes desse setor.

Para além das agéncias reguladoras, as empresas prestadoras dos servigos estao
sujeitas a0 monitoramento constante de outras autoridades publicas especializadas.
Cita-se, nesse sentido, o exemplo do setor elétrico e o papel de monitoramento did-
rio das redes de transmissao pelo Operador Nacional do Sistema (ONS).

Além do controle setorial especifico, em geral, as operagoes de cardter socie-
tirio em setores de IC no Brasil também estao sujeitas aos escrutinios de outras
autoridades, que tém como funcio regular o funcionamento do mercado brasi-
leiro em geral, com base no principio da competitividade e na livre concorréncia,
como o Conselho Administrativo de Defesa Econdmica (Cade) e a Comissao de
Valores Mobilidrios (CVM). A atuacio do Tribunal de Contas da Uniao (TCU)
também ¢ relevante para atividades relacionadas a IC, no limite em que envol-
vam a utiliza¢ao de recursos publicos. Com base em norma interna, a Instrugio
Normativa n® 81/2018, o TCU vem analisando aspectos de contratos de concessao
e até de editais previamente  sua publica¢do, a fim de prevenir modelagens contra-
tuais equivocadas e aperfeicoar trabalhos técnicos considerados insuficientes.

Nio foi encontrado, na legisla¢do ou nos regulamentos, no entanto, con-
ceitos que diferenciam a origem do capital que adentra o mercado brasileiro,
discriminando o nacional do externo (Marrara e Campos, 2017).°° Empre-
sas estrangeiras podem ser sécias de sociedades brasileiras, aportando capi-
tal do exterior (art. 1.134 do Cddigo Civil brasileiro). No 4mbito das con-
tratacoes publicas, a Lei das Licitagoes (Lei n°® 8.666/1993, alterada pela Lei
n° 14.133/2021) estabelece diversos dispositivos que permitem a participagao
de empresas estrangeiras em procedimentos licitatdrios, impedindo tratamen-
tos discriminatdrios perante os nacionais (incisos I e Il do § 1° do art. 3° da Lei
n° 14.133/2021), embora utilize alguns requisitos para sua atuacio, como a exi-
géncia de representante legal no pais (§ 4° do art. 32 da Lei n® 14.133/2021).

60. Em virtude da EC n° 6/1995, ndo é vedada as pessoas juridicas de controle estrangeiro constituidas por leis
brasileiras com sede em territdrio nacional a prestacao de servicos publicos pela CF/1988. Ha que se dizer também que
as sociedades estrangeiras podem funcionar no pais desde que autorizadas pelo Poder Executivo.
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Além disso, as autoridades competentes tendem a elaborar os editais dos leiloes
de forma a aprovar a participacio estrangeira nos processos licitatérios, desde
que alguns padrées minimos de controle da estrutura societdria do agente —
internacional ou nio — sejam cumpridos. Por exemplo, a obrigacio de que a
estrutura societdria esteja em conformidade com as leis brasileiras, a partir da
constituigao de figuras como as sociedades de propdsito especifico (SPEs).*!

Outro fator previsto pelos reguladores ¢ que, na participagao de consor-
cios no leildo, a pessoa juridica formada por empresas brasileiras e estrangei-
ras deve ser liderada por empresa brasileira, como observado nos leiloes Aneel
n® 6/2014 e 15/2015.%* Sendo assim, a entrada de capital estrangeiro parece
ser facilmente operacionalizada por meio da constitui¢dao de subsididrias das
empresas estrangeiras no pais.

De maneira geral, pode-se dizer que nio sio observadas grandes particula-
ridades na atuagdo dos 6rgaos de fiscalizacio dos servigos publicos pertencentes
4 IC do Brasil, que modulem a entrada de investimento estrangeiro no pais, nos
moldes observados na experiéncia comparada. O que se percebe é a mera reafir-
magio da estrutura dos investimentos j prevista na legislagcio para o setor.”?

Um caso que ¢é excegao a essa tendéncia é o do edital de leilao redigido pela
Anatel referente a exploragao de servigos que utilizam a tecnologia de conectivi-
dade mével 5G, que foi alvo de revisao do TCU. As discussoes sobre esse edital
foram feitas previamente a sua publica¢ao, em um contexto de sabida concorrén-
cia tecnoldgica entre empresas dos Estados Unidos e da China. Havia, portanto,
forte especulagio a respeito dos interesses geopoliticos envolvidos.

Ap6s uma discussdo politica entre diferentes ministérios, a redacio final
do edital nio teve efeitos discriminatdrios entre empresas estrangeiras, inclusive
no que se refere a chinesa Huawei. Havia certa comogao a respeito de temas de
seguranca nacional e desconfianca a respeito de possivel espionagem ser realiza-
da por meio das redes 5G, tendo inclusive o Ministério da Defesa sido ouvido

61. Em geral, a estrutura das SPEs é escolhida porque os editais de leildes do setor publico permitem que consércios
participem deles. Consorcios tendem a ser licitantes mais competitivos porque podem reunir, em uma Unica
estrutura, socios operacionais, fornecedores de equipamentos, construtoras especializadas e fundos de investimento
(Marrara e Campos, 2017).

62. £ interessante salientar que, no Edital Aneel ne 2015/2015, que se referia & construcdo de linhas de transmissio
de energia elétrica, a agéncia reguladora permitiu que empresas estrangeiras concorressem individualmente sem a
constituicdo de SPEs, caso demonstrassem, por meio da documentacdo necessaria, capacidade legal para tanto
e nomeassem representantes autorizados da empresa no Brasil.

63. A realizacdo de estudo — que foge ao escopo desta contribuicdo — dos editais e decisdes de outras entidades
administrativas, como o Cade e o TCU, seria interessante para o fortalecimento do argumento aqui desenvolvido,
como também a investigacdo da jurisprudéncia dos tribunais brasileiros, j& que o Judicidrio também exerce uma
camada de controle a prestacdo de servicos de infraestrutura critica. Nao obstante, inexiste, em nosso conhecimento,
acao das autoridades administrativas brasileiras que bloqueiem a entrada de capital estrangeiro sob o argumento de
salvaguarda da seguranca nacional ou de protecéo das infraestruturas criticas.
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sobre o assunto.®* No entanto, em nenhum dos documentos oficiais relativos ao
processo, o argumento da seguranca nacional foi decisivo. Nesse sentido, os votos
do TCU que aprovaram o edital e recomendaram a alteracio de alguns termos do
leilao, sob relatoria do ministro Raimundo Carreiro, fundamentaram-se em
aspectos financeiros da operagao e de resguardo do erdrio publico. Mesmo o
voto divergente, do ministro Aroldo Cedraz, apontou problemas de cdlculo do
preco da aquisi¢do dos direitos de exploragao das faixas de frequéncia, e nao
qualquer argumento de bloqueio do investidor estrangeiro sob o argumento de
ameaga a seguranca nacional.

4 CONSIDERACOES FINAIS

Historicamente, o debate sobre as infraestruturas criticas tem como ponto central
questoes de seguranga nacional. Nos tltimos anos, nota-se um aumento da inter-
dependéncia e interagdo entre os sistemas de IC, fruto da revolugio tecnoldgica
presenciada no mundo, e crescente debate dos IAIEs em diversos paises. Nesse
contexto, este capitulo procurou apresentar as iniciativas brasileiras de protegao
a IC e sua relagdo com o tratamento ao investimento externo em dreas essenciais
para o funcionamento do pais.

O termo IC descreve ativos que s3o essenciais para os paises e suas politi-
cas publicas, geralmente envolvendo atividades como produgio e distribuicao de
alimentos, suprimento de dgua, satde publica, transportes — incluindo portos,
aeroportos e rodovias —, servicos de geraco, transmissio e distribuicao de energia,
telecomunicagoes e servigos financeiros e, mais recentemente, ciberseguranca e pro-
tecao de dados a partir de tecnologias de infraestrutura de redes, como a do 5G.

No cendrio internacional, observa-se um grupo de paises que, embora nao
mencionem diretamente o termo IC em seus IAIEs (como ¢ o caso da India, da
Africa do Sul, da Coreia do Sul e do Japao), apresentam preocupagbes relaciona-
das aos setores que se encaixam nessa defini¢cio ou, ainda, se utilizam de outros
termos, como infraestruturas importantes e infraestruturas sensiveis, para tratar
do mesmo tipo de preocupagio. Por sua vez, hi um segundo grupo de paises que
apresenta a nomenclatura da IC de forma direta em seus IAIEs (caso de Portugal,
da Alemanha, dos Estados Unidos e da Austrilia), e como um dos principais
focos de seus mecanismos.

No Brasil, o debate sobre infraestrutura critica se iniciou, mais diretamente,
com o Decreto n® 6.703/2008, que definiu oficialmente quais os setores a serem
considerados criticos para o pais e que se tornaram alvo de regulamentagio es-
pecifica. Nesse sentido, foram articuladas estratégias nacionais de protegao dos

64. Disponivel em: https://www.camara.leg.br/noticias/727377-grupo-que-discute-leilao-do-5g-vai-ouvir-ministerio-da-
defesa-sobre-seguranca-nacional.
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setores selecionados como ICs no Brasil (Ensic e E-Ciber), que alertam para a
necessidade de estabelecimento de parcerias estratégicas no ambiente cibernético,
principalmente devido ao fato de que grande parte da gestao dessas infraestruturas
estd sob o comando do setor privado.®

A Ensic promove agoes de andlise e prevencio de riscos associados a presta-
¢ao dos servigos essenciais, com o intuito de manter a continuidade da atividade,
privilegiando a seguranga fisica e operacional. Jd a E-Ciber foi construida em
médulos, chamados de eixos temdticos transversais, para contemplar a seguranga
cibernética, a defesa cibernética, a seguranca das infraestruturas criticas, a segu-
ranga da informagao sigilosa e a protegao contra vazamento de dados. Além disso,
aborda as atividades de informagao e acesso a dados como um ponto vulnerdvel
para a seguranca de ICs.

Apesar da preocupagio com a resiliéncia das estruturas criticas do pais e com
a higidez no meio digital das atividades da administragao piblica, nenhuma das
iniciativas supracitadas institui qualquer tipo de controle de agentes estrangeiros,
tampouco procedimento de avaliacio de entrada de capital externo. Pelo contra-
rio, nas poucas vezes em que agentes estrangeiros sao mencionados nas poh’ticas
de IC brasileiras, a referéncia ¢ feita no sentido de promocgio a participagao e a
cooperagao internacionais.

Referentemente a regulacio da entrada de investimento externo no pais,
nota-se, no Brasil, um movimento oposto ao enrijecimento regulatério dos
IAIEs ocorrido em paises como Estados Unidos, Canadd, Austrélia, Alemanha
e Japao. As regras brasileiras de acesso a investimentos em setores de infraes-
trutura consideradas criticas vém passando por um processo de liberalizagao,
flexibilizagao e facilita¢do de acesso da iniciativa privada, seja ela de origem
nacional ou estrangeira. Nesse sentido, citem-se as iniciativas de modernizagao
do setor elétrico (Projeto de Lei do Senado n° 232/2016); a reforma da Lei de
Saneamento Bésico (Lei n® 14.026/2020); o estimulo ao transporte por cabo-
tagem (Lei n° 14.301/2022, chamada BR do Mar); novas disposi¢oes para o
setor de portos (Lei n° 14.047/2020) e o setor financeiro (Lei n® 14.286/2021);
o Decreto n® 1.029/2019, que autorizou a participacio de capital estrangeiro
em institui¢oes financeiras brasileiras; e a proposta de facilitagio da Lei de

Concessoes (Projeto de Lei n° 7.843/2014).

Esse movimento pode ser ligado a constante necessidade de um pais em
desenvolvimento de receber investimentos para ampliagio e modernizagao de sua

65. Nos termos do Decreto ne 10.222/2020: "A necessidade de estabelecer e consolidar parcerias estratégicas no
ambiente cibernético torna-se ainda mais evidente ao se constatar que grande parte das infraestruturas criticas estao
sob responsabilidade do setor privado, o que reforca a necessidade de propésitos comuns, em seguranca cibernética,
entre Governo, empresas privadas, academia e a sociedade em geral” (Brasil 2020).
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infraestrutura, o que o leva a adotar medidas alinhadas as boas prdticas in-
ternacionais de abertura de mercados. Também pode ser ligado a experiéncia
exitosa brasileira de recep¢io do capital externo nos tltimos anos, a qual
conta com um monitoramento constante e técnico dos servigos publicos, nos
quais as infraestruturas criticas se incluem.

Essa auséncia de aproximacio entre a institui¢do de um IAIE e a protecio
as ICs nio ¢ exclusiva dos instrumentos juridicos que estabelecem as politicas de
seguranca a infraestrutura critica no Brasil (Sanchez-Badin ez 4/, 2021). Em levan-
tamento preliminar de bibliografia, os trabalhos académicos tampouco parecem
sobrepor os debates, mantendo seu foco em investigagoes técnicas e métodos de
promogao da seguranca das ICs (Andrade, 2021; Diniz, 2017; Silva, 2015), com
poucos exemplos de investigagoes sobre a politica brasileira de protegao das ICs
(Souza Junior, 2013) e sua relagio com a geopolitica global (S4, 2017) ou com o
tema da defesa nacional (Rocha, 2019). Féruns militares, como a Escola Superior
de Guerra, se mostram como espagos mais interessantes para a identificacio de
estudos cientificos com uma abordagem mais integrada sobre seguranca de ICs —
ver, por exemplo, Rocha (2019) e S4 (2017). Contudo, mesmo entre esses trabalhos,
as abordagens setoriais especificas (Aratjo, 2016) e, em especial, de defesa contra ata-
ques cibernéticos s3o as mais recorrentes (Nonato e Pinho, 2021; Aratjo, 2020).

A andlise feita neste capitulo demonstra que o Brasil ndo parece estar alinha-
do as prdticas identificadas internacionalmente, quando se trata da preservagio
de ICs por mecanismos de avaliacio do investimento estrangeiro. Por todo o
exposto, vislumbramos no debate da avaliagio de entrada do capital externo um
convite para reflexdo sobre a adogo de estruturas mais centralizadas e politicas
para lidar com a protegio das ICs.
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APENDICE

QUADROA.1
Setores eleitos como infraestrutura critica (IC) no Brasil, nos Estados Unidos, na
Russia, no Reino Unido e na Unido Europeia (UE)

Setor analisado Brasil Estados Unidos Russia Reino Unido UE

Ativos e sistemas
localizados em

) . Ativos de Estados-membros
- Ativos e sistemas . ;
Instalagoes, (fsicos ou infraestrutura que sejam
servicos, bens RSN (fisicos ou essenciais para a
X . virtuais) vitais N -
e sistemas cuja P < i i s Virtuais) vitais manutengao de
) N para o pais, cuja  Nao ha definicao < L
interrupcéo : } . para a prestacdo  funcdes vitais da
e incapacidade particular, mas ] h :
ou destruicao, - - continua e sociedade, salde,
. ou destruicao cinco areas ; .
total ou parcial, ) . < integridade seguranca,
i teria um impacto  de atencdo: .
provoque sério " . dos servicos bem-estar
! . debilitante na sociedade; - .
_— impacto social, o essenciais dos econdmico
Definicdo de IC . seguranca, politica; . . .
ambiental, . quais o Reino ou social das
P na seguranca economia; . )
econdmico, I ; . Unido depende, pessoas, e cuja
P econdmica meio ambiente; ) ! -
politico, . cuja perda ou interrupcéo ou
! . nacional, na e defesa, . N .
internacional S comprometimento  destruicdo teria
. salde publica seguranca e . )
ou a seguranca . . . levaria a graves um impacto
. nacional ou aplicacdo da lei. o R
nacional do consequéncias significativo em
qualquer .
Estado e N econdmicas um Estado-membro
. combinacdo . .
da sociedade. - ou sociais ou a como resultado
dessas questdes. . -
perda de vidas. da nédo
manutengao

dessas fungdes.
Agricultura e nutricdo X X X
Aguas e esgoto X X X X

Area de fronteira e
regio de reserva

Barragens X X X

Biosseguranca
e bioprotecdo

Energia X X X X X
Industria de defesa X X

IndUstrias de mineracdo
e metalurgia

IndUstria quimica X
Instalagdes comerciais X
InstalacGes governamentais X X X
Manufatura critica X

Midia, radiodifusao e
ativos culturais

Portos X

Reatores, materiais e
residuos nucleares

(Continua)
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(Continuacdo)

Setor analisado Brasil Estados Unidos Russia Reino Unido UE
Saude publica X X X X
Servicos emergenciais X X
Servicos postais X
Sistema financeiro X X X X X
Sistemas de transporte X X X X X
Tecnologia da informagao X X
Telecomunicacdes X X X X X

Fonte: Brasil — Resolucdo Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) n 14/2022 (disponivel em:
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=515&pagina=1&data=25/02/2022&totalArquivos=177);
Decreto ne 10.569/2020 (disponivel em: http://www.planalto.gov.br/cCivil_03/_At02019-2022/2020/Decreto/D10569.
htm); e Decreto n° 9.573/2018 (disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9573.
htm). Estados Unidos — Executive Order n2 13.636/2013 (disponivel em: http://Improving Critical Infrastructure Cybersecurity
(12/02/2013)); e US Homeland Security, 2016 (disponivel em: http://www.cisa.gov/sites/default/files/publications/ci-threat-
information-sharing-framework-508.pdf). Russia — Russia’s Federal Assembly Federal Law no 187-FL, 2017 (disponivel em:
http://cis-legislation.com/document.fwx?rgn=98928). Reino Unido — UK Cabinet Office, 2010 (disponivel em: http://ssets.
publishing.service.gov.uk/media/5a78ef40e5274a2acd 18aee7/strategic-framework.pdf); e UK Department for Digital, Culture,
Media & Sport, 2017 (disponivel em: http://www.gov.uk/guidance/cyber-security-cni-apprenticeships). UE — Council Directive,
2008/114/EC (disponivel em: http://www.legislation.gov.uk/eudr/2008/114/data.pdf); e Organisation for Security and
Co-operation in Europe (OSCE), 2013 (disponivel em: http://www.ab.gov.tr/files/ardb/evt/Good_Practices_Guide_on_Non-
Nuclear_Critical_Energy_Infrastructure_Protection_NNCEIP.pdf).

Elaboracdo das autoras.

QUADROA.2
1C na legislaco brasileira

Setores Agéncias envolvidas em cada setor

Orgdos e agéncias com
atuacdo transetorial

Defesa

Servicos publicos

Comisséo de Relagbes Exteriores e de Defesa Nacional (Creden);

Estratégia Nacional de Defesa (END); Gabinete de Seguranca Ministérios da Defesa, de Minas
Institucional da Presidéncia da Republica (GSI/PR); ministérios e Energia, dos Transportes, da
da Defesa, de Minas e Energia, dos Transportes, da Integracdo Integracdo Nacional e

Nacional e das Comunicagdes; e Sistema Brasileiro de das Comunicacoes

Inteligéncia (Sisbin).

Agéncia Nacional de Petréleo (ANP); e Agéncia Nacional de
Vigilancia Sanitéria (Anvisa).

Agéncia Nacional de Energia Elétrica (Aneel); e Comissdo Nacional

Energia de Energia Nuclear (CNEM).
Transporte Agéncia Nacional de Transportes Terrestres (ANTT); e Agéncia
P Nacional de Transportes Aquaviarios (Antaq).
Aguas Agéncia Nacional de Aguas (ANA).
Comunicagdes Agéncia Nacional de Telecomunicagdes (Anatel).
. Banco Central do Brasil (BCB); Conselho Administrativo de Defesa BCB — reg'“f? de capital estrangeiro;
Financas e Cade — andlise de casos de defesa

Econbmica (Cade); e Comissédo de Valores Mobiliarios (CVM). da concorrncia

Tratamentos de
dados pessoais

Agéncia Nacional de Protecdo de Dados (ANPD).

Elaboracdo das autoras.
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QUADROA.3
IC na legislacdo de instrumentos de avaliacdo de investimentos externos (lAIEs) de
paises selecionados
Pais Definicdo de IC Setores incluidos
Paises que mencionam a infraestrutura critica de forma indireta
e Fusdo por investidores estrangeiros de
empresas militares;
e principais produtos agricolas;
Um investimento estrangeiro pode estar sujeito o energia e recursos:
a uma revisdo e a um processo de aprovagao ) 9 '
Coreia do Sul se 0 investimento for visto como uma ameaca a o infraestrutura;
seguranca nacional, sem, no entanto, fazer uma e transportes;

mencao direta a questées de infraestrutura critica

(Jeon e Jung, 2016; Jang et al, 2021). * tecnologias-chave;

o fabricacdo de equipamentos importantes
que envolvam a seguranca nacional; e

o controle de acesso a informacao.

Os investimentos estrangeiros sao permitidos, a nao
Australia ser que sejam considerados nocivos ao interesse Seguranca cibernética.
nacional (Esplugues, 2018).

A emenda legislativa Competition Amendment

Act 18, de 2018, introduz a triagem de investimento 0 uso ou transferéncia de tecnologia sensivel, a

Africa do Sul L . seguranca de infraestrutura e o fornecimento de bens
estrangeiro direto (IED) no pais com base no ) o
) ) U Servicos essenciais.
interesse nacional.
Lei de Investimento Estrangeiro de 2019 garante a
revisdo de investimentos que afetem ou tenham a
possibilidade de afetar a seguranca nacional, sendo
que, a definicao de seguranca nacional na legislacdo
) em questdo é dada como a auséncia de ameacas ao . < i o
China Acesso a informacao, comunicacdes, energia e dgua.
poder do estado de governar, o bem-estar do povo,
desenvolvimento econdmico e social sustentavel
e outros interesses nacionais importantes, e a
capacidade de garantir um estado de
seguranca continuo.
Paises que mencionam a infraestrutura critica de forma direta
O Decreto n® 138/2014 apresenta como um dos
principais conceitos a salvaguarda de infraestrutura e . .
. L - : Nas dreas de energia, dos transportes
ativos estratégicos essenciais para garantir a defesa o .
Portugal . e comunicagdes, enquanto interesses
e a seguranca nacional, bem como a seguranca do P )
7. . . . publicos fundamentais.
aprovisionamento do pais em servicos fundamentais
para o interesse nacional.
Atualmente, a regulamentacéo alema permite
Alemanha transagdes econdmicas com paises estrangeiros, Materiais que sdo usados nas industrias automotiva,
desde que ndo sejam expressamente proibidas por aeroespacial e de energia nuclear.

colocar em risco a ordem publica ou a seguranca.

Infraestruturas criticas séo sistemas e ativos, fisicos

ou virtuais tao essenciais, que a incapacidade

ou destruicao de tais sistemas teria um impacto
Estados Unidos desestruturante na seguranga nacional, na

estabilidade econdmica nacional, na satide publica

ou na combinagdo desses assuntos, no territorio

dos Estados Unidos.

Energia, satde digital, dados do consumidor e
seguranca cibernética.

(Continua)
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Pais Definicdo de IC Setores incluidos
Paises que mencionam a infraestrutura critica de forma direta
Exige notificacdo prévia para certos investimentos
limitados que envolvem éreas especificas ou
paises especificos, se o investimento se enquadrar
nas categorias apresentadas na célula ao lado, o - . .
. . . S Armas, avides, energia nuclear, desenvolvimento
investidor deve apresentar notificacao ao Ministério Y P - .
. S . espacial); infraestrutura publica (eletricidade, gas,
- das Financas e aos ministérios relevantes por meio . C e o
Japao < . = L agua, telecomunicacGes, ferrovias); seguranca publica
do Banco do Japéo. Apds a revisdo, os ministérios : ) . z o
- - (vacinas, seguranca privada); e protecdo da industria
podem ordenar a suspensao ou alteracdo do IED o .
’ ) : o doméstica (agricultura).
se acreditarem que o investimento pode prejudicar
a seguranca nacional, impedir a ordem publica,
dificultar a protecdo da seguranca, ou ter um efeito
adverso sobre a economia japonesa.
. Satde publica ou envolvidas no fornecimento de
Canada

bens e servicos criticos.

Elaboracdo das autoras.

QUADROA.4
Autoridades responsaveis por IAIE e por questdes de IC em paises selecionados

Pais Autoridade responsavel pelo IAIE Autoridade responsavel por questées de IC
Australia Foreign Investment Review Board (Firb) Australian Cyber Security and Infrastructure Agency (ACSC)
Canada Investment Review Division (IRD) Canadian Security Intelligence Service (CSIS)

. . . . Agéncia Federal de Seguranca da Informacéo (Bundesamt
Alemanha Ministry of Economic Affairs and Energy (BMWi) fir Sicherheit in der Informationstechnik — BSI)
Reino Unido National Cyber Security Centre (NCSC) Department for Business, Energy, and Industrial Strategy (Beis)
China Ministry of Commerce (Mofcom) National Development and Reform Commission (NDRC)
Portugal Conselho de Ministros Autoridade Nacional de Emergéncia e Protecdo Civil (Anepc)
Japdo Ministry of Finance National Center of Incident Readiness and Strategy for

Estados Unidos

Africa do Sul

México

Coreia do Sul

Committee on Foreign Investment in the United
States (CFIUS)

Foreign Investment Review Committee (Firc)

Comision Nacional de Inversiones
Extranjeras (CNIE)

Foreign Investment Committee (FIC)

Cybersecurity (Nisc)
Department of Homeland Security (DHS)

Department of Cooperative Governance and Traditional
Affairs (Cogta)

Coordenagao Nacional de Protecdo Civil (CNPC)

Ministry of Public Safety and Security

Elaboracdo das autoras.
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