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CAPÍTULO 13

INFRAESTRUTURA CRÍTICA COMO UM DOS FOCOS SOBRE 
SENSIBILIDADE: CONTRASTE DE EXPERIÊNCIAS ESTRANGEIRAS 
E O BRASIL

Michelle R. Sanchez-Badin1

Ana Maria Morais2

Maria Eugênia do Amaral Kroetz3

1 INTRODUÇÃO

Os setores de infraestrutura crítica (IC) têm sido um dos focos de atuação 
dos instrumentos de avaliação de investimentos externos (IAIEs) em diversos 
países (OCDE, 2020; Sanchez-Badin et al., 2021; Misra, 2023). Isso está 
associado, como já apontado noutros capítulos deste volume, a diferentes  
fatores da conjuntura global contemporânea, entre os quais se encontram:  
preocupações de ordem geoeconômicas e geopolíticas com a ascensão da China 
e sua exportação de capital (Roberts et al., 2019); riscos e vulnerabilidades 
das redes de prestação de serviços essenciais (OECD, 2019; Dunn, 2005); e 
efeitos da pandemia da covid-19 (OECD, 2020; UNCTAD, 2016; 2019).

No contexto dos IAIEs, é notório como alguns países, tais como Austrália, 
Canadá, Estados Unidos, Índia, Rússia e Alemanha, vêm construindo uma  
ligação entre a proteção de sua IC e o controle ou a avaliação do investimento 
externo, com destaque para casos no setor de energia (Sanchez-Badin et al., 
2021). Alguns acordos internacionais alinhados a esse movimento também têm 
incorporado a proteção às ICs como parte das exceções de segurança na proteção 
ao investimento externo.4 Recentemente, a Organização para a Cooperação e  
o Desenvolvimento Econômico (OCDE) redigiu uma nota de política pública 
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(Asean) e Hong Kong (2017, art. 8o, exceções de segurança) e entre a Asean e a Índia (2014, art. 22, exceções de 
segurança). Disponível em: https://investmentpolicy.unctad.org/international-investment-agreements/iia-mapping. 

mailto:michelle.sanchez@fgv.br
mailto:anammoraiss@hotmail.com
mailto:mekroetz@gmail.com
https://investmentpolicy.unctad.org/international-investment-agreements/iia-mapping


298 | Instrumentos de Avaliação de Investimentos Externos 
no Mundo e Seus Debates no Brasil

na qual sugere orientações para países em desenvolvimento atraírem investimento 
estrangeiro direto (IED) em maior quantidade, melhor quantidade e seguro para 
ampliação e modernização de sua infraestrutura crítica local (OECD, 2023a).

O debate sobre IC é, contudo, anterior à sua associação com os IAIEs e 
tem as suas próprias particularidades. No caso do Brasil, o ordenamento jurídico 
nacional define IC como “instalações, serviços, bens e sistemas cuja interrupção 
ou destruição, total ou parcial, provoque sério impacto social, ambiental, econô-
mico, político, internacional ou à segurança do Estado e da sociedade” (Brasil, 
2018).5 No entanto, ainda não se observa, no Brasil, uma relação direta entre 
controle do investimento externo e a regulação de ICs no país.6

O objetivo deste capítulo é situar o Brasil no debate internacional sobre IC 
e sua relação com o IED em áreas essenciais para o funcionamento do país. A 
análise é feita em duas partes: a primeira, com enfoque na construção do conceito 
e de políticas para ICs; e a outra, traçando a relação entre as ICs e o controle de 
investimento externo como forma de proteção a elas. Em cada uma das partes 
há duas subseções. Na primeira parte, inicialmente, apresenta-se o debate sobre 
IC e seus marcos temporais, conforme liderado pela regulação em alguns países 
e coordenado pela OCDE; em seguida, é analisado como essa concepção de IC  
tem influenciado a sua regulação no Brasil. Na segunda parte, detalha-se como tem 
se dado a associação de setores de IC com a atuação dos IAIEs em alguns países 
selecionados. Na sequência, apresenta-se um contraponto sobre como as autori-
dades brasileiras têm atuado quando da proteção de IC e do controle de opera-
ções econômicas envolvendo capital externo, para identificar se existe no país a 
sobreposição dessas agendas, como se identifica na experiência internacional com 
os IAIEs. Por fim, são apresentadas breves conclusões sobre o tema.

5. Essa definição é inspirada naquela em que os Estados Unidos apresentam seu conceito de infraestrutura crítica 
como “systems and assets, whether physical or virtual, so vital to the United States that the incapacity or destruction 
of such systems and assets would have a debilitating impact on security, national economic security, national 
public health or safety, or any combination of those matters”. Disponível em: https://www.cisa.gov/infrastructure-
security#:~:text=Critical%20infrastructure%20describes%20the%20physical,or%20public%20health%20or%20
safety. Acesso em: 28 mar. 2023. Outros países seguem padrão semelhante, como o Reino Unido – Infrastructure 
Act, de 2015, disponível em: https://www.legislation.gov.uk/ukpga/2015/7/contents/enacted; a Austrália – Security of 
Critical Infrastructure Act, de 2018, disponível em: https://www.legislation.gov.au/Details/C2018A00029; e a África do 
Sul – Critical Infrastructure Act, de 2019, disponível em: https://www.mondaq.com/southafrica/government-contracts-
procurement-ppp/878390/critical-infrastructure-act-2019.
6. Nota-se que apenas o Acordo para Cooperação e Facilitação de Investimentos assinado entre Brasil e Índia, em 
2020, contém a indicação de medidas de proteção à infraestrutura pública essencial entre as exceções de segurança, 
para as regras gerais do acordo (art. 24.1.b.v). A redação, contudo, é similar àquela que a Índia tem adotado em 
outros acordos de investimento – por exemplo, no acordo celebrado com o Quirguistão, em 2019. Disponível em:  
https://investmentpolicy.unctad.org/country-navigator/98/india. Acesso em: 24 jun. 2022.
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2 A CONSTRUÇÃO DE POLÍTICAS PARA IC

2.1 Histórico recente sobre políticas de proteção para IC

O entendimento da proteção às ICs como um ramo de política pública autônoma 
é um fenômeno relativamente recente. São consensuais a importância e o pro-
tagonismo para essa agenda da Comission on Critical Infrastructure Protection 
(CCIP), criada em 1996 pelo então presidente dos Estados Unidos, Bill Clinton, 
e do seu relatório Critical Foundations, de 1997, que consolidou as ICs como 
assunto de segurança nacional e seu funcionamento contínuo como premissa cen-
tral para “prosperidade econômica, força militar e vitalidade política dos Estados 
Unidos” (Collier e Lakoff, 2008, p. 17, tradução nossa).7

Até meados da década de 1990, a infraestrutura crítica tinha como ponto 
central da política pública a adequação das obras às necessidades de segurança na-
cional. Dois movimentos marcaram uma redefinição dessa política pública. Pri-
meiro, a resposta ao atentado às Torres Gêmeas, ocorrido no 11 de setembro de 
2001, em que os Estados Unidos alteraram suas regras de migração e de controles 
em aeroportos, articularam um discurso antiterrorismo e implementaram uma 
política governamental específica de proteção às ICs (Dunn, 2005). Em segundo 
lugar, a revolução tecnológica que permitiu maior integração e interdependência 
entre os sistemas de IC e trouxe a identificação de novas vulnerabilidades.

Esses dois fatores promoveram uma expansão expressiva no número de seto-
res e tipos de ativos considerados “críticos” para fins de segurança interna e uma 
mudança no conteúdo de instrumentos de política pública, leis e regulações nos 
setores eleitos (Moteff e Parformak, 2004; Moteff, Copeland e Fischer, 2003). De 
forma pioneira, os Estados Unidos adotaram, então, diretrizes internas de segu-
rança e trabalharam para a centralização da proteção às ICs pelo governo federal. 
A coordenação entre agências e autoridades dos diferentes espaços da Federação 
com o setor privado e outras entidades foi também construída como uma faceta 
importante dos programas de IC do país (United States of America, 2009).

A partir desses movimentos, há uma redefinição das ICs como estruturas 
essenciais para o funcionamento de uma economia e sujeitas a riscos pela inter-
dependência gerada com suas informações, instalações e seus acessórios e seus 

7. Apesar do perceptível avanço do arcabouço regulatório e dos estudos técnicos sobre as ICs a partir dos anos 1990, 
há correlações com estratégias militares da Segunda Guerra Mundial, especificamente sobre o papel das infraestruturas 
físicas civis para as ofensivas em outros territórios. Collier e Lakoff (2008) qualificaram como “distributed preparedness” 
a abordagem que considera: i) a preocupação com os sistemas críticos dos quais a sociedade, a economia e a política 
modernas dependem; ii) a identificação das vulnerabilidades desses sistemas e das ameaças que podem explorar 
essas vulnerabilidades como questões de segurança nacional; e iii) o esforço para desenvolver técnicas para mitigar 
as vulnerabilidades do sistema. Nota-se, assim, que um debate mais longínquo que foi liderado pelo setor de defesa 
passou, mais recentemente, a fazer parte da agenda burocrática civil para manutenção das condições necessárias para 
realização da atividade econômica.
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equipamentos compartilhados.8 Como se trata de sistemas essenciais, não é difícil 
imaginar um efeito cascata em caso de problemas. Por isso, pode-se dizer que a 
noção de interdependência é quase constitutiva das ICs contemporâneas.

Essa concepção de interdependência passou a ser associada aos conceitos 
de resiliência e risco.9 A agência National Infrastructure Advisory Council 
(Niac) publicou um relatório em que apresentou três critérios para uma IC 
resiliente: i) capacidade de manter funções críticas e absorver o impacto em 
caso de crise ou interrupção; ii) capacidade de responder e gerenciar uma 
crise, de forma adaptativa e flexível para redirecionar recursos e ativos; e  
iii) capacidade de retornar às operações normais da forma mais rápida  
e eficiente possível (Niac, 2009, p. 12).

As iniciativas do governo dos Estados Unidos sobre ICs, a partir dos anos 
1990, foram recepcionadas por organismos internacionais e reproduzidas por ou-
tros países – inclusive pela necessidade de cooperação intergovernamental para 
o combate às ameaças sistêmicas (Markopoulou e Papakonstantinou, 2021).10  
Seguindo a tendência, a União Europeia (UE) implementou em 2006 o Programa 
Europeu de Proteção das Infraestruturas Críticas (Pepic). O desenho regulatório 
foi apresentado pela Comissão Europeia em forma de diretiva, sujeitando todos 
os Estados-membros a seus critérios. O programa também serve como base para 
a estratégia recém-implementada na UE sobre cibersegurança e o aumento da 
resiliência de estruturas críticas, físicas e digitais do bloco (Comissão Europeia, 
2020).11 De maneira similar, África do Sul, Austrália, Canadá, Japão, Reino Unido 
e Rússia desenvolveram estratégias para antecipação de incidentes que possam 
impedir o funcionamento de infraestruturas e serviços com dimensão estratégica 
(Brunner e Suter, 2008; Fjader, 2015, p. 124).

8. De acordo com Giannopoulos, Filippini e Schimmer (2012, p. 4), há a indicação de quatro tipos de interdependência: 
i) física, quando depende de um insumo material específico de outra IC; ii) cibernética, quando depende da informação 
transmitida por outra IC; iii) geográfica, quando é afetada pelas condições ambientais locais de outra IC; e iv) lógica, 
que seria qualquer outra dependência que não as anteriores.
9. A respeito dessa associação, Fjader (2018, tradução nossa) ressalta: “Devido à multiplicidade de ameaças, à incerteza 
percebida e à complexidade das interdependências globais, a maioria das estratégias de segurança nacional parece 
ter adotado uma abordagem baseada em riscos, ‘todos os perigos’ e ‘toda a sociedade’ como o novo paradigma”.
10. Como exemplo dessa mobilização internacional, tem-se a publicação da Resolução do Conselho de Segurança da 
Organização das Nações Unidas (CS/ONU) no 1.373/01 e sua disseminação para a estrutura regulatória interna 
dos Estados. A referida resolução reconheceu o direito dos países de legítima defesa individual ou coletiva contra 
atos de terrorismo internacional ao classificá-los como uma ameaça à paz e segurança internacionais. No Brasil, 
ela foi internalizada pelo Decreto no 3.976/01. No entanto, a pauta passou a ter maior relevância para o governo 
brasileiro a partir de 2006, quando estruturas do estado de São Paulo foram alvo de nove ataques perpetrados por 
uma organização criminosa, conforme a introdução do anexo ao Decreto no 10.569/20. Para mais detalhes sobre essa 
relação entre ataques terroristas e medidas de segurança para ICs, ver Souza (2008). 
11. O programa europeu está alinhado às alterações regulatórias que ocorreram em diversos países, em que as 
políticas de segurança da IC passaram a se preocupar com o aspecto digital dos serviços e instalações, com regras 
transversais e setoriais específicas, eminentemente no que se refere à proteção de dados (Roguski, 2021; Dawson  
et al., 2021; Rajavuori e Huhta, 2020).
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A partir de então, uma série de iniciativas para melhor conceituação 
das ICs resilientes e em como avaliar seus riscos têm avançado na literatura  
especializada.12 O objetivo neste capítulo não é explorar detalhadamente o 
avanço do debate técnico sobre o assunto, que foi assumindo particularidades 
locais, conforme o perfil e o gerenciamento dos setores incluídos nas catego-
rias de IC, incluindo o grau de participação dos setores públicos e privados na 
prestação desses serviços e também tecnicalidades associadas ao perfil do setor. 
A proposta é trazer o indício de caminhos deste debate sobre IC, em diferentes 
países e, então, compreender como isso tem sido incorporado nos IAIEs.

No tocante a organizações internacionais na área econômica,13 destaca-se 
mais especificamente o papel da OCDE ao analisar políticas associadas a ICs 
e traçar algumas recomendações a seus membros. Na agenda da organização, o 
tema de ICs foi associado à agenda de gerenciamento de riscos14 e, assim, a OCDE  
legitimou sua agenda ao indicar que o não funcionamento das ICs nacionais pode 
enfraquecer o sistema econômico global, levar à disrupção das cadeias de valor 
interligadas e à vulnerabilidade de capital investido (OECD, 2019, p. 13).

Em relatório de 2019, a OCDE sistematizou a política para ICs em 
25 de seus países-membros e definiu o rol de boas práticas para desenvolver 
nas ICs a devida resiliência (OECD, 2019).15 De acordo com o documento, 
seis setores são os mais recorrentes naqueles países: energia, tecnologias da 
informação e de comunicação, transporte, saúde, água e finanças. Apesar de a  
necessidade de proteção das ICs e de resposta resiliente ser uma constante, 
o que é considerado como risco tem alterações ao longo do tempo (Roberts, 
2023; Markopoulou e Papakonstantinou, 2021; Rajavuori e Huhta, 2020). 
Como consequência prática, tem-se o aumento de setores que são considerados  

12. Entre algumas referências relevantes encontram-se Osei-Kyei et al. (2022) e Mottahedi et al. (2021).
13. Observa-se que os temas de risco e resiliência integram as agendas de outros organismos mais associados 
à segurança e também a questões ambientais. A respeito, ver a iniciativa em 2017, no âmbito da ONU, para um 
comitê de alto nível de diferentes programas no âmbito da organização. Disponível em: https://unsceb.org/analytical-
framework-risk-and-resilience. 
14. Entre algumas iniciativas da OCDE a se destacarem estão: i) um relatório de 2003, que apresenta cinco grandes eixos –  
desastres naturais, acidentes tecnológicos, doenças infecciosas, segurança alimentar e terrorismo – para análise de 
riscos e resiliência (OECD, 2003); ii) uma publicação sobre as ICs como foco de atuação dos IAIEs (OECD, 2008); 
iii) após a crise financeira de 2008, um relatório com atenção a outros eixos para análise de risco, considerando a 
crescente interconexão na economia global, tais como crises financeiras, ciberespaço, sistemas biológicos e até mesmo 
tempestades geomagnéticas (OECD, 2012); iv) a partir de tais diagnósticos, a edição, em 2014, de um documento 
baseado em incertezas geopolíticas, ambientais, sociais e econômicas e que menciona as ICs como foco das políticas 
de segurança em seus países-membros (OECD, 2014); e v) mais recentemente, o relatório sobre risco e resiliência 
com atenção para mudanças climáticas, a pandemia da covid-19 e a crise financeira dela decorrente (OECD, 2021). 
Para outros relatórios no campo de resiliência e risco, ver: https://www.oecd-ilibrary.org/governance/oecd-reviews-
of-risk-management-policies_19934106. Sobre risco e resiliência em países mais vulneráveis e uma concepção mais 
associada à governança pública e formas de gerenciamento do risco, ver: https://www.oecd.org/dac/conflict-fragility-
resilience/risk-resilience/ e https://www.oecd.org/gov/risk/.
15. Os países-membros que responderam à pesquisa foram: Áustria, Bélgica, Canadá, República Tcheca, Estônia, 
Finlândia, França, Alemanha, Irlanda, Israel, Coreia do Sul, Letônia, Luxemburgo, Holanda, Nova Zelândia, Noruega, 
Polônia, Portugal, Eslováquia, Espanha, Suécia, Suíça, Turquia, Reino Unido e Estados Unidos.

https://www.emerald.com/insight/search?q=Robert%20Osei-Kyei
https://www.emerald.com/insight/search?q=Robert%20Osei-Kyei
https://unsceb.org/analytical-framework-risk-and-resilience
https://unsceb.org/analytical-framework-risk-and-resilience
https://www.oecd-ilibrary.org/governance/oecd-reviews-of-risk-management-policies_19934106
https://www.oecd-ilibrary.org/governance/oecd-reviews-of-risk-management-policies_19934106
https://www.oecd.org/dac/conflict-fragility-resilience/risk-resilience/
https://www.oecd.org/dac/conflict-fragility-resilience/risk-resilience/
https://www.oecd.org/gov/risk/
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críticos durante o tempo, conforme o avanço das tecnologias e a consequente 
vulnerabilidade dos sistemas de IC, bem como o interesse dos governos em 
priorizar determinados setores econômicos.16

Também vale observar que, para além das economias da OCDE, os países 
em geral apresentam significativas diferenças entre instalações, serviços, bens e 
sistemas considerados críticos, a depender de seu ponto de vista local e da organi-
zação econômica dos setores em nível nacional. A título de exemplo, apresenta-se 
no apêndice um quadro comparativo (A.1) entre os setores considerados como 
ICs no Brasil, nos Estados Unidos, na Rússia, no Reino Unido e na UE.

No mesmo relatório de 2019, a OCDE também estabeleceu: i) a criação de 
uma estrutura de governança multissetorial para resiliência de IC; ii) a avaliação 
das interdependências e vulnerabilidades nos sistemas de infraestrutura para 
priorizar os esforços de resiliência; iii) o desenvolvimento de confiança entre o 
governo e os operadores, em especial para o compartilhamento de informações 
relacionadas a risco; iv) a promoção de parcerias para definir estratégias comuns 
e objetivos viáveis de resiliência; v) a combinação de políticas para priorizar  
medidas de resiliência econômicas em todo o ciclo de vida; vi) a prestação de con-
tas e o monitoramento da implementação de políticas de resiliência de IC; e vii) a 
atenção à dimensão transfronteiriça dos sistemas de infraestrutura, ponto em que 
atenta para a necessidade de convergência e cooperação intergovernamental dos 
países (OECD, 2019).

A garantia da segurança de ICs dos países, portanto, parece estar em um 
movimento de expansão e escalada, começando por preocupações militares de 
resguardar as estruturas internas dos países contra ataques terroristas e passando 
a incluir crescentemente uma ampla gama de serviços relevantes para a economia  
do país. As políticas implementadas por Estados Unidos, UE e alguns membros 
da OCDE para proteção das ICs de eventuais riscos estão essencialmente asso-
ciadas à ideia de segurança nacional. Contudo, também mobilizam novas lin-
guagens e conceitos para a implementação das políticas públicas. Destacam-se, 
nesse ponto, a preocupação com a resiliência dos sistemas das ICs, as técnicas 
para mensurabilidade dos riscos e a atenção à interdependência entre as ICs, para 
a coordenação das políticas necessárias, nacional e internacionalmente. Por fim, 
nota-se que tem havido crescente influência da pauta cibernética, em especial no 
dimensionamento da vulnerabilidade e dos riscos dos sistemas, com impacto nas 
políticas de IC. Fica claro que o conceito de IC é dinâmico e procura abranger 
os desafios que os governos precisam enfrentar em seu cotidiano, conforme as 

16. Vale notar que o tema de ICs em geral tem cruzado cada vez mais com o de ICs em comunicação, que consideram 
os avanços e a relação com o mundo digital/cibernético. Nesse sentido, ver Dunn (2005, p. 265) e, como exemplo, a 
agenda do tema nos Estados Unidos (disponível em: https://www.cisa.gov/national-risk-management). 

https://www.cisa.gov/national-risk-management
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ameaças próprias de seu momento histórico (Roberts, 2023; Markopoulou e 
Papakonstantinou, 2021; Fjader, 2015; Dunn, 2005). É esse o caso da interse-
ção entre as políticas de proteção de ICs, sob a égide do conceito de segurança 
nacional, e as políticas de avaliação do investimento externo que têm ganhado 
mais adeptos desde 2016, como será apresentado na seção 3 deste capítulo.

2.2 O Brasil e suas políticas de proteção à infraestrutura crítica

Na América do Sul, o Brasil foi o primeiro país a apresentar um programa de 
segurança da IC. Como argumenta Guterres (2016, p. 36), o tema já nasceu 
“crescido” no Brasil, ao resgatar indistintamente um histórico longo do debate 
sobre segurança, vulnerabilidades e resiliência, análise e gerenciamento de riscos e 
sua associação às ICs, tal como desenvolvido em outros países, em especial a partir 
dos Estados Unidos e da UE.17

Pode-se dizer que o tema das ICs conta com dois marcos principais na  
legislação brasileira: o primeiro, entre 2007 e 2008, associado aos grandes eventos 
internacionais em território nacional, como a Copa do Mundo, a Rio +20 e os 
Jogos Olímpicos; e o segundo, a partir de 2016, com a rearticulação da temática, 
incluindo a questão digital. Em ambos os momentos, observa-se uma influên-
cia forte do movimento regulatório iniciado em outras partes do mundo. Esses 
movimentos foram feitos diretamente a partir da Presidência da República e de 
seus órgãos de assessoramento, entre os quais destacam-se a Câmara de Relações 
Exteriores e Defesa Nacional do Conselho de Governo (Creden)18 e o Gabinete 
de Segurança Institucional da Presidência da República (GSI/PR).19

Em 2007, ante os grandes eventos internacionais, bem como as exigências 
de quantidade e qualidade na prestação e continuidade dos serviços (Santos, 
Carvalho e Cavalcante, 2011), a maior exposição global do Brasil favoreceu a 
proposição pela Creden ao presidente da República para inclusão dos assuntos  

17. A Estratégia Nacional de Segurança de Infraestruturas Críticas publicada em 2020, em anexo ao Decreto  
no 10.569/2020 (introdução), reconhece explicitamente a influência dos parâmetros estabelecidos no exterior para o 
desenho da política nacional.
18. O Conselho de Governo foi estruturado pela Lei no 8.028/1990 e posteriormente alterado, até a sua atual 
estruturação, conforme a Lei no 13.844/2019 (art. 13). Ao conselho compete assessorar o presidente da República, 
a partir de sua convocação, na formulação de diretrizes de ação governamental. A Creden é uma das câmaras na 
estrutura do Conselho de Governo e foi criada pelo Decreto no 4.801/2003, com modificações em sua competência até 
sua atual regulamentação pelo Decreto no 9.819/2019. Seu objetivo é abrangente, na medida em que lhe compete:  
i) formular políticas públicas e diretrizes de matérias relacionadas com a área das relações exteriores e defesa nacional 
do governo federal; ii) aprovar, promover a articulação e acompanhar a implementação dos programas e ações 
estabelecidos no âmbito de ações cujo escopo ultrapasse a competência de um único ministério; e iii) acompanhar 
questões e fatos relevantes, que apresentem potencial risco à estabilidade institucional. Desde 2019, com o Decreto  
no 9.819, o chefe de gabinete do GSI/PR preside a Creden.
19. O GSI/PR é o órgão responsável por questões associadas a risco, segurança e inteligência do Estado, no 
assessoramento do presidente da República. Foi criado em 1999, pela Medida Provisória no 1.911-10, passou 
por algumas reformulações institucionais e foi “recriado” como estrutura autônoma em 2018, com o ​​Decreto  
no 9.637/2018. Atualmente, encontra-se regulado pelos arts. 10-11 da Lei no 13.844/2019.
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relacionados à segurança de ICs e da informação nas suas competências (Resolução 
Creden no 2/2007) e para a criação de um Grupo Técnico de Segurança de 
Infraestruturas Críticas (GT/Siec), o qual seria responsável por propor medidas 
e ações de segurança para as ICs nos setores de energia, transporte, água e  
telecomunicações. Essa foi a primeira vez que apareceu na regulação nacional 
a concepção de ICs e a exemplificação de setores em políticas associadas a elas. 
Em 8 de fevereiro de 2008, o GSI lançou a portaria que criava o GT, definindo 
o conceito de ICs como “as instalações, serviços e bens que, se forem interrom-
pidos ou destruídos, provocarão sério impacto social, econômico, político, inter-
nacional ou à segurança nacional” (Brasil, 2008, art. 2o). No contexto da crise 
financeira global de 2008, o GSI ainda incluiu o setor de finanças no rol de 
setores de ICs.

Desde 2008, o GSI/PR exerce papel de relevância na pauta de segurança 
das ICs, a partir de sua posição de coordenador do debate junto à Creden.20 Suas 
atividades incluem a articulação, em todos os níveis e esferas de poder e com o 
envolvimento dos setores público e privado, de processos de segurança preventiva 
dos recursos humanos, equipamentos, instalações, serviços, sistemas, informações 
e outros ativos que de alguma forma assegurem o funcionamento dos serviços 
indispensáveis ao Estado e à sociedade. Para concretizar essas ações, os GTs/Siec, 
coordenados pelo GSI/PR, conduzem reuniões mensais, com propostas de estu-
dos específicos para os setores e de avaliação de riscos. Os GTs são compostos por 
representantes dos ministérios correspondentes às áreas prioritárias.

Em 2016, sob a gestão Temer, a política de segurança da infraestrutura  
nacional foi redesenhada tanto em termos de conteúdo como quanto à sua organi-
zação institucional, passando a ser acoplada às políticas de inteligência e de segu-
rança cibernética e concentrando-se no GSI/PR. Assim, o primeiro passo foi dado 
com a associação da proteção de ICs à Política Nacional de Inteligência, aprovada 
pelo Decreto no 8.793/2016.21 Em 2018, foram aprovadas a Política Nacional 
de Segurança de Infraestruturas Críticas (PNSIC) (Decreto no 9.573/2018) e a 
Política Nacional de Segurança da Informação (Decreto no 9.637/2018). Esta 
última indica, entre os seus objetivos, a segurança da informação das ICs (art. 4o, 
VI, b). As políticas traçam os objetivos e as diretrizes gerais que são detalhados e 
implementados a partir de estratégias e planos nacionais específicos,22 conforme 

20. Essa predefinição levou à incorporação das competências requeridas pela Creden no Decreto no 6.371/2008, o 
qual foi posteriormente consolidado no Decreto no 9.819/2019, que dispõe sobre a Creden.
21. Nesse decreto, as ameaças às ICs são indicadas como centrais para a Política Nacional de Inteligência. O item 8.9 da 
referida política indica que a “Inteligência deve participar do processo de avaliação de riscos e vulnerabilidades relativos a 
alvos potenciais daquelas ameaças, visando concorrer para a proteção das infraestruturas críticas nacionais”.
22. A Política Nacional de Inteligência é a única que conta, até o momento, com uma estratégia aprovada (Decreto sem 
número, de 15 de dezembro de 2017) e um plano assinado em 3 de maio de 2018 e aprovado pela Portaria GSI/PR 
no 40/2018. Disponível em: https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-
e-assinado/ e https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/Col3v5.pdf. Acesso em: 30 jun. 2022.

https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-e-assinado/
https://www.defesanet.com.br/inteligencia/noticia/29224/Plano-Nacional-de-Inteligencia-e-assinado/
https://www.gov.br/abin/pt-br/centrais-de-conteudo/publicacoes/Col3v5.pdf
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discriminado na figura 1, onde também se observa a inter-relação entre as políti-
cas e suas estratégias e planos.

A seguir, são apresentados alguns detalhes de cada uma dessas regulamenta-
ções, com destaque para como estão coordenadas e também como vão ampliando 
o rol de ICs e das estratégias para sua proteção.

A PNSIC, mais especificamente, atualizou e alinhou a política nacional com 
o debate externo, apontando para conceitos como interdependência entre ICs e 
resiliência entre o tempo de interrupção e recuperação das atividades. Estruturada 
a partir de uma lógica de prevenção e precaução, com base em análise de riscos e a 
partir da integração entre as diferentes esferas do poder público, do setor empre-
sarial e dos demais segmentos da sociedade, conforme as orientações da OCDE. 
O Decreto no 9.573/2018 também indicou como um importante instrumento 
para a PNSIC a criação do Sistema Integrado de Dados de Segurança de ICs.

Em 2020, na gestão Jair Bolsonaro, foram articulados os passos para a de-
finição das estratégias para a PNSIC e da Política Nacional de Segurança da In-
formação. A Estratégia Nacional de Segurança de Infraestruturas Críticas (Ensic) 
(Decreto no 10.569/2020) reitera a ênfase em ações de prevenção, resiliência e  
prestação dos serviços essenciais, com o intuito de continuidade da atividade, 
privilegiando a segurança física e operacional, por meio da análise de risco. A 
Ensic, a fim de promover a implementação das políticas em ICs e proporcionar 
elementos para a criação do plano nacional, estabelece quatro eixos estruturantes 
para sua implementação: i) a articulação institucional entre governo e diferentes 
agentes envolvidos; ii) a conscientização com a divulgação de informações e 
formação de uma cultura sobre a segurança das ICs, bem como a capacitação 
dos órgãos envolvidos; iii) a promoção e o apoio, inclusive financeiro, para 
ações coordenadas; e iv) a gestão de dados e informações, de forma acessível aos 
responsáveis pelas decisões estratégicas. Esses eixos definem iniciativas estratégicas 
que devem ser detalhadas no plano nacional, com a definição da execução das 
ações e do atingimento de metas. Além disso, a Ensic consolida a coordenação 
da PNSIC pelo GSI/PR e indica comunicações, energia, transportes, finanças e 
águas como setores prioritários para a atuação.

A Estratégia Nacional de Segurança Cibernética (E-Ciber) foi construída 
em módulos chamados de eixos temáticos transversais, para contemplar a segurança 
cibernética, a defesa cibernética, a segurança das ICs, a segurança da informação 
sigilosa e a proteção contra vazamento de dados. Centralizada no GSI/PR, ao 
lado do Ministério da Defesa, a iniciativa foca na proteção da administração pú-
blica federal contra ataques e sabotagens no meio digital. No momento, a maior 
preocupação dessa estratégia nacional parece ser a segurança dos dados produzidos 
e compartilhados pelo governo federal.
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FIGURA 1
Brasil: a regulamentação das ICs no contexto da Política Nacional de Inteligência

Política Nacional de Inteligência
(Decreto no 8.793/2016) 

Política Nacional de Segurança em ICs
(Decreto no 9.573/2018) 

Política Nacional de Segurança da Informação
(Decreto no 9.637/2018) 

Estratégia Nacional de Segurança em ICs
(Decreto no 10.569/2020) 

Plano Nacional de Segurança em ICs
(Decreto no 11.200/2022) 

Planos setoriais

Estratégia Nacional de Segurança da Informação
(Decreto no 10.222/2020) 

Fonte: Brasil (2016).
Elaboração das autoras.

Não obstante, vale mencionar que a E-Ciber se mostra mais abrangente que 
a Ensic, inclusive na regulamentação da proteção de IC. Oficialmente, ela abran-
ge os setores de telecomunicação, transportes, energia, água e financeiro, mas 
considera em “âmbito análogo” o setor de saúde e “a importância estratégica da 
indústria farmacêutica” (Brasil, 2020, seção 1.3). Ademais, ela já passa a prever 
disposições mais concretas de proteção cibernética aos prestadores de serviço 
desses setores, a exemplo da atividade realizada pelo Banco Central para as ati-
vidades bancárias (idem, ibidem).

Seguindo a chave da necessidade de resiliência das ICs, a fim de possibili-
tar a contínua prestação de serviços essenciais, a E-Ciber aborda as atividades de 
informação como um ponto vulnerável para a segurança de ICs, na medida em 
que a interligação das redes de informação e comunicação globais “tornam-se 
alvo de malwares, hackers, hacktivistas e de operações estatais adversas” e, pela 
interconectividade global, como “um risco para outras nações” (Brasil, 2020, 
Parte I, Diagnóstico). A E-Ciber eleva a proteção cibernética das ICs a uma 
condição central para segurança nacional e elenca como principais tipos de 
ameaças dessa classificação: ataques de phishing, negação de serviço em larga 
escala, vazamentos de informações privadas ou institucionais, espionagem ci-
bernética e interrupção de serviços.

Importante mencionar que, em 2008, a Portaria GSI/PR no 2/08 já havia 
criado GTs para concretização das políticas de proteção às ICs, elegendo como 
áreas prioritárias energia, transporte, água, telecomunicações e finanças. Em nova 
edição da portaria pelo GSI, em 2018 (Portaria GSI/PR no 53/18), os temas de 
biossegurança e bioproteção foram incluídos. As atividades dos GTs seriam man-
ter em contínuo acompanhamento a classificação de ICs, identificando possíveis 
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ameaças e vulnerabilidades e propondo medidas de controle para redução dos 
riscos. Apesar de, em 2019, os GTs referentes a ICs terem sido destituídos (Porta-
ria GSI/PR no 73/19), em fevereiro de 2022 eles foram restabelecidos (Resolução 
GSI/PR no 14/22). Os novos GTs foram criados para os setores de abastecimen-
to urbano de águas, barragens, telecomunicações, radiodifusão, serviços postais, 
energia elétrica, petróleo, gás natural e biocombustíveis, finanças, transportes 
aéreos, transportes aquaviários, transportes terrestres (especificamente no modal 
ferroviário), biossegurança e bioproteção.

Em setembro de 2022, com o Decreto no 11.200, foi aprovado o Plano 
Nacional de Segurança de Infraestruturas Críticas (Plansic), para os setores já 
definidos anteriormente no Decreto de 2020 da Ensic e pela Resolução GSI/PR 
no 14/22. O objetivo principal do plano é a implementação, no prazo de quatro 
anos, de um sistema com metodologias de identificação das ICs, de comparti-
lhamento de informações e fornecimento de dados sobre alertas de riscos em 
estrutura de cooperação entre o setor público e o privado. O Plansic faz referência 
à lógica de análise de risco e de interdependência das ICs,23 absorvendo a experi-
ência externa de outros países e reiterada pela OCDE.24

Basicamente, estão responsáveis pela implementação do Plansic: i) o GSI/PR, 
para coordenar seus principais elementos e a interação com outros agentes; ii) os 
ministérios responsáveis pelas áreas prioritárias, conforme detalhado no quadro 1; 
iii) a Agência Brasileira de Inteligência (Abin), para monitorar ações contra ICs; 
e iv) demais órgãos e entidades do setor público federal.

QUADRO 1
Distribuição das responsabilidades para elaboração dos planos setoriais de  
segurança de ICs

Área prioritária Setor Ministério responsável 

Águas
Barragens

Ministério do Desenvolvimento Regional
Abastecimento urbano de águas

Energia
Energia elétrica

Ministério de Minas e Energia
Petróleo, gás natural e biocombustíveis

Transporte

Terrestre

Ministério da InfraestruturaAéreo

Aquaviário

(Continua)

23. A Resolução GSI/PR no 14/22 define a interdependência de ICs como “a relação de dependência ou interferência de uma 
infraestrutura crítica em outra ou de uma área prioritária de infraestruturas críticas em outra” (Brasil, 2022b, art. 2o, § 2o). 
24. Ver a linguagem estabelecida na divulgação do Plansic. Disponível em: https://www.gov.br/secretariageral/pt-br/
noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas. Acesso em: 28 mar. 2023.

https://www.gov.br/secretariageral/pt-br/noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas
https://www.gov.br/secretariageral/pt-br/noticias/2022/setembro/decreto-aprova-o-plano-nacional-de-seguranca-de-infraestruturas-criticas
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(Continuação)

Área prioritária Setor Ministério responsável 

Comunicações

Telecomunicações

Ministério das ComunicaçõesRadiodifusão

Serviços postais

Finanças Finanças Ministério da Economia

Biossegurança e bioproteção Biossegurança e bioproteção Ministério da Saúde

Defesa Defesa Ministério da Defesa

Fonte: Brasil (2022a).

A organização institucional prevista pelo Plansic é que os ministérios 
envolvidos comuniquem ao GSI/PR, via ofício, quais serão as secretarias ou 
departamentos responsáveis pela elaboração de planos setoriais específicos a 
serem entregues no prazo de seis meses (Item 9 do Plansic). As autoridades 
comporão um Comitê Gestor de Segurança de Infraestruturas Críticas, a ser 
liderado pelo GSI/PR.

Como se pode observar, a concentração das estratégias de proteção às ICs 
em um órgão, a promoção de intercâmbio de informações entre as autoridades 
técnicas responsáveis pelo controle dos setores considerados críticos e a adoção 
da técnica de regulação de riscos endossados pela legislação brasileira são con-
dizentes com aquelas boas práticas de risco e resiliência das ICs anunciadas em 
OECD (2019). O quadro A.2, no apêndice, apresenta um resumo das agências 
envolvidas nas legislações brasileiras relacionadas com infraestrutura crítica.

Após a descrição desses marcos temporais e alguns dos principais elemen-
tos das políticas voltadas para ICs no Brasil, pode-se observar que o país tem 
procurado sistematizar e organizar não apenas conceitualmente, mas sobretudo 
organizacionalmente, essas políticas. Também é notável como a temática tem 
sido influenciada pela prática internacional, incluindo a sua inter-relação com 
as políticas cibernéticas, ainda que com adaptações à realidade brasileira. Isso 
fica mais claro na definição do Plansic acerca das preocupações com barragens, 
serviços postais e biopirataria e bioproteção, que são ICs com destaque especial 
no contexto brasileiro quando se contrasta com os setores eleitos por outros 
países, conforme o quadro A.1 do apêndice. Passa-se, então, a entender como as 
políticas de proteção a ICs têm se entrelaçado com as políticas de avaliação de 
investimentos externos, considerando as particularidades do Brasil em ambas as 
formas de regulação pública.
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3 A RELAÇÃO ENTRE INFRAESTRUTURA CRÍTICA E INVESTIMENTO EXTERNO

3.1 A infraestrutura crítica sob o foco dos IAIEs em diferentes países

O debate sobre ICs despontou como uma questão sobre segurança nacional, mas 
dissociado da lógica do inimigo externo, em um primeiro momento. Os riscos 
eram relacionados ao perfil da atividade e ao tipo de dependência das infraestru-
turas. A sua associação com as relações econômicas transfronteiriças e agentes ex-
ternos passou a ser estabelecida nas últimas décadas, ampliando a relação de segu-
rança de ICs com a agenda externa dos países. Nesta subseção, são apresentadas as 
aplicações e as associações entre o conceito de ICs e a avaliação dos investimentos 
externos – por meio dos IAIEs – em alguns países.

No capítulo 3 deste volume, foi apresentado o funcionamento de quinze 
IAIEs, selecionados a partir de alguns critérios que propiciaram a manutenção 
de certa diversidade de países,25 inclusive quanto ao grau de restrição ao capital 
externo. Das quinze jurisdições analisadas,26 nem todas estabeleceram uma rela-
ção específica das suas políticas de ICs com seus IAIEs. Vale notar que, ainda que 
os países possam definir setores prioritários, nem sempre essa relação passa pela 
linguagem de IC, como observado no capítulo 2 deste volume. O apêndice apre-
senta um quadro resumo (A.3) com a definição de IC utilizada em alguns países, 
com seus respectivos setores incluídos. A seguir, são apresentadas as classificações 
aplicadas quanto à forma com que as legislações tratam os setores eleitos para 
algum tipo de controle quanto ao investimento externo.

A situação mais extrema de controle é a proibição do investimento externo 
no setor. Essa forma de discriminação direta e absoluta dos investimentos  
externos pode ser apresentada de diferentes formas nas legislações nacionais 
e internacionais. Pode-se ter a excepcionalização do setor por uma restrição 
constitucional ou por lei infraconstitucional. O caso mais notório atualmente 
é o da China, que publica uma lista negativa de setores em que investimentos 
externos não são admitidos.27 Os países-membros da OCDE, juntamente com 

25. Os critérios utilizados em Sanchez et al. (2022) são: i) países com sistemas muito estruturados e utilizados (por 
exemplo, Estados Unidos e Austrália); ii) países emergentes (por exemplo, México e África do Sul); iii) países com 
cultura jurídica próxima à do Brasil (por exemplo, Portugal); e iv) particularidade regional (por exemplo, UE).
26. O último levantamento da Conferência das Nações Unidas sobre Comércio e Desenvolvimento (United Nations 
Conference on Trade and Development – UNCTAD) identificou 28 jurisdições que possuem IAIEs. São elas: África do Sul, 
Alemanha, Austrália, Áustria, Bélgica, Canadá, China, Coreia do Sul, Dinamarca, Espanha, Estados Unidos, Finlândia, França, 
Hungria, Índia, Islândia, Itália, Japão, Letônia, Lituânia, México, Nova Zelândia, Noruega, Polônia, Portugal, Reino Unido, 
Romênia e Rússia. Além desses 28 países, também foi estabelecido pela UE um mecanismo de cooperação para a triagem do 
investimento estrangeiro (UNCTAD, 2019, p. 3). Em Sanchez-Badin et al. (2022), quinze desses mecanismos foram analisados 
em mais detalhes quanto a suas estruturas institucionais e procedimentos: África do Sul, Alemanha, Austrália, Canadá, China, 
Coreia do Sul, Espanha, Estados Unidos, Índia, Japão, México, Portugal, Reino Unido, Rússia e UE.
27. A lista mais atual data de 2022 e é nomeada Negative List for Market Access. Disponível em: https://fdi.mofcom.
gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20
Investment&comeID=3. 

https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
https://fdi.mofcom.gov.cn/EN/come-newzonghe.html?parentId=125&name=The%20Legal%20System%20for%20Foreign%20Investment&comeID=3
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outros voluntários, ao assinarem a Declaration on International Investment and  
Multinational Enterprises, comprometeram-se a declarar os setores em que 
mantêm limitações ao investidor externo.28

Também são consideradas formas de discriminação aquelas que exigem li-
cenças especiais para estrangeiros ou mesmo procedimentos específicos em caso 
de investimento em determinados setores. Elas serão discutidas com mais deta-
lhes, no caso do Brasil, na subseção 3.2.

Por fim, tem-se mais recentemente o desenvolvimento dos IAIEs que fazem 
uma avaliação sobre o impacto do investimento externo. Como a implementação 
desses mecanismos é relativamente recente e a forma de seu funcionamento tem 
sido ampliada nos últimos anos, não há ainda uma avaliação ampla sobre o im-
pacto dos mecanismos na discriminação de investimentos em termos globais 
(Sanchez-Badin, 2022; OCDE, 2023b).

A figura 2 apresenta essas diferentes formas de controle e discriminação dos 
investimentos externos, com o objetivo de localizar com mais clareza o espaço de 
atuação dos IAIEs em relação a práticas que foram mais disseminadas no controle 
do investimento externo no passado.

FIGURA 2
Formas de controle e discriminação do investimento externo

Sujeito a aprovações e procedimentos

Tipo 3

IAIEs

• Intersetoriais
• Setores específicos
• Misto

Licenças e condições especiais

Tipo 2

Proibição

Tipo 1

• Limitação em legislação nacional
• Lista negativa

Fonte: OECD (2008, p. 7); Danzman e Meunier (2021, p. 7-8).
Elaboração das autoras.

Para fins de análise, esta subseção foca o tipo 3, que recai exclusivamente 
sobre os casos em que há a atuação do IAIE. Observam-se, pelo menos, três in-
terseções entre as políticas de implementação desses instrumentos e as de IC des-
critas na seção 2: i) o recurso ao fundamento de proteção da segurança nacional; 
ii) a identificação de setores relevantes para acompanhamento mais próximo pelas 
autoridades públicas; e iii) a aplicação dos conceitos de risco e resiliência. Contu-
do, não há necessariamente uma identificação completa entre essas duas políticas, 
até mesmo porque o conceito e os critérios de avaliação de IC recaem da mesma 
forma sobre o investimento nacional. Também não há uma relação direta, pois 

28. São signatários os 38 atuais membros da OCDE e outros doze países não membros, incluindo o Brasil, que é signatário 
desde 1997. Disponível em: https://www.oecd.org/daf/inv/investment-policy/nationaltreatmentinstrument.htm. 

https://www.oecd.org/daf/inv/investment-policy/nationaltreatmentinstrument.htm
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nem sempre que há uma referência para atuação de um IAIE, trata-se de setores 
considerados como IC. A seguir, demonstra-se como diferentes jurisdições têm 
invocado a competência de seus IAIEs com ou sem o recurso ao conceito de IC. 
Esse exercício é relevante para se pensar sobre a criação de um IAIE no Brasil e 
como a relação entre políticas setoriais e de IC devem ser desenhadas – tema do 
volume II desta coleção.

Ainda entre as considerações preliminares, vale apresentar uma forma de  
categorização da atuação dos IAIEs quanto ao desenho de suas competências. 
Danzman e Meunier (2021, p. 7-8), a partir da base de dados Prism,29 descrita no 
capítulo 2 deste volume, propõem qualificar as competências em três modalidades: 
intersetoriais, setoriais e mistas, conforme o tipo 3 da figura 2. Considerando essa 
classificação, entre as quinze jurisdições estudadas no capítulo 3 deste volume, 
apenas Portugal tem um IAIE com competência exclusivamente intersetorial, ou 
seja, os critérios para definir a avaliação de um investimento externo não estão 
atrelados a setores específicos.30 Austrália e Estados Unidos também definiam 
a atuação de seus IAIEs com enfoque intersetorial até recentemente (2017 e 
2020, respectivamente), mas nos últimos anos passaram a listar setores de alta 
tecnologia,31 tendo então uma competência mista.

Em movimento diferente também há o caso de países como Alemanha e 
Reino Unido, que definiam a competência de seus IAIEs com base em uma lista 
de setores previamente indicada e que incluía a competência intersetorial mais 
recente, ampliando suas bases de atuação. Já África do Sul, Coreia do Sul, Japão 
e México mantêm a competência de seus IAIEs como exclusivamente setorial.32 
Não é possível identificar uma tendência no perfil da competência dos IAIEs – o 
mais nítido é que os países em geral adaptam estas competências conforme suas 
necessidades e opções geoeconômicas. O que se observa da base Prism33 é que, 

29. Prism – Politics and Regulation of Investment Screening Mechanisms.
30. Portugal, como membro da UE, está sujeito à Diretiva do Conselho 2008/114/EC sobre a política regional de ICs e 
ao Regulamento (EU) 2019/452 do Parlamento e do Conselho Europeu que regula o IAIE regional. Este último define 
que os Estados-membros da UE e a Comissão devem considerar os efeitos dos investimentos externos à região em ICs, 
tecnologias e suprimentos essenciais para a segurança e a manutenção da ordem regional, fazendo referência específica 
aos termos e políticas da regulamentação regional sobre ICs. Ver art. 4.1 do Regulamento (EU) 2019/452. Disponível em: 
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0452. Acesso em: 28 mar. 2023.
31. A esse respeito, ver Executive Order do presidente Joe Biden, nos Estados Unidos, para elencar setores específicos, de 
15 de setembro de 2022. Disponível em: https://www.whitehouse.gov/briefing-room/presidential-actions/2022/09/15/
executive-order-on-ensuring-robust-consideration-of-evolving-national-security-risks-by-the-committee-on-foreign-
investment-in-the-united-states/. Danzman e Meunier (2021) também qualificam esses novos setores listados 
como Critical Technologies and Dual Use, Next Gen Critical Infrastructure, em contraponto com o que nomeiam de 
Physical/Conventional Critical Infrastructure. Para uma perspectiva temporal da inclusão desses diferentes setores, ver:  
https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country. 
32. Os dados estilizados da base Prism apontam essas características. Disponível em: https://investmentscreening.
princeton.edu/data-visualizations/types-investment-screening-measures. 
33. Nesse caso, acessamos a base completa que alimenta os dados estilizados do site. Disponível em: https://
investmentscreening.princeton.edu/. As autoras agradecem a Sarah Danzman, Sophie Meunier e equipe por 
compartilharem a base completa, em janeiro de 2023.

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/09/15/executive-order-on-ensuring-robust-consideration-of-evolving-national-security-risks-by-the-committee-on-foreign-investment-in-the-united-states/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/09/15/executive-order-on-ensuring-robust-consideration-of-evolving-national-security-risks-by-the-committee-on-foreign-investment-in-the-united-states/
https://www.whitehouse.gov/briefing-room/presidential-actions/2022/09/15/executive-order-on-ensuring-robust-consideration-of-evolving-national-security-risks-by-the-committee-on-foreign-investment-in-the-united-states/
https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country
https://investmentscreening.princeton.edu/data-visualizations/types-investment-screening-measures
https://investmentscreening.princeton.edu/data-visualizations/types-investment-screening-measures
https://investmentscreening.princeton.edu/
https://investmentscreening.princeton.edu/
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nos países que têm competência setorial ou mista, mais de uma autoridade é  
envolvida no processo de avaliação, ainda que uma delas lidere o processo.34

A seguir descreve-se como algumas jurisdições coordenam a eleição dos  
setores envolvidos nas listagens com a concepção de IC, para a atuação de seus 
IAIEs. Além disso, são apresentados alguns casos exemplificativos dessa funda-
mentação de ICs para avaliação dos investimentos externos.

África do Sul, China, Coreia do Sul e Japão qualificam a atuação de seus 
IAIEs para alguns setores sem associá-los ao conceito de IC. Até fazem referências 
genéricas a setores associados à definição de IC, mas sem uma relação ou uma 
experiência concreta que evidencie que essa relação possa ser estabelecida.35

Na África do Sul, o Competition Amendment Act 18, ao introduzir a tria-
gem de investimento externo no país, previu uma lista de interesses de segurança 
nacional que inclui investimentos com o uso ou transferência de tecnologia  
sensível, segurança de infraestrutura e fornecimento de bens ou serviços essenciais 
(Korsten et al., 2021, p. 218).36

De forma similar, na Coreia do Sul, a Lei de Promoção de Investimento  
Externo (Foreign Investment Promotion Act),37 apesar de não fazer menção 
direta a IC, prevê o processo de avaliação do investimento externo, especi-
ficamente, para os setores militares, produtos agrícolas essenciais, energia,  
infraestrutura, transportes, tecnologias-chave e fabricação de equipamentos 
que envolvam a segurança nacional. Além disso, o controle societário de em-
presas de informação e mídia e de tecnologia da informação é limitado ao  
investimento externo. Essas disposições evidenciam a preocupação não só 
com setores críticos para o funcionamento do país, mas também com a de  
segurança de dados. Embora não se tenha informação pública sobre a aplica-
ção dessas restrições a transações específicas, o levantamento da base de dados 
da Prism indica setores coincidentes com os de ICs entre 2007 e 2022.38

34. Por exemplo, de acordo com a base Prism, na Austrália, de duas a três autoridades podem ser envolvidas. No caso 
do Canadá, são cinco autoridades em geral. Já as recentes reformas nos Estados Unidos levaram ao envolvimento de 
até duas autoridades.
35. Por haver uma identificação dos setores comumente associados a IC, ainda que não haja uma associação direta à 
sua política de IC, na base Prism, por exemplo, há a inclusão de ICs como setores dentro do escopo das autoridades 
de IAIE. Ver: https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country. Essas 
relações automáticas acabam promovendo ruídos sobre a relação entre as políticas de IC e dos IAIEs.
36. A parte da legislação sul-africana relativa ao IAIE (art. 14) ainda não havia entrado em vigor até dezembro de 2022, 
mas logo que entre em operação é esperada a publicação de uma lista dos setores que estarão associados às questões 
de segurança nacional (Korsten et al.,2021, p. 220). Para atualizações sobre o processo de vigência da legislação, ver: 
https://www.gov.za/documents/competition-amendment-act-18-2018-englishafrikaans-14-feb-2019-0000.
37. Disponível em: https://legal.un.org/avl/pdf/ls/Shin_RelDocs.pdf. Ver também: Jeon e Jung (2016); Jang et al. (2021).
38. Ver Prism Dataset, na seleção sobre os setores cobertos por país, em seus IAIEs. Disponível em: https://
investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country. 

https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country
https://www.gov.za/documents/competition-amendment-act-18-2018-englishafrikaans-14-feb-2019-0000
https://legal.un.org/avl/pdf/ls/Shin_RelDocs.pdf
https://legal.un.org/avl/pdf/ls/Shin_RelDocs.pdf
https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country
https://investmentscreening.princeton.edu/data-visualizations/sectors-covered-over-time-country
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Na China, por sua vez, há um conjunto regulatório fragmentado que espe-
cifica setores relevantes para o escrutínio do seu IAIE e, ainda, tratativas interna-
cionais que podem ser associadas ao conceito específico de ICs.

Partindo da regulação básica, sabe-se que o IAIE chinês prioriza a análise 
de setores considerados importantes para a soberania nacional e a independên-
cia estratégica, tais como certos produtos agrícolas, energia e recursos naturais, 
equipamentos críticos, infraestrutura importante, transporte, serviços culturais, 
tecnologia e internet, e serviços financeiros (Blacklock, 2022).

Quanto aos setores cibernéticos, em setembro de 2021, entrou em vigor 
na China a Lei de Segurança de Dados,39 que estabeleceu que, se operações de 
investimento externo implicarem a transferência de “dados importantes” para o 
exterior, estarão sujeitas à avaliação da administração chinesa do ciberespaço – 
que é uma autoridade distinta da responsável pelo IAIE no país e também da 
responsável por IC (ver o quadro A.4, no apêndice).

Também é interessante notar que o Comprehensive Agreement on  
Investment (CAI), assinado entre China e UE, em dezembro de 2020, já de-
signa como exceções de segurança, para liberalização do investimento, setores 
que envolvem o acesso a informações e cuja divulgação possa ser contrária aos 
interesses de segurança e para proteger infraestruturas públicas críticas, como 
comunicações, energia e água.40

Finalmente, no Japão, a Lei de Câmbio e Comércio Exterior (Foreign  
Exchange and Foreign Trade Act) exige notificação prévia para investimentos re-
lacionados à segurança nacional (armas, aviões, energia nuclear, desenvolvimento 
espacial); infraestrutura pública (eletricidade, gás, água, telecomunicações, ferro-
vias); segurança pública (vacinas, segurança privada); e proteção da indústria do-
méstica (agricultura).41 Um caso observado envolvendo o controle de investimento 
externo em um setor que pode ser interpretado como de IC no Japão ocorreu 
em 2008, quando o fundo inglês The Children’s Investment Master Fund (TCI 
Fund) tentou aumentar sua participação de 9,9% para 20% nas ações da J-Power, 
uma fornecedora de eletricidade do Japão. O Ministério das Finanças não permi-
tiu que o TCI Fund adquirisse mais de 10% das ações da J-Power, alegando que 
a aquisição ameaçava a ordem pública.42 Na recomendação, o governo forneceu 
algumas razões para essa ameaça: a J-Power desempenha um papel importante no 

39. Disponível em: http://www.npc.gov.cn/npc/c30834/202106/7c9af12f51334a73b56d7938f99a788a.shtml. 
40. Conforme a Section VI, Article 10 – Security exceptions, do acordo. Disponível em: https://circabc.europa.eu/rest/
download/9da7748a-f15d-4a58-9039-1f767d1dc9f1?ticket=. Acesso em: 15 dez. 2022.
41. Os ministérios devem analisar os relatórios no prazo de trinta dias, inclusive ouvindo opiniões do Conselho de 
Alfândega, Tarifas, Câmbio e outras transações.
42. Para maior conhecimento, ver TCI appeals order to end J-Power bid. Disponível em: https://www.japantimes.co.jp/
news/2008/05/13/business/tci-appeals-order-to-end-j-power-bid/. 

http://www.npc.gov.cn/npc/c30834/202106/7c9af12f51334a73b56d7938f99a788a.shtml
https://www.japantimes.co.jp/news/2008/05/13/business/tci-appeals-order-to-end-j-power-bid/
https://www.japantimes.co.jp/news/2008/05/13/business/tci-appeals-order-to-end-j-power-bid/
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fornecimento de eletricidade e na política nuclear do país. Logo, se o TCI Fund 
adquirisse 20% das ações, isso teria efeito sobre a gestão da J-Power, o que poderia 
ameaçar o fornecimento de eletricidade acessível, bem como a implementação da 
política nuclear do Japão pela J-Power.43

Além desses exemplos de regulamentação setorial pontual, há um grupo de 
países que iniciou discussões sobre preocupações quanto a IC há mais tempo e 
associam suas políticas específicas para IC a seus IAIEs. São destacados aqui os 
casos da Alemanha, da Austrália, do Canadá e dos Estados Unidos.

Na Alemanha, a avaliação de todo investimento externo à UE ocorre em 
três áreas diferentes: i) setor militar, de informações classificadas de Estado;  
ii) setor de IC;44 e iii) outras entidades potencialmente críticas.45 O destaque 
do setor de IC está associado ao número crescente de aquisições estrangeiras 
de empresas alemãs que operam essas ICs (Cotta, Huebner e Von Wistinghau-
sen, 2021). As transações em IC e indústrias críticas são, então, condicionadas à  
liberação pelo Ministério Federal da Economia e Energia (BMWi). Se não forem 
previamente autorizadas, podem ser processadas por atos criminosos.

Há dois casos interessantes que passaram pelo IAIE alemão evidenciando a 
importância do conceito de IC para o país. O primeiro foi em 2018, quando o 
grupo chinês Yantai Taihai Corporation notificou a intenção de adquirir a alemã 
Leifeld Metal Spinning, que fabrica materiais usados ​​nas indústrias automotiva, 
aeroespacial e nuclear. O governo alemão anunciou, à época, que exerceria seu 
direito de bloquear o negócio devido a preocupações para proteger a IC do 
país (Hilf, Röhling e Braun, 2018).46 No mesmo ano, a empresa estatal chinesa 
State Grid fez uma oferta para adquirir uma participação equivalente a 20% da 
empresa alemã 50Hertz, uma joint venture que detém uma parte relevante  
da rede elétrica alemã. Apesar de a lei de investimento externo na época estabe-
lecer a base para aquisições acima de 25% do capital, os reguladores alemães 

43. Ver Takahashi e Kawamura em Foreign Direct Investment Regimes 2023, em International Comparative Legal Guides, 
sobre o Japão. Disponível em: https://www.amt-law.com/asset/res/news_2022_pdf/publication_0025910_ja_001.pdf. 
44. Consideram-se os seguintes setores: energia, água, alimentação, telecomunicações, saúde, setor financeiro e 
de seguros, transporte e trânsito, softwares para operação de infraestruturas críticas, encarregados de medidas de 
vigilância, serviços de computação em nuvem e empresas de mídia que participam da formação de opinião pública. 
Seguindo a tendência internacional, no final de 2018, o governo alemão expandiu o escopo de seu IAIE e a definição 
de IC foi ampliada para abranger as empresas de notícias e mídia para a “formação da opinião pública” (Bafa, 2018). 
Em 2020 e 2021, novas revisões ampliaram as ICs, incluindo comunicação estatal, farmacêutica e equipamentos 
de proteção individual. Ainda em 2021, foi adotada uma segunda alteração para incluir softwares e serviços de 
tecnologia da informação. Essa emenda fornece a classificação de IC em todos os sete setores (energia, tecnologia 
da informação e telecomunicações, água, alimentos, transporte, saúde, e finanças e seguros) e esclarece os limites a 
se atingirem para que a infraestrutura seja considerada crítica. Disponível em: https://www.bgbl.de/xaver/bgbl/start.
xav#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s4163.pdf%27%5D__1637167988789. 
45. Ver Foreign Trade and Payments Act (AWG) e Foreign Trade and Payments Ordinance (AWV). Disponíveis em: https://
www.gesetze-im-internet.de/englisch_awg/englisch_awg.html e https://www.gesetze-im-internet.de/englisch_awv/. 
46. Em agosto de 2018, a Yantai Taihai retirou sua notificação de investimento. Mais detalhes sobre o caso são 
apresentados em Sanchez-Badin et al. (2021).

https://www.amt-law.com/asset/res/news_2022_pdf/publication_0025910_ja_001.pdf
https://www.bgbl.de/xaver/bgbl/start.xav#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s4163.pdf%27%5D__1637167988789
https://www.bgbl.de/xaver/bgbl/start.xav#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s4163.pdf%27%5D__1637167988789
https://www.gesetze-im-internet.de/englisch_awg/englisch_awg.html
https://www.gesetze-im-internet.de/englisch_awg/englisch_awg.html
https://www.gesetze-im-internet.de/englisch_awv/


Infraestrutura Crítica como um dos Focos sobre Sensibilidade: 
contraste de experiências estrangeiras e o Brasil  | 315

alegaram a necessidade de intervenção por questões de segurança, associadas 
a riscos relacionados à IC do país.47

A Austrália, por sua vez, conta com uma Lei de Segurança de IC (Security 
of Critical Infrastructure Act – Lei Soci), de 2018, que criou uma estrutura para 
o gerenciamento de IC, estabelecendo um registro de ativos e coletando infor-
mações sobre a operação, por meio de obrigações de relatórios pelos detento-
res desses ativos.48 O Conselho de Revisão de Investimento Estrangeiro (Foreign  
Investment Review Board – Firb), responsável pelo IAIE australiano, deve sempre 
consultar o Centro de IC como parte de seus procedimentos (Korsten, 2021). Em 
dezembro de 2021, a Lei de Emenda à Legislação de Segurança de IC – Security 
Legislation Amendment (Critical Infrastructure Act), ou Lei SLACI – entrou em 
vigor, expandindo os tipos de ativos de IC contidos na Lei Soci e ampliando o 
significado de negócios de segurança nacional. Foram adicionados à lista de ativos 
de IC: telecomunicações, transmissões, armazenamento de dados, setor bancário, 
previdência, seguro, infraestrutura do mercado financeiro, operador de energia, 
combustível, hospitais, educação, comida, carga, frete, transporte público, avia-
ção e defesa.49 Em 2022 entrou em vigor a segunda parte das alterações à Lei Soci, 
introduzidas pela Lei SLACI, agora incluindo obrigações aprimoradas no setor de 
segurança cibernética para ativos críticos.50

Apesar de essa relação de questões cibernéticas ser recente na legislação dos 
IAIEs na Austrália, houve um caso, em 2012, em que foi realizado o bloqueio de 
investimentos da Huawei devido a preocupações com a segurança cibernética. A 
preocupação surgiu pelo fato de a Huawei ter sido fundada por um ex-oficial do 
exército de Libertação do Povo da China, o que alimentou a alegação de que teria 
uma relação com o governo chinês.51

O Canadá é outro país que faz referência nominal a ICs nos processos de seu 
sistema de IAIE. Em sua Guidelines on the National Security Review of Investments, 
publicada em 2021, faz referência à atuação de seu IAIE, relatando, entre outros, 
os efeitos do investimento nos interesses de defesa e atividades de inteligência, 

47. Essa preocupação apareceu mais fortemente após o aumento repentino e recorde, em 2017, de aquisições de 
empresas alemãs por empresas chinesas. De acordo com a Deutsche Welle (DW), empresas chinesas investiram em 
torno de US$ 16,8 bilhões na compra de participações ou da totalidade das ações de 54 empresas alemãs. Disponível 
em: https://www.dw.com/en/chinas-sgcc-to-buy-stake-in-german-grid-operator-50hertz/a-42522944. No caso da 
50Hertz, o governo alemão se propôs a investir na empresa, a partir do banco estatal KfW, para impedir que o 
investimento fosse feito pela empresa chinesa State Grid (DW, 2018b). Essa mobilização do governo alemão foi inédita 
(Marray, 2018; Pohl e Rosselot, 2020) e serviu para impedir o investimento sem a necessidade de vetar explicitamente 
a transação pelo procedimento do IAIE (Sanchez-Badin et al., 2021).
48. Federal Register of Legislation, Security of Critical Infrastructure Act 2018, 11 Apr 2018. Disponível em: https://
www.legislation.gov.au/Details/C2018A00029. Acesso em: 28 mar. 2023. 
49. Disponível em: https://www.legislation.gov.au/Details/C2021A00124. 
50. Disponível em:  https://www.legislation.gov.au/Details/C2022A00033. 
51. Para saber mais, acesse Australia blocks China’s Huawei from broadband tender. Disponível em: https://www.
reuters.com/article/us-australia-huawei-nbn-idUSBRE82P0GA20120326/.

https://www.dw.com/en/chinas-sgcc-to-buy-stake-in-german-grid-operator-50hertz/a-42522944
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https://www.reuters.com/article/us-australia-huawei-nbn-idUSBRE82P0GA20120326/
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na transferência de tecnologia sensível, na segurança da IC e no fornecimento de  
serviços essenciais (Korsten et al., 2021, p. 32).52 Todavia, não foram localizadas in-
formações sobre casos nesses setores em que tenha sido acionado o IAIE canadense.53

Finalmente, nos Estados Unidos, tem-se que o Comitê de Investimentos 
Externos nos Estados Unidos (Committee on Foreign Investment in the United 
States – CFIUS), criado nos anos 1970, é responsável por avaliar se os investi-
mentos estrangeiros apresentam riscos para a segurança nacional. Em 2018, em 
resposta à crescente preocupação com o investimento chinês, em particular em 
tecnologias consideradas como críticas, entrou em vigor a Lei de Modernização 
de Revisão de Risco de Investimento Estrangeiro (The Foreign Investment Risk 
Review Modernization Act of 2018 – FIRRMA), que expandiu a autoridade do 
CFIUS para a revisão de investimentos externos e joint ventures em IC, tecnologia 
crítica ou dados pessoais confidenciais de cidadãos americanos, e transações en-
volvendo propriedades nas proximidades de certos aeroportos, portos marítimos 
e instalações militares (Lichtenbaum e Ribner, 2020, p. 8-9).54

Além da regulamentação específica para investimentos externos, os Estados 
Unidos contam também com o Plano Nacional de Proteção de Infraestrutura: 
Parceria para Segurança e Resiliência de Infraestrutura Crítica, de 2013, que re-
gulamenta e esclarece o conteúdo das ICs, incluindo sistemas e ativos, físicos ou 
virtuais, tão essenciais que a incapacidade ou destruição de tais sistemas teria um 
impacto desestruturante na segurança nacional, na estabilidade econômica nacio-
nal, na saúde pública ou na combinação desses assuntos, no território dos Estados 
Unidos (OECD, 2019, p. 65).

O escopo das questões que se enquadram na categoria de segurança nacional 
nos Estados Unidos se ampliou nos últimos anos, passando a incluir elementos 
de IC. Setores específicos que são foco principal do CFIUS incluem telecomu-
nicações, serviços financeiros, água, transporte, alimentação e agricultura, saúde 
e serviços de infraestrutura cibernética e física essenciais para manter a defesa, a 
continuidade do governo, a prosperidade econômica e a qualidade de vida no 
país (West e Luther, 2022). Em fevereiro de 2022, o CFIUS atualizou sua lista 
de tecnologias críticas que podem se tornar relevantes para a segurança nacional 
norte-americana em um futuro próximo.55

52. A íntegra do documento está disponível em: https://www.ic.gc.ca/eic/site/ica-lic.nsf/eng/lk81190.html. Acesso em: 
28 mar. 2023.
53. A base de pesquisa foi a página oficial do Canadá e os relatórios anuais publicados. Disponível em: https://ised-
isde.canada.ca/site/investment-canada-act/en.
54. De acordo com Korsten et al. (2021, p. 249-256), a FIRRMA foi impulsionada por preocupações sobre os investimentos 
chineses em tecnologia dos Estados Unidos e sobre o acesso de estrangeiros a informações de identificação pessoal de 
seus cidadãos. A legislação, contudo, não indica o tratamento discriminatório pela origem do investimento.
55. Disponível em: https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-
Technologies-List-Update.pdf. 

https://www.ic.gc.ca/eic/site/ica-lic.nsf/eng/lk81190.html
https://ised-isde.canada.ca/site/investment-canada-act/en
https://ised-isde.canada.ca/site/investment-canada-act/en
https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-Technologies-List-Update.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-Technologies-List-Update.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-Technologies-List-Update.pdf
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Um caso envolvendo estrutura crítica nos Estados Unidos se deu 2017, 
quando a Dragon Gem Limited e a Absolute Frontier Limited, ambas investi-
doras de Hong Kong, tentaram realizar um investimento na PEDEVCO Corp., 
empresa de energia, de capital aberto, responsável pelo desenvolvimento de 
projetos estratégicos de alto desempenho (Sanchez-Badin et al., 2021).56 As 
partes notificaram a operação ao CFIUS, mas o órgão não respondeu no prazo 
regular de trinta dias e a transação foi cancelada.

Também em 2017, a PatientsLikeMe Inc, startup de saúde digital de  
Massachusetts, recebeu um investimento de aproximadamente US$ 100 milhões 
da iCarbonX, startup de saúde digital supostamente apoiada pela gigante chinesa 
Tencent (West, Luther e Wilcox, 2020). A PatientsLikeMe não apresentou uma 
revisão voluntária porque na época o CFIUS não havia demonstrado interesse 
público em transações desse porte ou no setor de saúde. O negócio, no entanto, 
chamou atenção do comitê, que tem reprimido agressivamente os investimentos 
chineses em empresas americanas, especialmente quando a segurança nacional 
e os segredos comerciais estão em risco (Farr e Levy, 2019). O governo Donald 
Trump forçou uma alienação após uma revisão do CFIUS. Esse foi um sinal de que 
o CFIUS começou a expandir sua atuação além de grandes negócios que envolvem 
IC, movendo-se para áreas de dados do consumidor, na chave da IC cibernética.

Outro caso envolvendo segurança cibernética nos Estados Unidos ocor-
reu em 2018, com a britânica Pamplona Capital Management comprando uma 
participação minoritária na Cofense Inc, uma empresa de segurança cibernética 
norte-americana que atende a grandes corporações. As empresas não buscaram 
a aprovação do CFIUS porque o sistema de revisão era voluntário. Em 2019, 
porém, o CFIUS exigiu que a Pamplona Capital Management vendesse sua par-
ticipação minoritária (47%) na Cofense Inc, por questões de segurança nacional 
(West, Luther e Wilcox, 2020). A pressão para desinvestir ocorreu no momento 
em que Washington aumentava o escrutínio sobre a participação de investidores 
estrangeiros em empresas de tecnologia dos Estados Unidos.

A apresentação, nesta subseção, de informações sobre a crescente regula-
ção de IAIEs e o aumento de suas competências indica que a relação de IAIEs 
com a política oficial de ICs varia. Há, contudo, uma simplificação na literatura 
que traz essa associação mesmo quando os países listam para análise apenas se-
tores relevantes na sua economia. Há também situações, como as de Alemanha,  
Austrália, Canadá e Estados Unidos, em que tal relação entre as políticas é arti-
culada, promovendo a apropriação na avaliação de investimentos externos dos 
setores englobados em IC, incluindo a parte cibernética, a linguagem operacional 

56. Disponível em: https://www.whitehouse.gov/wp-content/uploads/2022/02/02-2022-Critical-and-Emerging-
Technologies-List-Update.pdf. 
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para o controle de ICs e até mesmo, em alguns casos, a mobilização de autorida-
des específicas envolvidas com a política de IC. Também é verdade, porém, que, 
mesmo nos países em que é feita esta associação, ela não é completa. Há uma 
autonomia resguardada para as políticas de ICs em relação àquelas para avaliação 
dos investimentos externos.

3.2 O Brasil e o investimento externo em setores de infraestrutura crítica

A partir da delimitação de IC na legislação brasileira, a proposta desta subseção 
é analisar algumas particularidades da regulação dos setores considerados como 
tal no Brasil e identificar alguns órgãos ou agências responsáveis pela supervisão 
das políticas públicas implementadas nesses setores, conforme o arcabouço  
regulatório desenhado para a atividade.

Muitos setores indicados como parte das ICs brasileiras são considerados 
como serviços públicos, e consequentemente ficam sujeitos ao regime especial 
dessas atividades, conforme o texto constitucional. De acordo com a legislação 
nacional, particulares que prestam serviços públicos, independentemente de 
sua nacionalidade, estão sujeitos a certo grau de controle pelo Estado. Essa é 
uma particularidade do Brasil, em face dos demais países estudados, em especial 
os membros da OCDE, que funcionam com outra forma de organização dos 
bens e serviços de uso público, mais ancorados no mercado e na atuação direta 
de empresas privadas.

Desde a edição do Decreto no 6.703/2008, a legislação brasileira define 
como setores de IC os de energia, transporte, águas e comunicações. Posterior-
mente, adicionou-se o setor financeiro como parte das atividades de sensibili-
dade do país. Esses setores estão regulados pela Constituição Federal de 1988 
(CF/1988) em regime restritivo.57

A atuação de agentes privados em tais atividades é permitida apenas a partir 
da outorga de autorizações, permissões ou concessões. Esses tipos de outorga, pre-
vistos pelo art. 175 da CF/1988 e regulamentados em leis específicas, transferem 
a gestão de atividades estatais ao particular, por tempo determinado e precedido 
de licitação. O modelo de delegação da atividade mantém a propriedade da in-
fraestrutura na pessoa jurídica da União, sendo possível, portanto, a retomada 

57. O art. 21, incisos XI e XII, alíneas a-f da CF/1988, fruto de emendas constitucionais (ECs), indica que é de competência 
da União a exploração dos serviços de: telecomunicações; radiodifusão sonora e de sons e imagens; instalações de 
energia elétrica e o aproveitamento energético dos cursos de água; navegação aérea, aeroespacial e infraestrutura 
aeroportuária; transporte ferroviário e aquaviário; transporte rodoviário; e portos marítimos, fluviais e lacustres. Como 
parte do Programa Nacional de Desestatização (Lei no 8.031/1990, reformulado pela Lei no 9.491/1997), o presidente 
Fernando Henrique Cardoso encampou a promulgação de ECs para ampliar a participação de agentes privados nos 
setores públicos, permitir o investimento estrangeiro e fomentar a competição nessas atividades. Em termos de ECs, 
duas transformações da ordem econômica brasileira são importantes: a extinção de determinadas restrições ao capital 
estrangeiro (EC no 6/1995, EC no 7/1995 e EC no 36/2002) e a flexibilização dos monopólios estatais (EC no 5/1995, 
EC no 8/1995 e EC no 9/1995).
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das atividades pelo Estado a qualquer tempo em que o delegatário não cumpra 
os parâmetros por ele estipulados à sua conveniência e comodidade (Bandeira de 
Mello, 2016; Aragão, 2013b; Monteiro, 2010).

As atividades de emissão de moeda, administração das reservas cambiais do 
país e fiscalização das operações de natureza financeira, especialmente as de cré-
dito, câmbio e capitalização, de seguros e de previdência privada, estão sujeitas a 
regime ainda mais restritivo, sendo de monopólio da União, conforme o art. 21, 
VII e VIII da CF/1988. Também nesse sentido está a exploração dos serviços e 
das instalações nucleares de qualquer natureza, nas atividades de pesquisa, lavra, 
enriquecimento e reprocessamento; a industrialização e o comércio de minérios 
nucleares e seus derivados (art. 21, XXIII da CF/1988); e recentemente a organi-
zação, fiscalização e tratamento de dados pessoais (art. 21, XXVI da CF/1988).

Para além do regime constitucional, o funcionamento das ICs é passível de 
controle pelo Estado, em especial, visando à concretização de objetivos de interesse 
público. Princípios orientadores para o funcionamento são a garantia da eficiência 
na realização da atividade, a continuidade e a universalidade (Di Pietro, 2013).58

Além do regramento legal, vale notar que as atividades de IC também são 
reguladas por normas setoriais específicas e monitoradas por autoridades minis-
teriais e agências reguladoras. Criadas como consequência da desestatização da 
prestação de certos serviços no Brasil, essas figuras têm a função de suprir a neces-
sidade de fortalecimento de sua função reguladora e fiscalizadora.59 A atividade 
das agências reguladoras é guiada pela busca por escolhas técnicas, preservadas das 
disputas partidárias e das complexidades dos debates congressuais, mais apro-
priados às escolhas político-administrativas (Moreira Neto, 2003).

O Brasil conta com as seguintes agências reguladoras, com suas competên-
cias definidas por setor econômico: a Agência Nacional de Telecomunicações 
(Anatel), prevista na Lei no 9.472/1997; a Agência Nacional de Energia 
Elétrica (Aneel), instituída pela Lei no 9.427/1996; a Agência Nacional  
do Petróleo (ANP), instituída pela Lei no 9.478/1997; a Agência Nacional de 
Vigilância Sanitária (Anvisa), estabelecida pela Lei no 9.782/1999; a Agência 
Nacional de Saúde Suplementar (ANS), prevista na Lei no 9.961/2000;  
a Agência Nacional de Águas (ANA), instituída pela Lei no 9.984/2000; e 

58. Os prestadores de serviços em setores regulados também tendem a estar sujeitos a obrigações que não são 
tipicamente exigidas de agentes particulares, como o dever de prestar informações, de limitar a cobrança dos serviços 
prestados ao valor de tarifas ou de seguir regras de proteção aos usuários dos serviços (Guimarães, 2011).
59. A literatura de direito administrativo relaciona as funções das agências reguladoras em: i) controle de tarifas, de 
modo a assegurar o equilíbrio econômico e financeiro do contrato; ii) universalização do serviço, estendendo-os a 
parcelas da população que deles não se beneficiam por força da escassez de recursos; iii) fomento da competitividade 
nas áreas nas quais não haja monopólio natural; iv) fiscalização do cumprimento do contrato de concessão; e  
v) arbitramento dos conflitos entre as diversas partes envolvidas: consumidores do serviço, poder concedente, 
concessionários, a comunidade como um todo, os investidores potenciais etc. (Mannheimer, 1998).
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a Agência Nacional de Transportes Terrestres (ANTT) e a Agência Nacional 
de Transportes Aquaviários (Antaq), ambas criadas pela Lei no 10.233/12 
(quadro A.2 do apêndice). Cada uma dessas agências conta com autonomia 
administrativa, orçamentária e financeira, sendo elevadas ao status de inde-
pendentes. Isso também implica que atuam dentro das suas possibilidades e 
limitações, havendo diferentes graus de sofisticação entre os trabalhos por elas 
realizados (Aragão, 2013a).

No que se refere ao setor financeiro, as operações são controladas pelo Banco 
Central do Brasil (BCB), criado pela Lei no 4.595/1964, que estabelece normati-
vas específicas para as operações desse setor.

Para além das agências reguladoras, as empresas prestadoras dos serviços estão 
sujeitas ao monitoramento constante de outras autoridades públicas especializadas. 
Cita-se, nesse sentido, o exemplo do setor elétrico e o papel de monitoramento diá-
rio das redes de transmissão pelo Operador Nacional do Sistema (ONS).

Além do controle setorial específico, em geral, as operações de caráter socie-
tário em setores de IC no Brasil também estão sujeitas aos escrutínios de outras 
autoridades, que têm como função regular o funcionamento do mercado brasi-
leiro em geral, com base no princípio da competitividade e na livre concorrência, 
como o Conselho Administrativo de Defesa Econômica (Cade) e a Comissão de 
Valores Mobiliários (CVM). A atuação do Tribunal de Contas da União (TCU) 
também é relevante para atividades relacionadas à IC, no limite em que envol-
vam a utilização de recursos públicos. Com base em norma interna, a Instrução  
Normativa no 81/2018, o TCU vem analisando aspectos de contratos de concessão 
e até de editais previamente à sua publicação, a fim de prevenir modelagens contra-
tuais equivocadas e aperfeiçoar trabalhos técnicos considerados insuficientes.

Não foi encontrado, na legislação ou nos regulamentos, no entanto, con-
ceitos que diferenciam a origem do capital que adentra o mercado brasileiro, 
discriminando o nacional do externo (Marrara e Campos, 2017).60 Empre-
sas estrangeiras podem ser sócias de sociedades brasileiras, aportando capi-
tal do exterior (art. 1.134 do Código Civil brasileiro). No âmbito das con-
tratações públicas, a Lei das Licitações (Lei no 8.666/1993, alterada pela Lei  
no 14.133/2021) estabelece diversos dispositivos que permitem a participação 
de empresas estrangeiras em procedimentos licitatórios, impedindo tratamen-
tos discriminatórios perante os nacionais (incisos I e II do § 1o do art. 3o da Lei 
no 14.133/2021), embora utilize alguns requisitos para sua atuação, como a exi-
gência de representante legal no país (§ 4º do art. 32 da Lei no 14.133/2021). 

60. Em virtude da EC no 6/1995, não é vedada às pessoas jurídicas de controle estrangeiro constituídas por leis 
brasileiras com sede em território nacional a prestação de serviços públicos pela CF/1988. Há que se dizer também que 
as sociedades estrangeiras podem funcionar no país desde que autorizadas pelo Poder Executivo.



Infraestrutura Crítica como um dos Focos sobre Sensibilidade: 
contraste de experiências estrangeiras e o Brasil  | 321

Além disso, as autoridades competentes tendem a elaborar os editais dos leilões 
de forma a aprovar a participação estrangeira nos processos licitatórios, desde 
que alguns padrões mínimos de controle da estrutura societária do agente – 
internacional ou não – sejam cumpridos. Por exemplo, a obrigação de que a 
estrutura societária esteja em conformidade com as leis brasileiras, a partir da 
constituição de figuras como as sociedades de propósito específico (SPEs).61

Outro fator previsto pelos reguladores é que, na participação de consór-
cios no leilão, a pessoa jurídica formada por empresas brasileiras e estrangei-
ras deve ser liderada por empresa brasileira, como observado nos leilões Aneel  
nos 6/2014 e 15/2015.62 Sendo assim, a entrada de capital estrangeiro parece 
ser facilmente operacionalizada por meio da constituição de subsidiárias das 
empresas estrangeiras no país.

De maneira geral, pode-se dizer que não são observadas grandes particula-
ridades na atuação dos órgãos de fiscalização dos serviços públicos pertencentes 
à IC do Brasil, que modulem a entrada de investimento estrangeiro no país, nos 
moldes observados na experiência comparada. O que se percebe é a mera reafir-
mação da estrutura dos investimentos já prevista na legislação para o setor.63

Um caso que é exceção a essa tendência é o do edital de leilão redigido pela 
Anatel referente à exploração de serviços que utilizam a tecnologia de conectivi-
dade móvel 5G, que foi alvo de revisão do TCU. As discussões sobre esse edital 
foram feitas previamente à sua publicação, em um contexto de sabida concorrên-
cia tecnológica entre empresas dos Estados Unidos e da China. Havia, portanto, 
forte especulação a respeito dos interesses geopolíticos envolvidos.

Após uma discussão política entre diferentes ministérios, a redação final 
do edital não teve efeitos discriminatórios entre empresas estrangeiras, inclusive  
no que se refere à chinesa Huawei. Havia certa comoção a respeito de temas de 
segurança nacional e desconfiança a respeito de possível espionagem ser realiza-
da por meio das redes 5G, tendo inclusive o Ministério da Defesa sido ouvido 

61. Em geral, a estrutura das SPEs é escolhida porque os editais de leilões do setor público permitem que consórcios 
participem deles. Consórcios tendem a ser licitantes mais competitivos porque podem reunir, em uma única 
estrutura, sócios operacionais, fornecedores de equipamentos, construtoras especializadas e fundos de investimento 
(Marrara e Campos, 2017).
62. É interessante salientar que, no Edital Aneel no 2015/2015, que se referia à construção de linhas de transmissão 
de energia elétrica, a agência reguladora permitiu que empresas estrangeiras concorressem individualmente sem a 
constituição de SPEs, caso demonstrassem, por meio da documentação necessária, capacidade legal para tanto  
e nomeassem representantes autorizados da empresa no Brasil. 
63. A realização de estudo – que foge ao escopo desta contribuição – dos editais e decisões de outras entidades 
administrativas, como o Cade e o TCU, seria interessante para o fortalecimento do argumento aqui desenvolvido, 
como também a investigação da jurisprudência dos tribunais brasileiros, já que o Judiciário também exerce uma 
camada de controle à prestação de serviços de infraestrutura crítica. Não obstante, inexiste, em nosso conhecimento, 
ação das autoridades administrativas brasileiras que bloqueiem a entrada de capital estrangeiro sob o argumento de 
salvaguarda da segurança nacional ou de proteção das infraestruturas críticas. 
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sobre o assunto.64 No entanto, em nenhum dos documentos oficiais relativos ao 
processo, o argumento da segurança nacional foi decisivo. Nesse sentido, os votos  
do TCU que aprovaram o edital e recomendaram a alteração de alguns termos do 
leilão, sob relatoria do ministro Raimundo Carreiro, fundamentaram-se em  
aspectos financeiros da operação e de resguardo do erário público. Mesmo o 
voto divergente, do ministro Aroldo Cedraz, apontou problemas de cálculo do 
preço da aquisição dos direitos de exploração das faixas de frequência, e não 
qualquer argumento de bloqueio do investidor estrangeiro sob o argumento de 
ameaça à segurança nacional.

4 CONSIDERAÇÕES FINAIS

Historicamente, o debate sobre as infraestruturas críticas tem como ponto central 
questões de segurança nacional. Nos últimos anos, nota-se um aumento da inter-
dependência e interação entre os sistemas de IC, fruto da revolução tecnológica 
presenciada no mundo, e crescente debate dos IAIEs em diversos países. Nesse 
contexto, este capítulo procurou apresentar as iniciativas brasileiras de proteção 
à IC e sua relação com o tratamento ao investimento externo em áreas essenciais 
para o funcionamento do país.

O termo IC descreve ativos que são essenciais para os países e suas políti-
cas públicas, geralmente envolvendo atividades como produção e distribuição de 
alimentos, suprimento de água, saúde pública, transportes – incluindo portos, 
aeroportos e rodovias –, serviços de geração, transmissão e distribuição de energia, 
telecomunicações e serviços financeiros e, mais recentemente, cibersegurança e pro-
teção de dados a partir de tecnologias de infraestrutura de redes, como a do 5G.

No cenário internacional, observa-se um grupo de países que, embora não 
mencionem diretamente o termo IC em seus IAIEs (como é o caso da Índia, da 
África do Sul, da Coreia do Sul e do Japão), apresentam preocupações relaciona-
das aos setores que se encaixam nessa definição ou, ainda, se utilizam de outros 
termos, como infraestruturas importantes e infraestruturas sensíveis, para tratar 
do mesmo tipo de preocupação. Por sua vez, há um segundo grupo de países que 
apresenta a nomenclatura da IC de forma direta em seus IAIEs (caso de Portugal, 
da Alemanha, dos Estados Unidos e da Austrália), e como um dos principais 
focos de seus mecanismos.

No Brasil, o debate sobre infraestrutura crítica se iniciou, mais diretamente, 
com o Decreto no 6.703/2008, que definiu oficialmente quais os setores a serem 
considerados críticos para o país e que se tornaram alvo de regulamentação es-
pecífica. Nesse sentido, foram articuladas estratégias nacionais de proteção dos 

64. Disponível em: https://www.camara.leg.br/noticias/727377-grupo-que-discute-leilao-do-5g-vai-ouvir-ministerio-da-
defesa-sobre-seguranca-nacional. 
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setores selecionados como ICs no Brasil (Ensic e E-Ciber), que alertam para a 
necessidade de estabelecimento de parcerias estratégicas no ambiente cibernético, 
principalmente devido ao fato de que grande parte da gestão dessas infraestruturas 
está sob o comando do setor privado.65

A Ensic promove ações de análise e prevenção de riscos associados à presta-
ção dos serviços essenciais, com o intuito de manter a continuidade da atividade, 
privilegiando a segurança física e operacional. Já a E-Ciber foi construída em 
módulos, chamados de eixos temáticos transversais, para contemplar a segurança 
cibernética, a defesa cibernética, a segurança das infraestruturas críticas, a segu-
rança da informação sigilosa e a proteção contra vazamento de dados. Além disso, 
aborda as atividades de informação e acesso a dados como um ponto vulnerável 
para a segurança de ICs.

Apesar da preocupação com a resiliência das estruturas críticas do país e com 
a higidez no meio digital das atividades da administração pública, nenhuma das 
iniciativas supracitadas institui qualquer tipo de controle de agentes estrangeiros, 
tampouco procedimento de avaliação de entrada de capital externo. Pelo contrá-
rio, nas poucas vezes em que agentes estrangeiros são mencionados nas políticas 
de IC brasileiras, a referência é feita no sentido de promoção à participação e à 
cooperação internacionais.

Referentemente à regulação da entrada de investimento externo no país, 
nota-se, no Brasil, um movimento oposto ao enrijecimento regulatório dos 
IAIEs ocorrido em países como Estados Unidos, Canadá, Austrália, Alemanha 
e Japão. As regras brasileiras de acesso a investimentos em setores de infraes-
trutura consideradas críticas vêm passando por um processo de liberalização, 
flexibilização e facilitação de acesso da iniciativa privada, seja ela de origem 
nacional ou estrangeira. Nesse sentido, citem-se as iniciativas de modernização 
do setor elétrico (Projeto de Lei do Senado no 232/2016); a reforma da Lei de 
Saneamento Básico (Lei no 14.026/2020); o estímulo ao transporte por cabo-
tagem (Lei no 14.301/2022, chamada BR do Mar); novas disposições para o 
setor de portos (Lei no 14.047/2020) e o setor financeiro (Lei no 14.286/2021); 
o Decreto no 1.029/2019, que autorizou a participação de capital estrangeiro 
em instituições financeiras brasileiras; e a proposta de facilitação da Lei de 
Concessões (Projeto de Lei no 7.843/2014).

Esse movimento pode ser ligado à constante necessidade de um país em 
desenvolvimento de receber investimentos para ampliação e modernização de sua 

65. Nos termos do Decreto no 10.222/2020: “A necessidade de estabelecer e consolidar parcerias estratégicas no 
ambiente cibernético torna-se ainda mais evidente ao se constatar que grande parte das infraestruturas críticas estão 
sob responsabilidade do setor privado, o que reforça a necessidade de propósitos comuns, em segurança cibernética, 
entre Governo, empresas privadas, academia e a sociedade em geral” (Brasil 2020).
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infraestrutura, o que o leva a adotar medidas alinhadas às boas práticas in-
ternacionais de abertura de mercados. Também pode ser ligado à experiência 
exitosa brasileira de recepção do capital externo nos últimos anos, a qual 
conta com um monitoramento constante e técnico dos serviços públicos, nos 
quais as infraestruturas críticas se incluem.

Essa ausência de aproximação entre a instituição de um IAIE e a proteção 
às ICs não é exclusiva dos instrumentos jurídicos que estabelecem as políticas de 
segurança à infraestrutura crítica no Brasil (Sanchez-Badin et al., 2021). Em levan-
tamento preliminar de bibliografia, os trabalhos acadêmicos tampouco parecem 
sobrepor os debates, mantendo seu foco em investigações técnicas e métodos de 
promoção da segurança das ICs (Andrade, 2021; Diniz, 2017; Silva, 2015), com 
poucos exemplos de investigações sobre a política brasileira de proteção das ICs 
(Souza Júnior, 2013) e sua relação com a geopolítica global (Sá, 2017) ou com o 
tema da defesa nacional (Rocha, 2019). Fóruns militares, como a Escola Superior 
de Guerra, se mostram como espaços mais interessantes para a identificação de  
estudos científicos com uma abordagem mais integrada sobre segurança de ICs –  
ver, por exemplo, Rocha (2019) e Sá (2017). Contudo, mesmo entre esses trabalhos, 
as abordagens setoriais específicas (Araújo, 2016) e, em especial, de defesa contra ata-
ques cibernéticos são as mais recorrentes (Nonato e Pinho, 2021; Araújo, 2020).

A análise feita neste capítulo demonstra que o Brasil não parece estar alinha-
do às práticas identificadas internacionalmente, quando se trata da preservação 
de ICs por mecanismos de avaliação do investimento estrangeiro. Por todo o 
exposto, vislumbramos no debate da avaliação de entrada do capital externo um 
convite para reflexão sobre a adoção de estruturas mais centralizadas e políticas 
para lidar com a proteção das ICs.
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QUADRO A.1
Setores eleitos como infraestrutura crítica (IC) no Brasil, nos Estados Unidos, na  
Rússia, no Reino Unido e na União Europeia (UE)

Setor analisado Brasil Estados Unidos Rússia Reino Unido UE

Definição de IC

Instalações, 
serviços, bens 
e sistemas cuja 
interrupção 
ou destruição, 
total ou parcial, 
provoque sério 
impacto social, 
ambiental, 
econômico, 
político, 
internacional 
ou à segurança 
nacional do 
Estado e  
da sociedade.

Ativos e sistemas 
(físicos ou 
virtuais) vitais 
para o país, cuja 
incapacidade 
ou destruição 
teria um impacto 
debilitante na 
segurança, 
na segurança 
econômica 
nacional, na 
saúde pública 
nacional ou 
qualquer 
combinação 
dessas questões.

Não há definição 
particular, mas 
cinco áreas 
de atenção: 
sociedade; 
política; 
economia; 
meio ambiente; 
e defesa, 
segurança e 
aplicação da lei.

Ativos de 
infraestrutura 
(físicos ou 
virtuais) vitais 
para a prestação 
contínua e 
integridade 
dos serviços 
essenciais dos 
quais o Reino 
Unido depende, 
cuja perda ou 
comprometimento 
levaria a graves 
consequências 
econômicas 
ou sociais ou à 
perda de vidas.

Ativos e sistemas 
localizados em 
Estados-membros 
que sejam 
essenciais para a 
manutenção de 
funções vitais da 
sociedade, saúde, 
segurança,  
bem-estar 
econômico 
ou social das 
pessoas, e cuja 
interrupção ou 
destruição teria 
um impacto 
significativo em 
um Estado-membro  
como resultado 
da não 
manutenção 
dessas funções.

Agricultura e nutrição  X  X X

Águas e esgoto X X  X X

Área de fronteira e  
região de reserva

X     

Barragens X X   X

Biossegurança  
e bioproteção

X     

Energia X X X X X

Indústria de defesa  X X   

Indústrias de mineração  
e metalurgia

X  X   

Indústria química  X X   

Instalações comerciais  X    

Instalações governamentais  X  X X

Manufatura crítica  X    

Mídia, radiodifusão e  
ativos culturais

X   X X

Portos     X

Reatores, materiais e 
resíduos nucleares

X X X X  

(Continua)
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Setor analisado Brasil Estados Unidos Rússia Reino Unido UE

Saúde pública  X X X X

Serviços emergenciais  X  X  

Serviços postais X     

Sistema financeiro X X X X X

Sistemas de transporte X X X X X

Tecnologia da informação  X   X

Telecomunicações X X X X X

Fonte: Brasil – Resolução Gabinete de Segurança Institucional da Presidência da República (GSI/PR) no 14/2022 (disponível em: 
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=515&pagina=1&data=25/02/2022&totalArquivos=177); 
Decreto no 10.569/2020 (disponível em: http://www.planalto.gov.br/cCivil_03/_Ato2019-2022/2020/Decreto/D10569.
htm); e Decreto no 9.573/2018 (disponível em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9573.
htm). Estados Unidos – Executive Order no 13.636/2013 (disponível em: http://Improving Critical Infrastructure Cybersecurity 
(12/02/2013)); e US Homeland Security, 2016 (disponível em: http://www.cisa.gov/sites/default/files/publications/ci-threat- 
information-sharing-framework-508.pdf). Rússia – Russia’s Federal Assembly Federal Law no 187-FL, 2017 (disponível em: 
http://cis-legislation.com/document.fwx?rgn=98928). Reino Unido – UK Cabinet Office, 2010 (disponível em: http://ssets.
publishing.service.gov.uk/media/5a78ef40e5274a2acd18aee7/strategic-framework.pdf); e UK Department for Digital, Culture, 
Media & Sport, 2017 (disponível em: http://www.gov.uk/guidance/cyber-security-cni-apprenticeships). UE – Council Directive, 
2008/114/EC (disponível em: http://www.legislation.gov.uk/eudr/2008/114/data.pdf); e Organisation for Security and  
Co-operation in Europe (OSCE), 2013 (disponível em: http://www.ab.gov.tr/files/ardb/evt/Good_Practices_Guide_on_Non- 
Nuclear_Critical_Energy_Infrastructure_Protection_NNCEIP.pdf).
Elaboração das autoras.

QUADRO A.2
IC na legislação brasileira

Setores Agências envolvidas em cada setor
Órgãos e agências com  

atuação transetorial

Defesa

Comissão de Relações Exteriores e de Defesa Nacional (Creden); 
Estratégia Nacional de Defesa (END); Gabinete de Segurança 
Institucional da Presidência da República (GSI/PR); ministérios 
da Defesa, de Minas e Energia, dos Transportes, da Integração 
Nacional e das Comunicações; e Sistema Brasileiro de  
Inteligência (Sisbin).

Ministérios da Defesa, de Minas 
e Energia, dos Transportes, da 
Integração Nacional e  
das Comunicações

Serviços públicos
Agência Nacional de Petróleo (ANP); e Agência Nacional de 
Vigilância Sanitária (Anvisa).

 

Energia
Agência Nacional de Energia Elétrica (Aneel); e Comissão Nacional 
de Energia Nuclear (CNEM).

 

Transporte
Agência Nacional de Transportes Terrestres (ANTT); e Agência 
Nacional de Transportes Aquaviários (Antaq).

 

Águas Agência Nacional de Águas (ANA).  

Comunicações Agência Nacional de Telecomunicações (Anatel).  

Finanças
Banco Central do Brasil (BCB); Conselho Administrativo de Defesa 
Econômica (Cade); e Comissão de Valores Mobiliários (CVM).

BCB – registro de capital estrangeiro; 
e Cade – análise de casos de defesa  
da concorrência.

Tratamentos de 
dados pessoais

Agência Nacional de Proteção de Dados (ANPD).  

Elaboração das autoras.
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QUADRO A.3
IC na legislação de instrumentos de avaliação de investimentos externos (IAIEs) de 
países selecionados 

País Definição de IC Setores incluídos

Países que mencionam a infraestrutura crítica de forma indireta

Coreia do Sul

Um investimento estrangeiro pode estar sujeito 
a uma revisão e a um processo de aprovação 
se o investimento for visto como uma ameaça à 
segurança nacional, sem, no entanto, fazer uma 
menção direta a questões de infraestrutura crítica 
(Jeon e Jung, 2016; Jang et al., 2021).

•	 Fusão por investidores estrangeiros de  
empresas militares;

•	 principais produtos agrícolas;

•	 energia e recursos;

•	 infraestrutura;

•	 transportes;

•	 tecnologias-chave;

•	 fabricação de equipamentos importantes  
que envolvam a segurança nacional; e

•	 controle de acesso à informação.

Austrália
Os investimentos estrangeiros são permitidos, a não 
ser que sejam considerados nocivos ao interesse 
nacional (Esplugues, 2018).

Segurança cibernética.

África do Sul

 A emenda legislativa Competition Amendment  
Act 18, de 2018, introduz a triagem de investimento 
estrangeiro direto (IED) no país com base no 
interesse nacional.

O uso ou transferência de tecnologia sensível, a 
segurança de infraestrutura e o fornecimento de bens 
ou serviços essenciais.

China

Lei de Investimento Estrangeiro de 2019 garante a 
revisão de investimentos que afetem ou tenham a 
possibilidade de afetar a segurança nacional, sendo 
que, a definição de segurança nacional na legislação 
em questão é dada como a ausência de ameaças ao 
poder do estado de governar, o bem-estar do povo, 
desenvolvimento econômico e social sustentável 
e outros interesses nacionais importantes, e a 
capacidade de garantir um estado de  
segurança contínuo.

Acesso à informação, comunicações, energia e água.

Países que mencionam a infraestrutura crítica de forma direta

Portugal

O Decreto no 138/2014 apresenta como um dos 
principais conceitos a salvaguarda de infraestrutura e 
ativos estratégicos essenciais para garantir a defesa 
e a segurança nacional, bem como a segurança do 
aprovisionamento do país em serviços fundamentais 
para o interesse nacional.

Nas áreas de energia, dos transportes  
e comunicações, enquanto interesses  
públicos fundamentais.

Alemanha

Atualmente, a regulamentação alemã permite 
transações econômicas com países estrangeiros, 
desde que não sejam expressamente proibidas por 
colocar em risco a ordem pública ou a segurança.

Materiais que são usados ​​nas indústrias automotiva, 
aeroespacial e de energia nuclear.

Estados Unidos

Infraestruturas críticas são sistemas e ativos, físicos 
ou virtuais tão essenciais, que a incapacidade 
ou destruição de tais sistemas teria um impacto 
desestruturante na segurança nacional, na 
estabilidade econômica nacional, na saúde pública 
ou na combinação desses assuntos, no território  
dos Estados Unidos.

Energia, saúde digital, dados do consumidor e 
segurança cibernética.

(Continua)
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País Definição de IC Setores incluídos

Países que mencionam a infraestrutura crítica de forma direta

Japão

Exige notificação prévia para certos investimentos 
limitados que envolvem áreas específicas ou 
países específicos, se o investimento se enquadrar 
nas categorias apresentadas na célula ao lado, o 
investidor deve apresentar notificação ao Ministério 
das Finanças e aos ministérios relevantes por meio 
do Banco do Japão. Após a revisão, os ministérios 
podem ordenar a suspensão ou alteração do IED 
se acreditarem que o investimento pode prejudicar 
a segurança nacional, impedir a ordem pública, 
dificultar a proteção da segurança, ou ter um efeito 
adverso sobre a economia japonesa.

Armas, aviões, energia nuclear, desenvolvimento 
espacial); infraestrutura pública (eletricidade, gás, 
água, telecomunicações, ferrovias); segurança pública 
(vacinas, segurança privada); e proteção da indústria 
doméstica (agricultura).

Canadá  
Saúde pública ou envolvidas no fornecimento de 
bens e serviços críticos.

Elaboração das autoras.

QUADRO A.4
Autoridades responsáveis por IAIE e por questões de IC em países selecionados

País Autoridade responsável pelo IAIE Autoridade responsável por questões de IC

Austrália Foreign Investment Review Board (Firb) Australian Cyber Security and Infrastructure Agency (ACSC)

Canadá Investment Review Division (IRD) Canadian Security Intelligence Service (CSIS)

Alemanha Ministry of Economic Affairs and Energy (BMWi)
Agência Federal de Segurança da Informação (Bundesamt 
für Sicherheit in der Informationstechnik – BSI)

Reino Unido National Cyber Security Centre (NCSC) Department for Business, Energy, and Industrial Strategy (Beis)

China Ministry of Commerce (Mofcom) National Development and Reform Commission (NDRC)

Portugal Conselho de Ministros Autoridade Nacional de Emergência e Proteção Civil (Anepc)

Japão Ministry of Finance
National Center of Incident Readiness and Strategy for 
Cybersecurity (Nisc)

Estados Unidos
Committee on Foreign Investment in the United 
States (CFIUS)

Department of Homeland Security (DHS)

África do Sul Foreign Investment Review Committee (Firc)
Department of Cooperative Governance and Traditional 
Affairs (Cogta)

México
Comisión Nacional de Inversiones 
Extranjeras (CNIE)

Coordenação Nacional de Proteção Civil (CNPC)

Coreia do Sul Foreign Investment Committee (FIC) Ministry of Public Safety and Security

Elaboração das autoras.
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