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SINOPSE

Com um dos maiores territérios do mundo e uma extensissima fronteira terrestre, a
vigilancia e o monitoramento da regido de fronteira do Brasil sio especialmente desafiadores.
Para superar tal desafio, foi concebido o Sistema Integrado de Monitoramento de
Fronteiras (SISFRON), apontado como o maior dessa natureza em implementagao no
mundo (embora ainda esteja em fase de projeto piloto). Assim, o objetivo deste estudo
¢ analisar o SISFRON no que diz respeito a sua viabilidade, eficdcia e importancia
conjuntural, tendo em vista os beneficios que se propée a gerar, principalmente nas 4reas
de vigilancia, seguranga, defesa nacional, politica, economia, tecnologia, meio ambiente,

sociedade civil e seguranca publica.

Palavras-chave: Exército Brasileiro; SISFRON; fronteiras; defesa nacional; politicas pablicas.

ABSTRACT

With one of the largest territories in the world and a very extensive land border,
surveillance and monitoring of this region are especially challenging for the Brazilian
state. To overcome this challenge, the Integrated Border Monitoring System (SISFRON),
the world’s largest system of the kind, has been conceived and is in the process of
implementation (although still in pilot project). Thus, the objective of this study is to
analyze SISFRON in terms of its viability, effectiveness and conjunctural importance,
considering the benefits it proposes to generate, mainly in the areas of politics, economics,

technology, environment, civil society, National Defense and public security.

Keywords: Brazilian Army; SISFRON; borders; National Defense; public policy.
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1 INTRODUCAO

O Brasil faz divisa com quase todos os paises da América do Sul.' Suas fronteiras terrestres®
se estendem por 16.886 km, e sua faixa de fronteira abarca uma drea de 2.553 milhoes de
quildémetros quadrados (o equivalente a 27% do territério nacional), sendo habitada por
10 milhées de pessoas. Essas dreas representam conexio importante entre o Brasil e os seus
vizinhos, interligando suas economias e populagdes. Porém, a0 mesmo tempo, servem de
porta de entrada para os mais diversos ilicitos, tais como trificos de drogas, armas e pessoas;
contrabando e descaminho; entre outros. Percebe-se, portanto, como o monitoramento e a
vigilancia das fronteiras constituem tarefa importante e desafiadora para o Estado brasileiro.

Por possuirem “um modelo préprio de organiza¢io e um complexo arcabougo legal”,
as fronteiras brasileiras, devido a “sua extensio, diversidade e complexidade dentro do pais
e na relagio com seus vdrios vizinhos, trazem (...) a necessidade de ampliar e aprofundar
a avaliacio das politicas publicas existentes” (Pégo e Moura, 2018, p. 13). Além disso,
destaca-se que “na América do Sul (...) as regides de fronteiras sao normalmente suscetiveis
a dinimicas politicas, econdmicas e securitdrias domésticas e regionais”, demonstrando “a
fragilidade dos mecanismos e instincias de gestao publicas nesses espacos e a qual se soma
a tendéncia de securitizar as agendas e os préprios espagos fronteirigos” (Vaz, 2017, p. 4).

Nesse sentido, os desafios de seguranca presentes ao longo dos mais de 16 mil
quildmetros de fronteiras terrestres brasileiras precisam ser abordados em uma perspectiva
para além das preocupagoes tradicionais, como as questoes de seguranca e defesa da soberania
nacional e a possibilidade de conflitos interestatais. Devem ser incluidas, igualmente,
outras problemdticas, como as referentes a seguranca publica e ao desenvolvimento
socioecondmico (Jaskoski, Sotomayor e Trinkunas, 2001). Além dessas preocupacoes, mais
evidentes na faixa de fronteira que nas demais regides do pais, hd, também, a necessidade
de prestar os servigos tradicionalmente necessarios em todo o territério nacional. A questao
da fronteira nio ¢ impactada apenas por sua peculiaridade em relagio a seguranga, mas
também pela distincia das zonas centrais do pais e pela alta concentragao populacional
no litoral. Como consequéncia, a presenca do Estado se faz consideravelmente menor e a
prestacdo dos servigos mais bésicos é escassa na regiao. Nesse sentido, entre desafios, ameagas
e incertezas na faixa de fronteira estdo: 7) questoes de violéncia (por exemplo, o alto nivel
de homicidios); 77) vulnerabilidade socioecondmica; 77:) circulagao de ilicitos (como drogas,

1. S&o eles: Franca (Guiana Francesa), Suriname, Guiana, Venezuela, Coldmbia, Peru, Bolivia, Paraguai, Argentina e Uruguai.
2. Disponivel em: <http://www.epex.eb.mil.br/index.php/sisfron>.
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cigarros e armas de fogo); 7z) mercado altamente informal; ») trifico de pessoas, animais
e plantas (incluindo biopirataria); v7) trdfico de acervo cultural; vii) exploragio sexual;
viii) trabalho infantil; 7x) superlotagao de presidios; x) baixa fiscalizagao tributdria; e xz) alto
nivel de corrupgio (Nasser e Moraes, 2014; Neves ¢z al., 2016).°

Muitos desses desafios sdo reflexos de problemas de seguranga publica que
atingem toda a sociedade brasileira, ndo se restringindo a regiao fronteiriga; outros sao
mais manifestados em razdo da prépria natureza das fronteiras. Além disso, existem
crimes que trazem prejuizos nio somente as fronteiras em si, mas também afetam a
seguranca do pais como um todo, a exemplo do tréfico de armas de fogo ou de drogas,
encaminhadas para os grandes centros. Esses pontos de vulnerabilidade variam de acordo
com a regio, sendo necessdrio abordd-los de forma contextualizada e multifacetada, de
modo a (re)pensar politicas publicas com o intuito de mitigar esses empecilhos.

Vigiar e defender as fronteiras sdo tarefas centrais para o Estado brasileiro, como
demonstrado por algumas das principais liderancas politicas e militares do pais. Segundo o
General Augusto Heleno, é preciso “refazer o nosso conceito de monitoramento de fronteiras”
a fim de coibir ilicitos, como o tréfico de drogas e de armas.* Nesse mesmo sentido, de
acordo com o ex-Comandante do Exército Brasileiro, General de Exército Eduardo Dias
da Costa Villas Boas, “a protecao das fronteiras, combatendo a entrada de drogas e armas,
ajuda a melhorar a situagio da seguranga publica nos grandes centros urbanos.” Com o
intuito de minorar os problemas de seguranga publica na regiao fronteirica e seus reflexos
para o pais, a Procuradora-Geral da Republica, Raquel Dodge, solicitou, em maio de
2019, ao Ministro da Justica e Seguranca Publica, Sérgio Moro, a aprovagao, por parte do
Governo Federal, de medidas de aprimoramento da cooperagio com paises vizinhos no que
se refere ao tema, incluindo a Proposta de Brasilia sobre o Aperfeicoamento da Cooperagao
Internacional e Policial em Regioes de Fronteira e o Acordo-Quadro sobre Cooperagao em
Matéria de Seguranga Regional entre os Estados Partes do Mercosul (Brasil, 2019). Assim,
o monitoramento e o gerenciamento das fronteiras adquirem importincia fundamental
em meio A formulagio de politicas publicas no Brasil. Parte importante desse esforgo é
o Sistema Integrado de Monitoramento de Fronteiras (SISFRON), considerado o maior

3. Este estudo ndo entra em detalhes a respeito de cada um desses desafios, ameacas e incertezas, por nao ser a proposta
central do texto. Para mais informaces, ver Nasser e Moraes (2014) e Neves et al (2016).

4. Disponivel em: <http://radios.ebc.com.br/revista-brasil/2018/10/futuro-ministro-da-defesa-fala-ao-revista-brasil-sobre-sua-missao>.
5. Disponivel em: <http://www.amazonas.am.gov.br/2016/04/novo-comando-militar-da-amazonia-tera-missao-de-fortalecer-
presenca-e-protecao-na-fronteira-diz-general-villas-boas/>.
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projeto desse tipo no mundo.® Concebido com o propdsito de assegurar a vigilincia
da faixa de fronteira pelo Estado por meio de coleta, sistematizagao, processamento e
distribui¢io de informagoes, e como resposta aos desafios de monitoramento e atuagio
nas fronteiras brasileiras, o SISFRON visa, também, garantir apoio logistico e de
infraestrutura as operagoes tdticas e operacionais, devendo ser entendido no contexto
das politicas nacionais de seguranca e defesa — mais especificamente no que concerne as
diretrizes para monitoramento, controle e fiscalizacao de regioes fronteiricas. Ademais, a
interoperabilidade e o fluxo continuo e seguro de informagdes entre os diversos 6rgaos
publicos responsaveis sao elementos centrais do SISFRON, com potencial para fomentar
tomadas de decisao eficazes frente aos desafios transfronteiricos enfrentados diariamente
pelo Brasil. Atualmente, o SISFRON se encontra em fase de implementagao de seu
projeto piloto na drea de atuagio da 4* Brigada de Cavalaria Mecanizada do Exército
Brasileiro, localizada em Dourados, Mato Grosso do Sul, e subordinada ao Comando
Militar do Oeste (CMO), em Campo Grande, no mesmo estado.

O objetivo deste estudo é analisar o SISFRON no que diz respeito a sua viabilidade,
eficicia e importincia conjuntural, tendo em vista os beneficios que se propoe a gerar,
principalmente nas dreas de vigilincia, seguranca, defesa nacional, politica, economia,
tecnologia, meio ambiente, sociedade civil e seguranca publica. Para cumpri-lo, o texto
se encontra divido em cinco segdes, contando com esta introdugdo. A segunda se¢io
apresenta um panorama geral das fronteiras brasileiras, destacando seus principais aspectos
relacionados a seguranca e defesa. A terceira se¢io contextualiza as principais politicas
publicas do governo federal para as fronteiras, as quais constituem bases normativas
e institucionais para a agao do Estado nesses espagos. A quarta se¢ao é composta pela
andlise detalhada do SISFRON como programa estratégico de Estado, apresentando sua
concepgio, seu quadro atual de implementacio e seus principais desafios futuros. Por fim,
a quinta e dltima se¢ao conclui o estudo, apresentando as consideragoes finais.

2 PANORAMA GERAL DA FAIXA DE FRONTEIRA DO BRASIL

2.1 Nocbes gerais sobre as fronteiras terrestres brasileiras

Considerada uma “drea indispensdvel & Seguranga Nacional”, a faixa de fronteira é a

“faixa interna de 150 km (...) de largura, paralela a linha diviséria terrestre do territério

6. Entrevista dos autores com o Coronel Gomes Novo, responsavel pela operacdo do SISFRON no Comando de Comunicagdes
e Guerra Eletronica do Exército (Cmdo Com GE EXx).

9




Rio de Janeiro, junho de 2019

nacional” (Brasil, 1979). Ao longo desse espago geogréfico, o Brasil faz divisa com dez
paises, conforme mostra a tabela 1. Além disso, encontram-se na faixa de fronteira onze

estados da Federagdo e 588 municipios, sendo 32 deles cidades-gémeas.”

TABELA 1

Marcos fronteiricos brasileiros

(Em km)
Pais Totais Linha seca Rios, lagos e canais
Franca (Guiana Francesa) 730 303 427
Suriname 593 593
Guiana 1.606 908 698
Venezuela 2.199 2.199
Colémbia 1.644 835 809
Peru 2.995 992 2.003
Bolivia 3.423 751 2672
Paraguai 1.366 437 929
Argentina 1.261 25 1.236
Uruguai 1.069 320 749
Total 16.886 7.363 9.523

Fonte: Laboratario Nacional de Computacéo Cientifica (LNCC), 2011. Disponivel em: <http://info.Incc.br/tab.html>.

Essa importante drea do territério nacional é regulada por legislagao especifica
(Lei n® 6.634, de 2 de maio de 1979) e, por conta de sua extensio geogréfica e suas
diferengas na base produtiva e na identidade cultural, é dividida em trés arcos: Norte,
Central e Sul (Brasil, 2016b).?

2.2 Arcos fronteiricos

O arco Norte, abarcando os estados do Amapi, Pard, Roraima, Amazonas e Acre, ¢ a
regido fronteirica com menor densidade demogréfica e fluxo de transagées econdmicas.

Além disso, é conhecido como “arco indigena” por causa do grande nimero de

7. De acordo com definicdo do Ministério da Integragdo Nacional, a partir da Portaria n® 125, de 21 de margo de 2014,
cidades-gémeas sdo “municipios cortados pela linha de fronteira, seja essa seca ou fluvial, articulada ou ndo por obra
de infraestrutura, que apresentem grande potencial de integracdo econdmica e cultural, podendo ou ndo apresentar
uma conurbacdo ou semiconurbagdo com uma localidade do pais vizinho, assim como manifestacées ‘condensadas’ dos
problemas caracteristicos da fronteira, que ai adquirem maior densidade, com efeitos diretos sobre o desenvolvimento
regional e a cidadania” (Brasil, 2014).

8. Para uma bibliografia que explore de maneira mais aprofundada cada um dos trés arcos e as tipologias sobre fronteiras,
por exemplo, 0s conceitos de sub-regido, zona-tampao, frente, capilar, sinapse etc., ver Brasil (2016b).
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reservas e da relevincia étnico-cultural aborigine preponderante em toda a regiao.
Historicamente, foi palco de incursdes de grupos guerrilheiros, trifico de drogas,
garimpagem e fluxo ilegal de mercadorias, com pouco alcance estatal, no sentido de
aplicagao de politicas publicas eficazes para dirimir tais desafios (Andrade e Costa,
2018). Como consequéncia, uma maior e mais intensa presen¢a militar e policial se

desdobrou nesse arco, principalmente por meio da instalagio de bases militares.

O arco Central, composto pelos estados de Rondodnia, Mato Grosso e Mato Grosso
do Sul, ¢é caracterizado por grandes propriedades rurais e dreas de pecudria extensiva.
Trata-se de uma regido economicamente mais dindmica em relagio ao arco Norte,
abrangendo as duas bacias hidrogréficas mais importantes da América do Sul: a do
Amazonas e a do Parand-Paraguai. Envolvendo 99 municipios e com fluxo intenso
em suas fronteiras, o arco Central também aponta vulnerabilidades relacionadas a
seguranga publica, a atuagio de grupos criminosos, ao tréfico de drogas e ao cultivo de

ilicitos, principalmente no estado do Mato Grosso do Sul (Brasil, 2016b).

Por fim, o arco Sul, composto pelos estados do Parand, de Santa Catarina e do
Rio Grande do Sul, apresenta uma faixa de fronteira envolvendo 418 municipios, ou
seja, cerca de 71% do total de municipios fronteiricos do Brasil. E a regido limitrofe
demograficamente mais densa, podendo ser considerado o arco com maior interagio
transfronteirica, principalmente com os vizinhos uruguaios e argentinos, devido as antigas
ocupagoes de campos por grandes estincias de gado. Mais recentemente, isso tem se
intensificado gracas a projetos de integragio e cooperagao do Mercado Comum do Sul

(Mercosul), fomentando e reforcando os lagos econdmicos e culturais das populagoes locais.

2.3 Desafios de seguranca e defesa na faixa de fronteira

Conforme j4 apresentado, a faixa de fronteira é uma regiao de vital importincia para
seguranca, defesa, politica, economia e sociedade nacionais, sendo fonte, também,
de desafios de considerdvel monta. No que tange especificamente as questoes
de seguranca e defesa, tais desafios sio ampliados pela vastidao e diversidade da
fronteira brasileira. No quadro 1 s3o apontados alguns dos crimes relacionados a
faixa fronteirica, divididos por Unidades da Federacio (UF) e pelo grau de prioridade
na implementagao de politicas publicas.

11
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QUADRO 1

Brasil: eventos criminosos relacionados a zona de fronteira sequndo UF (2008)

Grau de prioridade de implementacdo do projeto

_ o £
Eventos criminosos Alta Média stados
K presentes
. Rio Grande | Mato Grosso | Santa . . . Mato .
Amapa . Amazonas | Roraima | Parand | Acre | Rondonia Para
do Sul do Sul Catarina Grosso
Trafico de drogas X X X X X X X X X X X "
Roubo de
. X X X X X X X X X X 10
cargas, veiculos
Trafico de armas
L X X X X X - X X X X 9
e municoes
Crimes ambientais X X X X X X X X X 9
Reflgio de
o X X X X X X X X X 9
criminosos
Contrabando e
. X X X X X X X X X 9
descaminho
Exploracdo sexual
EXploragao sexua X X X X X X X 7
infantojuvenil
Trafico de pessoas X X X X 4
Rota de veiculos
X X - X X 4
roubados
Abi r
geato (roubo « . X . « 4
de gado)
Pistolagem X X X 3
Evasdo de divisas X X - 2
Turismo sexual X - 1
Eventos criminosos q 9 8 3 8 8 8 7 7 7 3
presentes

Fonte: Brasil (2010b).

No caso do arco Norte, as condigoes topograficas se apresentam como um grande

desafio, pois a selva amazonica, predominante nessa regido, é extensa e de dificil acesso e

monitoramento — sua densidade e o vazio demogrifico dificultam a fiscalizagio e facilitam

a prdtica de crimes. Assim, hd uma tendéncia de enfatizar o aumento da vulnerabilidade

da fronteira amazonica por questdes politicas. No entanto, o quadro 1 demonstra que os

estados do arco Norte nio se destacam pela criminalidade quando comparados aqueles em

que hd fluxos mais intensos, como o Amapd (pertencente ao arco Norte), o Rio Grande do

Sul, 0 Mato Grosso do Sul e Santa Catarina, por exemplo.’

9. 0 Amapa compde esse rol ndo devido a selva, mas pela facilidade de transito a Europa e aos Estados Unidos, ja que faz
fronteira com o territdrio ultramarino francés da Guiana.
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No arco Norte, as rotas mais controladas pelas For¢as Armadas sao os canais fluviais
e os aerédromos. Contudo, o trifico de drogas e as atividades ilicitas promovidas ainda
s30 preocupagoes centrais. A regido se tornou um ambiente oportuno para possiveis
confrontos irregulares em razao do grande fluxo de guerrilheiros, narcotraficantes e
contrabandistas. Assim, enquanto as dificuldades geogrificas constituem obstdculo a
entrada de forcas ilegais, também s3o uma barreira para a atuagao do Estado brasileiro
em suas operagoes militares, policiais e de fiscalizacio (Raza, 2014). Outros desafios
s30 os crimes ambientais, os relacionados as comunidades indigenas e os que envolvem
atividades de mineracio (Neves et al., 2016). Além desses, hd, atualmente, o crescente

fluxo de refugiados provenientes da Venezuela em Roraima.

Entre os principais desafios transfronteiricos enfrentados pelo arco Central, vale
destacar também o trifico de drogas, o intenso fluxo ilegal de imigrantes e os crimes
ambientais, além dos conflitos rurais envolvendo posse de terras. Nao menos importante,
a regido se depara, também, com uma deficiéncia de infraestrutura de comunicagao e
rede de transporte, e ainda lida com um alto nivel de corrup¢io em meio a dreas com
baixa densidade demogrifica. Por exemplo, os grandes campos abertos proporcionam
um intenso trifego aéreo ilegal, responsdvel pelo trifico de drogas e armas entre Brasil,
Bolivia e Peru, chegando até a Europa e os Estados Unidos. Os conflitos sociais na Bolivia
também tém fomentado uma imigracdo macica e, subsequentemente, a formagao de

assentamentos ilegais em dreas rurais de produgio familiar (Raza, 2014).

Por fim, o arco Sul, com uma fronteira altamente regulada e a presen¢a maior
de forgas policiais, militares e do corpo diplomdtico, bem como uma sofisticada
rede de comunicagio, enfrenta o desafio da porosidade fronteiriga devido ao seu alto
grau de integragdo. Proporcionalmente, é o arco mais povoado e, consequentemente,
o mais problemdtico.'’ Por um lado, o Estado estd mais presente; por outro lado, é

a regido de maiores fluxos transfronteirigos.

A partir da andlise regionalizada com base na delimitagio dos arcos, podem
ser apontadas constatagoes especificas sobre cada uma dessas regides. Assim, o arco

Central se apresenta como o mais vulnerdvel, em razio do trinsito intenso de pessoas,

10. Apenas para citar alguns exemplos, o contrabando de bens diversificados é um desafio didrio a fiscalizacdo na fronteira
Brasil-Paraguai, além do contrabando de commodities e da lavagem de dinheiro (Raza, 2014).
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da existéncia de dois grandes produtores de drogas no outro lado, e da baixa presenga
do Estado. Comprovando essa constata¢io, o General Hamilton Mourao afirmou que
o “trafico na regido amazonica ¢ feito por formiguinhas”, sendo que o “grosso do trafico
vem através de Bolivia e Paraguai”.!! Entretanto, o arco Sul, mais povoado e integrado,
também apresenta obstdculos considerdveis, em especial na fronteira entre o Paraguai e
o Parand, nas dreas de Guaira e Foz do Iguagu. Além disso, hd uma continua ocupagao,
por brasileiros, de terras agricolas fronteirigas no Paraguai e no Uruguai. Conhecidos
como “brasiguaios”, jd chegam ao nimero de 1,5 milhdo. Entre os principais crimes
recorrentes no arco Sul, estao os tréficos de armas e drogas, ponto comum aos outros
arcos. E, aisso tudo, ainda se somam os crimes de abigeato (furto de animais do campo),
que ocorrem mais especificamente no Rio Grande do Sul (Neves ez 4/, 2016).

3 POLITICAS PUBLICAS PARA AS FRONTEIRAS BRASILEIRAS

Além de sua importincia principal, ligada diretamente a vigilancia e a seguranca das
fronteiras, o SISFRON faz parte do portifélio estratégico do Exército Brasileiro,
tornando-se vital ao refor¢o da industria nacional de defesa. Trata-se de um relevante
programa tanto para o desenvolvimento das politicas de seguranca e defesa como para

aquelas voltadas especificamente 2 faixa de fronteira.

Primeiramente, a justificativa para o SISFRON se encontra na Constitui¢io
Federal de 1988 (CF/1988) e em outros textos legais importantes. Tanto na CF/1988,
em especial os arts. 142 e 144, como na Lei Complementar n® 97/1999 — substituida pela
Lei Complementar n® 117/2004 e, subsequentemente, pela Lei Complementar n>136/2010
(art. 16-A) —, legitimam-se agdes de monitoramento, preven¢io e repressio na faixa de
fronteira brasileira. Além do embasamento legal, o SISFRON também se justifica a partir
das politicas nacionais de seguranca e defesa.

A Politica Nacional de Defesa (PND),'* documento responsavel por estabelecer os
Objetivos Nacionais de Defesa e dar orientacoes para sua efetiva consecugio, preconiza

que “as fronteiras continuario a ser motivos de litigios internacionais” em meio a um

11. Disponivel em: <https://www.bbc.com/portuguese/brasil-46027695>.
12. As atualizacbes da PND e a Estratégia Nacional de Defesa foram encaminhadas para a apreciacdo do Congresso Nacional
em novembro de 2016. Por ndo haver, ainda, uma edicao definitiva, nos basearemos nos documentos da versdo de 2012.
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contexto internacional cada vez mais interdependente (Brasil, 2012, p. 17). Ademais,
o documento chama atengao para o perfil brasileiro — sua longa extensio limitrofe
confere ao pais “profundidade geoestratégica e torna complexa a tarefa do planejamento
geral de defesa’. Em face de uma “diversificada fisiografia nacional”, a PND, entao,
reconhece a demanda por uma “politica abrangente e abordagens especificas” (op. cit.,
p. 23), e também identifica a regiao amazdnica e sua parcela da faixa de fronteira como

prioridades geopoliticas. De acordo com o documento,

[a] garantia da presenca do Estado e a vivificacdo da faixa de fronteira sdo dificultadas, entre outros
fatores, pela baixa densidade demogréfica e pelas longas distancias. A vivificagio das fronteiras, a
protecio do meio ambiente e o uso sustentdvel dos recursos naturais sio aspectos essenciais para o
desenvolvimento ¢ a integracdo da regiio.O adensamento da presenca do Estado, e em particular
das Forcas Armadas, ao longo das nossas fronteiras é condi¢ao relevante para o desenvolvimento

sustentdvel da Amazonia (op. cit., p. 23-24).

Em consonéncia a preocupagao das fronteiras, a PND aponta a relevancia
do investimento do Estado voltado para tecnologias sensiveis e avangadas,
reiterando que “os avancos da tecnologia da informagio, a utiliza¢ao de satélites, o
sensoriamento eletrdnico e outros aperfeicoamentos tecnoldgicos trouxeram maior
eficiéncia aos sistemas administrativos e militares” (op. cit., p. 19). Esse apoio
ao monitoramento fronteirico e a énfase no desenvolvimento da ciéncia e da
tecnologia sdo fundamentais, pois oferecem, assim, subsidios ao fortalecimento e

a implementacao do SISFRON.

As diretrizes da Estratégia Nacional de Defesa (END) também se referem as questoes
de fronteiras e 4 importancia do desenvolvimento de dispositivos como o SISFRON.

Algumas das correlagoes entre 0o END e o SISFRON podem ser observadas no quadro 2.

Percebe-se, assim, o tratamento dado pela END a questao do monitoramento e
vigilancia das fronteiras pelas Forgas Armadas ao mencionar a necessidade de um sistema
integrado baseado em tecnologia avancada, em mobilidade operacional e em interlocugio
institucional. No que tange especificamente as politicas voltadas s fronteiras, destaca-se o
Plano Estratégico de Fronteiras (PEF). Langcado em 2011, ele se volta para o “fortalecimento
da prevengao, controle, fiscalizagdo e repressao dos delitos transfronteiricos e dos delitos
praticados na faixa de fronteira brasileira”, por meio de uma “atuagio integrada dos 6rgaos
de seguranga publica, da Secretaria da Receita Federal do Brasil e das Forgas Armadas”
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(Brasil, 2011, p. 1). Nos onze estados pertencentes a faixa fronteiriga, foram criados os
Gabinetes de Gestao Integrada de Fronteiras (GGIFs) e as Camaras Temdticas de Fronteiras
(CTFrons), féruns deliberativos compostos por 6rgaos federais, estaduais, municipais e de
paises vizinhos. De acordo com o Ministério da Justica, uma das principais funcoes do PEF
¢ promover a coordenacio de agoes e projetos de diferentes 6rgaos, e tornar dgil e eficiente
a comunicacio interinstitucional (Brasil, 2011; Scherma, 2016).

QUADRO 2
Aproximacao entre as diretrizes da END e o SISFRON
Diretrizes da END Relacdo com o SISFRON

Organizar as Forcas Armadas sob a égide do trindmio monitoramento/controle,

" Aprimora principalmente o monitoramento/controle do territdrio
mobilidade e presenca

Desenvolver as capacidades de monitorar e controlar o espago aéreo, o Contribui principalmente com as tecnologias de

territorio e as aguas jurisdicionais brasileiras monitoramento terrestre

Desenvolver, lastreada na capacidade de monitorar/controlar, a aptidao

de responder prontamente a qualquer ameaca ou agressao: a mobilidade Inclui as funcdes de apoio a decisdo e de atuacéo operacional
estratégica

Aprofundar o vinculo entre os aspectos tecnoldgicos e os operacionais da Incrementa os meios terrestres e aéreos e desenvolve o potencial das
mobilidade, sob a disciplina de objetivos bem definidos tecnologias de movimento necessarias

Fortalecer trés setores de importancia estratégica: espacial, Os setores espacial e cibernético s&o os que mais se vinculam
cibernético e nuclear as iniciativas do SISFRON

Adensar a presenca de unidades do Exército, da Marinha e da Forca Permite a melhoria da infraestrutura existente nas unidades

Aérea nas fronteiras do Exército

Capacitar a indUstria nacional de material de defesa para que conquiste A meta do SISFRON é utilizar sistemas com 100% de componentes
autonomia em tecnologias indispensaveis nacionais

Fonte: Neves et al. (2016).

Em 2016, o PEF foi revogado pelo Decreto n® 8.903/2016, sendo substituido
pelo Programa de Protecao Integrada de Fronteiras (PPIF)," que inovou ao instituir
um comité executivo. Isso permitiu a criagdo de uma instincia de governanga em nivel
federal, altamente articulada com os niveis estaduais e municipais. Ademais, o PPIF
avangou na questio da cooperagio com os paises vizinhos ao incluir em seu esquema
de interlocugao institucional o Ministério das Relagoes Exteriores (MRE), a Agéncia
Brasileira de Inteligéncia (ABIN) e a Comissao Permanente para o Desenvolvimento
e a Integracao da Faixa de Fronteira (CDIF). Além disso, também incluiu em suas

diretrizes as fronteiras maritimas e fluviais (Brasil, 2016b). Em resumo, o PPIF pode,

13. A substituicdo do PEF pelo PPIF foi uma resposta ao relatério do Tribunal de Contas da Unido (TCU) de 2015, que
apontou uma série de problemas e incongruéncias no que se refere aos aspectos de governanga do conjunto de politicas
publicas para o fortalecimento da faixa de fronteira, principalmente no concernente as a¢ées de integracdo e coordenacao.
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entdo, ser considerado uma continuidade do PEE porém com reconfiguracoes baseadas
no relatério do TCU de 2015.14

No que se refere a sua importincia para a industria de defesa, o SISFRON, bem
como outros programas considerados estratégicos das demais Forcas Armadas, se insere
em um contexto mais abrangente de aproximagao entre as politicas de defesa nacional
e de ciéncia, tecnologia e inovacao (CT&I). Isso ocorre principalmente devido a “busca
por autonomia” por parte da defesa (Andrade e Leite, 2017), ou seja, o esfor¢o de
desenvolver tecnologias, sistemas e produtos de defesa (mas de multiplas aplicacoes)
de forma endégena. Nesse sentido, o desenvolvimento e a consecugao (em variados
graus) de tais programas comprovam a “capacidade de inovacio e absor¢ao tecnolégica
das firmas nacionais” do setor de defesa “aliada as oportunidades abertas pelas parcerias
estratégicas com outros paises”, 0 que, consequentemente, “enseja um cendrio promissor
para a consolidagao e o desenvolvimento futuro da industria de defesa no Brasil”
(Andrade, 2016, p. 27). Entretanto, o atual momento de crise econémica e ajustes
fiscais vivido pelo pais impoe sério desafio a esses progressos, gerando, também, o risco
de que tais capacidades tecnoldgicas vitais elaboradas internamente durante décadas se
percam para o estrangeiro — a chamada “desnacionalizagao” (Andrade e Franco, 2016).
Isso implicaria nao somente a perda de tais capacidades (e dos investimentos nelas
realizados), como também geraria dependéncia tecnoldgica em relacio a outros paises,
produzindo riscos diretos inaceitdveis a soberania nacional.

Finalmente, o SISFRON compée um dos cinco macroprojetos prioritérios da
Estratégia Braco Forte do Exército Brasileiro, definidos pela Portaria n® 99-EME, de
27 de julho de 2010." Dessa forma, o projeto foi anunciado no Boletim do Exército
n° 18/2010, na Diretriz Especial n® 001 do Chefe do Estado-Maior do Exército de
2010 e no documento O processo de transformagio do Exército, de 2010.'

14. Disponivel em: <http://twixar.me/wFsK>.

15. A Estratégia Braco Forte, que vem sendo desdobrada em curto, médio e longo prazos (2014-2022-2030), é “constituida
por 02 (dois) Planos — Articulagdo e Equipamento — desdobrados por sua vez em 04 (quatro) Programas — Amazonia
Protegida e Sentinela da Pétria (Articulacdo); e Mobilidade Estratégica e Combatente Brasileiro (Equipamento) — dos quais
derivaram 824 projetos” (Brasil, 20103, p. 12).

16. Disponivel em: <http://twixar.me/6FsK>.
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4 O SISFRON

O SISFRON - “sistema de sensoriamento e de apoio a decisao em apoio ao emprego
operacional, atuando de forma integrada® — tem como propésito “fortalecer a
presenca e a capacidade de monitoramento e de agio do Estado na faixa de fronteira
terrestre, potencializando a atuagio dos entes governamentais com responsabilidades

7 e foi concebido para ser o maior sistema de monitoramento de

sobre a 4rea”,!
fronteiras do planeta. Atualmente, se encontra em fase de implementacio de seu
projeto piloto na drea de atuagdo da 4* Brigada de Cavalaria Mecanizada do Exército
Brasileiro, localizada em Dourados, Mato Grosso do Sul, subordinada ao CMO, em
Campo Grande, no mesmo estado. Trata-se de 650 km de fronteira (sendo cerca de
300 km de fronteira seca) e uma das 4reas mais vulnerdveis a ilicitos no mundo.'®
Posteriormente, o sistema serd ampliado para abarcar toda a regiao fronteiri¢a dos
estados de Mato Grosso do Sul e Mato Grosso com o Paraguai e a Bolivia — em uma
extensdo total de 2.503,5 km — e, numa fase posterior, toda a fronteira brasileira.
Ademais, estd prevista a integracao do SISFRON com outros programas similares
da defesa nacional, como o Sistema de Protecio da Amazo6nia (SIPAM), o Sistema
de Defesa Aeroespacial Brasileiro (SISDABRA) e o Sistema de Gerenciamento da
Amazdnia Azul (SisGAAz). De acordo com o Escritério de Projetos do Exército
Brasileiro (EPEx), o SISFRON pode ser definido como:

[u]lm sistema integrado de sensoriamento, de apoio a decisdo e de emprego operacional cujo
propésito ¢ fortalecer a presenca e a capacidade de acdo do Estado na faixa de fronteira.
O SISFRON foi concebido por iniciativa do Comando do Exército, em decorréncia da aprovacio
da Estratégia Nacional de Defesa, em 2008, que orienta a organizacio das Forcas Armadas sob a

égide do trindmio monitoramento/controle, mobilidade e presenca.”

O Comando de Comunicacoes e Guerra Eletronica do Exército (Cmdo

Com GE Ex) complementa tal defini¢do a partir de uma perspectiva mais técnica,

17. Disponivel em: <http://www.epex.eb.mil.br/index.php/sisfron/>.

18. A escolha dessa regido como area do projeto piloto se deu pela intensidade dos fluxos transfronteiricos provenientes
da Bolivia e do Paraguai e por sua relativa proximidade com alguns dos principais centros urbanos do Brasil, incluindo o
Distrito Federal e os estados de Minas Gerais, Rio de Janeiro e Sdo Paulo. Entrevista dos autores com Alex Jorge das Neves,
gerente do Projeto de Expanséo dos Centros Integrados de Comando e Controle da Secretaria Nacional de Seguranca
Publica do Ministério da Justica (MJ).

19. Disponivel em: <http://www.dct.eb.mil.br/index.php/component/content/article?id=97>.
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apontando que o SISFRON ¢ “um sistema de Comando e Controle, Comunicagoes,
Computacio, Inteligéncia, Vigilancia e Reconhecimento (C4IVR) que visa dotar a
Forga Terrestre de meios habilitadores a uma presenca efetiva na faixa de fronteira
brasileira” (Bufolo, 2014, p. 23).

O sistema se subdivide em quatro subsistemas: 7) defesa; 77) desenvolvimento
econdmico; #ii) seguranga; e i) desenvolvimento social. O subsistema defesa envolve,
principalmente, a protegio da faixa limitrofe e a elaboragio de novas capacidades
(tecnoldgicas e materiais). O subsistema desenvolvimento econdmico estd voltado para a
criacdo de empregos na industria de defesa e o incremento das capacidades tecnoldgicas do
pais, bem como para a coleta de dados sociecon6micos e o controle de rebanhos e plantagoes.
O subsistema seguranca, por sua vez, estd centrado no apoio aos 6rgaos de seguranca
publica nos niveis federal, estadual e municipal. Por fim, o subsistema desenvolvimento
social abarca diversos aspectos, incluindo as operagoes interagéncias, em que se busca a
conciliacio de interesses e a coordenacio de esforcos, visando ao bem comum e evitando
a duplicidade de esforgos. Também aumenta a presenca do Estado, a integracio regional
e a integragao de drgaos e agéncias competentes (a exemplo do Conselho Integrado de
Seguranca de Dourados). Além disso, abrange diversas agoes voltadas para o interesse publico
e social, como educagio a distincia, telemedicina e modernizagao de aeroportos regionais.
Esses subsistemas, em conjunto, integram sensores, decisores e atuadores, aprimorando a

logistica, o comando e o controle, e fomentando o apoio a decisao.

4.1 Mandato institucional, estrutura organizacional e operacionalidade

De forma geral, o SISFRON tem como intuito: 7) prover mais informagoes a respeito de dreas
com maior volume de crimes transnacionais e ilicitos transfronteiricos; 7) garantir estrutura
para um policiamento especializado de fronteira, incluindo apoio logistico; 7i7) auxiliar na
integracao de policiais para atuar ante a redugio de ameagas e riscos para produtores rurais
e condutores de veiculos; 7z) fornecer subsidio para fiscalizagio e monitoramento de dreas
de floresta, buscando reduzir os riscos de desmatamento; #) aumentar o éxito e o alcance de
acao das politicas publicas de sadde nas fronteiras; v7) possibilitar o exercicio aduaneiro da
Receita Federal em dreas antes inalcangdveis; e viz) avancar no desenvolvimento sustentdvel
da Amazonia. Ademais, do ponto de vista especifico da defesa nacional, o objetivo do
SISFRON pode ser entendido pelo seu enfoque em “fortalecer a defesa territorial e garantir
a soberania nacional na faixa de fronteira, aumentando o poder de dissuasio do Estado

Brasileiro e contribuindo decisivamente com o seu esfor¢o de desenvolver e manter efetivo
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controle dessas dreas” (Bufolo, 2014, p. 24). Inicialmente, a implementagio do projeto
SISFRON foi planejada para um periodo de dez anos (2013-2023), com um valor estimado
em R$ 11,992 bilhoes (Brasil, 2016a).%°

FIGURA 1
Projecao do SISFRON

Fonte: Brasil (2018). Disponivel em: <http://www.epex.eb.mil.br/index.php/sisfron>.

No que concerne a sua estrutura organizacional, o SISFRON ¢ gerido
pelo Estado-Maior do Exército (EME), particularmente por meio do EPEx e do
Departamento de Ciéncia e Tecnologia (DCT), por intermédio do Cmdo Com
GE Ex. O projeto se divide em trés subprojetos: o Subprojeto de Sensoriamento e
Apoio a Decisdo (estimado em R$ 5,930 bilhées), o Subprojeto de Apoio a Atuagio
(estimado em R$ 3,060 bilhées) e o Subprojeto de Obras de Engenharia (estimado
em R$ 3,002 bilhoes) (Brasil, 2016a). Os dois ultimos sao gerenciados especifica
e diretamente pelo EPEx, enquanto o primeiro estd a cargo do Cmdo Com GE Ex
(Brasil, 2012; 2017).

20. De acordo com o Plano Plurianual (PPA) 2016-2019 do governo federal, o custo total do programa é de aproximadamente
R$ 12,597 bilhdes, e seu prazo de conclusao é 2035.
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GRAFICO 1
Recursos estimados aos subprojetos do SISFRON
(Em %)

H Sensoriamento e apoio a decisdo
H Apoio a atuagdo
M Obras de engenharia

Fonte: Brasil (2016a).
Elaboracao dos autores.

No que tange a empresas do setor de seguranga e defesa, a implantagao e a integragao
do projeto piloto do SISFRON se encontra a cargo do consércio TEPRO, composto pela
Savis Tecnologias e Sistemas, subsididria integral da Embraer Defesa e Seguranga e lider
do consércio, e pela propria Embraer S/A (que incorporou a antiga subsididria Bradar
Industria S/A). Segundo a Savis, o “dominio tecnoldgico da integracio deste complexo
Sistema de Sistemas (...) permitiu o desenvolvimento de solu¢ées primando pelo incremento
da autonomia nacional e geracio de emprego e renda em solo pétrio”.*! Diversas empresas
nacionais foram selecionadas como fornecedoras de equipamento,” bem como outras
empresas estrangeiras.”> O indice de contetido nacional entre os fornecedores do sistema ¢é
de 75%, conforme critérios da Request for Proposal (RFP).

O Subprojeto de Sensoriamento e Apoio a Decisdo (SAD) visa fornecer sistemas e
servigos de sensoriamento implementados em ambientes terrestres, aéreos e orbitais. Parte
importante do processo ¢ a implementagao de infovia e sensores de sinais eletromagnéticos

nos estados de Mato Grosso do Sul e Mato Grosso (drea do projeto piloto), bem como o

21. A fonte dessa citacdo foi disponibilizada diretamente aos autores e ndo se encontra na internet.

22. Stemac (geradores), CM Comandos (no breaks), Enecol (infraestrutura civil), Casa da Floresta (gestdo ambiental),
RFCom (shelteres militares), BrasilSAT (Torres), Digitel (rédios micro-ondas), Agrale (viaturas) e Kryptus (criptografia).

23. Saab-Medav alema (sistema de sensores de sinais eletromagnéticos em conjunto com a Embraer), Harris norte-americana
(radios taticos), AEL Internacional israelense (optronicos) e Advantech canadense (satcom).
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fornecimento de sensores 6ticos e optronicos, radares de vigilancia terrestre (RVT), sistemas
de vigilincia, monitoramento e reconhecimento (SVMR), sistemas de comunicacio
tética e centros de comando e controle (CC2) fixos e méveis e do sistema de apoio a
decisao. Além disso, estd na alcada do SAD** garantir os meios necessdrios a seguranga
das informagées e comunicagoes, a defesa cibernética, ao suporte logistico integrado e a
capacitagdo e simula¢io. Responsabiliza-se também pelo funcionamento dos centros de
comando e controle do SISFRON,* dispondo da “infraestrutura necessiria para atender
as secoes de Estado-Maior das organizacoes militares, englobando operagio, supervisao e

gestdo técnica do sistema de Apoio a Decisio”.®

Os sensores, em especial, sao de extrema relevincia para o sucesso do projeto
SISFRON, muito devido a sua capacidade de promover a transmissio e recep¢ao
de dados de toda a fronteira brasileira, alimentando os comandos militares de
drea’” com informagao corrente. Os equipamentos de comunicagio utilizados pelas
patrulhas (ridios UHF) e os sistemas de cimeras integrados individuais (bullet
cameras) tém aplicagdo de menor alcance, conforme requisito operacional do
sistema. Jd os sensores optronicos de maior alcance, os radares®® e os sensores de
sinais eletromagnéticos (utilizados no subsistema de Medidas de Apoio a Guerra
Eletronica — MAGE) tém por finalidade cobrir uma drea mais extensa. Os sensores
MAGE tém destacada importincia, por se tratar de “equipamentos que, através

24. 0 SAD deve adquirir ou desenvolver “equipamentos 6ticos e optronicos, Sistema de Vigilancia, Monitoramento e
Reconhecimento Terrestre (SVMR), Sistema de Sensoriamento de Sinais Eletromagnéticos (ou Meios de Apoio & Guerra
Eletronica — MAGE, também conhecidos na linguagem especializada pela abreviatura Comint — Communications Intelligence),
Sistemas de Apoio a Decis&o e de Geoinformacdo, Sistemas de Apoio as Atividades de Inteligéncia, equipamentos e Sistemas
de Comunicagdes Taticas, equipamentos e Sistemas de Comunicacbes por Satélite, Sistema de Comunicacbes Estratégicas
(infovias), Centros de Comando e Controle fixos e moveis, Infraestrutura de fontes de energia e suporte a sistemas de
Tecnologia da Informacdo e de Comunicacdes, e Payload (o que pode ser entendido como a parte de transmisséo de dados)
para 0s meios aéreos de monitoramento” (Brasil, 20163, p. 8).

25. 0 Centro de Comando e Controle Fixo do SISFRON é “uma sala dividida em dois ambientes, com diferentes restricées
de acesso, com sala de reunides e videoconferéncia, onde é possivel integrar o poder politico (decisdo) e o plano tatico
(atuadores) para emprego dual, seja em ambiente de paz (seguranca publica ou resposta a desastres naturais), seja para
defesa militar, em situacdes de crise” (Brasil, 2016b, p. 82).

26. Disponivel em: <http:/Awww.ccomgex.eb.mil. br/phocadownload/userupload/FolderRondon/Folder%20Rondon_CCOMGEX. pdf>.
27. Entre os comandos militares de area ha o CMO, o Comando Militar da Amazonia (CMA), o Comando Militar do
Norte (CMN) e o Comando Militar do Sul (CMS), todos responsaveis por garantir a implementagdo do SISFRON, além
do Comando de Operagdes Terrestres (COTER). O CMO conta com um efetivo operacional de aproximadamente 24 mil
homens, o CMA, com cerca de 12,6 mil homens e o CMS, com 82,8 mil.

28. 0 radar M60 da Embraer, por exemplo, desenvolvido pelo Centro Tecnolégico do Exército (CTEx), oferece vigilancia
aérea de baixa altura e consegue fazer o reconhecimento de até quarenta alvos simultaneos a uma distancia de 60 km.
J4 o radar de vigilancia terrestre SENTIR M20, de natureza mével ou fixa, tem alcance de até 30 km e capacidade de fazer
o0 reconhecimento simultdneo de até sessenta alvos (Barbosa, 2014).
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dos seus sensores instalados na faixa de fronteira, monitoram o espectro e colhem
considerdvel volume de informacées de inteligéncia, indispensdveis ao emprego

oportuno e seguro dos recursos disponiveis”.*’

Previstos para as préximas etapas do projeto estdo os Sistemas de Aeronaves
Remotamente Pilotadas (SARPs), junto a vigilincia aérea de baixa altitude que acompanha
as brigadas e chega a alcangar uma distincia de 200 km. Para além desse alcance, espera-se
aplicacao de aeronaves de asa fixa e a vigilancia eletronica (Neves, Silva e Monteiro, 2016).
O projeto ainda poderd abarcar sistemas de maior alcance, como os sensores via satélite,
com possibilidade de detectar pistas de pouso, construgoes, atividades de garimpo, dreas
de desmatamento, queimadas, atividades relacionadas ao narcotréfico etc. Faz-se presente
junto a isso uma rede de monitoramento de comunicagoes e nao comunicagoes, atuando
por intermédio de plataformas moveis e fixas, com o intuito de localizar transmissoes
clandestinas que oferecam amparo a atividades ilicitas fronteirigas (Barbosa, 2014).

O Satélite Geoestaciondrio de Defesa e Comunicagoes Estratégicas 1 (SGDC-1) deverd
se integrar ao SISFRON e fornecer assisténcia no provimento de dados para monitoramento
e no apoio logistico operacional, “informando em tempo real a posi¢ao, deslocamento, rotas
alternativas, entre outros importantes atributos para mobilidade” (Amaral ez 4/., 2017, p. 8).
O projeto do SGDC-1 vem sendo gerido pela Visiona (joint venture entre Embraer e
Telebras), e sua construgao foi realizada pela franco-italiana Thales Alenia Space, empresa
que havia ganhado a licitagao internacional (idem, ibidem). A singularidade do SGDC-1 se
baseia no fato de que o Brasil exerce o controle integral de seu sistema, mais especificamente
a Telebras e o Ministério da Defesa. Além disso, o satélite podera exercer importante papel
no SISFRON, angariando para o pais maior autonomia nacional, menos dependéncia
tecnoldgica externa e otimizagao das comunicagoes militares (Matos, 2016).%

O Subprojeto de Apoio a Atuagao tem como fungao primordial prover os materiais,
equipamentos e suprimentos necessirios para garantir o cumprimento das missoes
operacionais dos pelotoes especiais de fronteira, destacamentos de fronteira, subunidades,
batalhoes, regimentos, grupos, centros, brigadas, divisdes, comandos militares de drea,

29. Disponivel em: <http://tecnodefesa.com.br/revista-tecnologia-defesa-edicao-no- 153-aviacao-do-exercito-fidae-2018-
sisfron-guerra-na-ucrania-e-muito-mais/>.

30. Contudo, a despeito de sua importancia e utilidade, a contribuicdo do SGDC-1 para o SISFRON € limitada, pois sua
banda x ndo atende as necessidades do Sistema. Entrevista dos autores com o Coronel Gomes Novo, responsavel pela
operagdo do SISFRON no Cmdo Com GE Ex.
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comando de operagdes terrestres e comando do Exército Brasileiro (Brasil, 2017).
Contempla todas as brigadas do CMO e envolve o fornecimento de médulos de
abastecimento, embarcagoesediversosequipamentosdeusoindividual. Além daaquisi¢ao
e fornecimento de materiais destinados as operagdes tdticas e operacionais das Forgas
Armadas, o subprojeto também se encarrega do planejamento e da coordenagao logistica
entre os 6rgaos envolvidos no SISFRON e durante as operagoes titicas conduzidas pelos
diferentes escal6es (Barbosa, 2014).

O Subprojeto de Obras de Engenharia, por sua vez, visa a “adequagio, adaptacio,
recuperagio, reparagao e construgao de instalagoes e organizacdes militares participantes
do SISFRON e suas estruturas de apoio ao pessoal (instalagoes de satde, residéncias etc.)”
(Brasil, 2017). Os servigos complementares a essas obras também sao de responsabilidade
do subprojeto — por exemplo, redes de abastecimento de dgua e esgoto, sistema elétrico,
redes telefonicas, pavimentagao, drenagem, estacionamento, construgao e manuten¢ao
de pogos artesianos, entre outros (idem, ibidem).”' Até o momento, foram concluidas
e entregues 26 obras de infraestrutura, estando dez ainda em andamento e outras sete
planejadas para o ano de 2019. Sob a égide do mandato institucional do SISFRON, de
sua estrutura organizacional e de seu arranjo operacional, fez-se possivel a entrega dos
produtos/atividades relacionados no quadro 3 desde 2010.

QUADRO 3

Principais entregas do programa SISFRON (2010-2017)
Ano Principais entregas
2010 Contratagdo de empresa para realizacdo do projeto bésico

Entrega do projeto bésico do SISFRON pela empresa contratada

2011 o . < o o
Inicio dos estudos para contratar uma empresa integradora para condugéo dos trabalhos técnicos necessérios

Contratacdo do consorcio TEPRO, constituido pelas empresas de defesa Savis e Orbisat, que realizara a implantacao do sistema, por meio

2012 do processo de empreitada integral

Inicio da implantacdo do 92 Batalhdo Com GE em Campo Grande, Mato Grosso do Sul

Reestruturacdo do destacamento de caracol do 10° Regimento de Cavalaria Mecanizada (RCMec), em consonancia com os indicadores
estratégicos do Exército Brasileiro

2013 Construgao do Centro de Operacdes do CMO

Inicio de estudos, projeto e obra do Centro Regional de Monitoramento (CRM) do CMO

Compra de optrénicos, radios e meios de apoio aos atuadores, permitindo aumentar a coordenacdo e o controle,

bem como a mobilidade das tropas na faixa lindeira

(Continua)

31. Em 2016, por exemplo, entre as obras entregues, vale mencionar o pavilhdo garagem e oficina do 9° Batalhdo de
Comunicacdes e Guerra Eletronica de Campo Grande; o pavilhdo do centro de operagdes do 17¢ RCMec de Bela Vista;
o pavilhdo do centro de operacdes do 9° Grupo de Artilharia de Campanha de Nioaque; o pavilhdo de administracdo do
Esquadrdo de Cavalaria Mecanizada de Iguatemi; e o pavilhdo de administracdo do Pelotdo de Cavalaria Mecanizada de
Mundo Novo, todos no Mato Grosso do Sul (Brasil, 2017).
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(Continuacdo)

Ano Principais entregas

Entrega de cerca de 35% do Sistema de Apoio a Deciséo do Projeto Piloto
Adequacdo das infraestruturas de diversas organizacoes militares situadas na faixa de fronteira

2014 Inicio da construgdo do 9° Batalhdo de Comunicagoes e Guerra Eletronica
Aquisicdo de viaturas de apoio a atuacao
Entrega de cerca de 50% do Sistema de Apoio a Decis&o do Projeto Piloto
Adequacdo das infraestruturas de diversas organizacdes militares situadas na faixa de fronteira
2015 Construgdo dos centros de operacdes do 9¢ Grupo de Artilharia de Campanha (GAC) e dos 102, 112 e 172 RCMec

Conclusdo do pavilhdo H do Pelotao Especial de Fronteira de Caracol
Aquisicao de modulos de abastecimento para organizagdes militares (OMs) isoladas, embarcacdes tipo ferryboat para o
Centro-Oeste e a regido Amazonica, balsas frigorificadas e viaturas e equipamentos de apoio

Entrega de cerca de 60% do Sistema de Apoio & Decisdo do Projeto Piloto
2016 Construgao dos paidis do 17¢ RCMec
Entrega de embarcagdes logisticas, de transporte e empurradores para unidades da regido Amazonica

Entrega de cerca de 75% do Sistema de Apoio a Deciséo do Projeto Piloto

Conclusdo do 6° Batalhdo de Inteligéncia Militar em Campo Grande

2017 Conclusao do Centro de Monitoramento de Fronteiras em Brasilia

Licitagdo e contratacdo de aquisicdo de equipamentos de engenharia e de outras viaturas
especializadas para a regiao do Parana e da Amazonia

Fonte: Brasil (2018). Disponivel em: <http://www.epex.eb.mil.br/index.php/sisfron/entregas-sisfron>.

4.2 Interoperabilidade

Uma das principais caracteristicas do SISFRON ¢ a interoperabilidade entre as Forgas
Armadas e outros 6rgaos publicos (federais e estaduais).” Essa particularidade visa,
principalmente, & cooperacio a partir de agbes voltadas para a defesa nacional e a
seguranca publica; e a integragdo entre diferentes érgaos, por intermédio de troca e
compartilhamento de informacoes para a tomada de decisao, objetivando a agilidade

e efetividade nas agoes do Estado. Nesse sentido, vdrios esforcos integrados entre

32.0s principais 6rgaos publicos envolvidos com o SISFRON s&o: Gabinete de Seguranga Institucional (GSI) da Presidéncia da
Republica, Agéncia Brasileira de Inteligéncia (ABIN), Secretaria de Assuntos Estratégicos (SAE) da Presidéncia da Republica,
Ministério da Justica, Departamento de Policia Federal (DPF), Departamento de Policia Rodovidria Federal (DPRF), Secretaria
Nacional de Seguranca Publica (SENASP), Fundacdo Nacional do Indio (FUNAI), Ministério do Meio Ambiente (MMA),
Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (Ibama), Ministério da Fazenda, Secretaria
da Receita Federal (SRF), Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes (MCTIC), Instituto Nacional de
Pesquisas Espaciais (INPE), Ministério das Relacbes Exteriores, Ministério da Educacao (MEC), Ministério da Sadde, Agéncia
Nacional de Vigilancia Sanitaria (Anvisa), Ministério da Agricultura, Pecudria e Abastecimento (Mapa), Instituto Nacional de
Meteorologia (InMet) e outros 6rgdos estaduais e municipais. Além desses, 0 programa prevé também interoperabilidade
com os seguintes sistemas de monitoramento: SisGAAz, Sistema de Protecdo da Amazdnia/Sistema de Vigilancia da
Amazonia (SIPAM/SIVAM) e Sistema de Defesa Aeroespacial Brasileiro (SisDABra/Forca Aérea Brasileira) (Neves, Silva e
Monteiro, 2016, p. 97). Nesse sentido, enfatiza-se que o SISFRON é capitaneado e operado pelo Exército devido ao fato
de n&o haver outra instituicdo no pais com a capilaridade e a capacidade necessarias para a execucdo de um programa
dessa envergadura.
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diversas esferas do Estado utilizam o SISFRON, a exemplo das operagdes Sentinela®
e Fronteiras Sul,’** do projeto Policiamento Especializado de Fronteiras® e do Grupo
Especial de Fronteiras (GEFRON),* entre outros.

Atestando o potencial do sistema e demonstrando a importincia da
interoperabilidade para sua efetividade, constata-se um aumento considerdvel das
apreensoes, efetuadas pelas policias militar e civil do estado de Mato Grosso do Sul,
de armas, drogas e outros produtos ilicitos e/ou contrabandeados apds a instalagao do
projeto piloto do SISFRON. Por exemplo, as apreensoes de cocaina aumentaram em
mais de trés vezes, e as de maconha, quase cinco vezes apés 2012, quando se iniciaram
os trabalhos do programa (gréficos 2 e 3).

GRAFICO 2
Mato Grosso do Sul: apreensao de cocaina e derivados pelas policias militar e civil
(2012-2018)

(Em kg)
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Fonte: Secretaria de Justica e Seguranca Publica do Mato Grosso do Sul (SEJUSP/MS).

33. Com o objetivo de atuar contra delitos fronteiricos, utiliza o SISFRON enquanto provedor de informages concernentes
as areas de alto risco e com grande volume de crimes na faixa de fronteiras. Coordenada pelo Ministério da Justica, conta
com a participacao integrada da Policia Federal, da Policia Rodoviaria Federal, da Forca Nacional de Seguranca Publica, da
SENASP, da SRF, do Ibama e das policias civil e militar dos estados envolvidos (Bufolo, 2014).

34. Operacdo da Policia Rodoviaria Federal visando frear o fluxo de ilicitos na faixa de fronteira (Brasil, 2016a).

35. Promovido pela SENASP, busca profissionalizar os policiais que atuam em regides fronteiricas, podendo contar com o
apoio do SISFRON, por exemplo, por meio de apoio logistico, de informacdes e de infraestrutura (idem, ibidem).

36. Iniciativa das secretarias de seguranca publica dos estados envolvidos com o objetivo de integrar a atuagdo dos
policiais da regido e reduzir a criminalidade e o risco para produtores rurais e condutores de veiculos (idem, ibidem).
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GRAFICO 3
Mato Grosso do Sul: apreensao de maconha pelas policias militar e civil (2012-2018)
(Em kg)
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Fonte: SEJUSP/MS.

No que concerne a atividades e a fiscalizagio e a0 monitoramento das florestas na
Amazdnia, estima-se a participagao do SISFRON junto ao Plano de Prevencio e Controle
do Desmatamento na Amazonia (PPCDAm), coordenado pelo Ministério do Meio
Ambiente e pela Casa Civil da Presidéncia da Republica desde 2005. O fornecimento
de informagoes também pode ser til para as unidades de conservagio gerenciadas pelo
Ibama, pelas secretarias estaduais do meio ambiente e pelo Instituto Chico Mendes
de Conservacao da Biodiversidade (ICMBio) (Brasil, 2016a).”” Assim, fica notéria a
importancia do elemento de interoperabilidade para a eficicia do SISFRON enquanto

instrumento estratégico para o Estado brasileiro.

4.3 Beneficios efetivos e potenciais

O desenvolvimento e a implementagao do SISFRON trazem uma série de beneficios nas mais
diversas dreas, principalmente em defesa externa, fortalecimento da inddstria de defesa, apoio as
operagdes interagéncias e geracio de empregos de elevada capacitagio técnica. Destacam-se,
nesse sentido, a produgio de contetido nacional de cardter dual, o fomento 2 transferéncia de

tecnologia e o aumento da nacionalizagio e da capacitagio de pessoal. Na esfera politica, o

37. E importante enfatizar, entretanto, que, em seu estagio atual de projeto piloto, 0 SISFRON n&o alcanca a Amazonia.
Entrevista dos autores com o Coronel Gomes Novo, responsével pela operacdo do SISFRON no Cmdo Com GE Ex.
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SISFRON se apresenta como instrumento de politica exterior voltado  integracao regional,
promovendo a cooperagio técnica e militar entre o Brasil e seus vizinhos, além de consolidar
a imagem do pais perante a comunidade internacional. A integragao e a interoperabilidade
entre as entidades governamentais (mencionadas na subse¢o 4.2.) também sao elementos de

importancia politica notdria para o avango das politicas pablicas brasileiras.?®

Os beneficios a ser gerados para a sociedade civil e a seguranca publica estao entre as
prioridades do SISFRON. Por meio do apuro do monitoramento e da fiscalizagao estatal,
hi o empenho em garantir uma maior qualidade de vida para as populagoes fronteirigas
do Brasil, em especial aquelas que se encontram em regides desassistidas e vulnerdveis.
Os recursos de tecnologia da informagao e de comunicagio, por exemplo, serao direcionados
para atividades de telessatide e ensino a distdncia. Na esfera da seguranca publica, o enfoque
¢ 0 combate a0 narcotréfico, aos ilicitos transfronteiricos, ao crime organizado e a imigracio
ilegal, além de buscar o aumento da seguranga nos grandes centros urbanos por meio do

controle dos fluxos de drogas e armas a eles destinados a partir das fronteiras.””

No que concerne a0 4mbito econdmico, uma das decorréncias do SISFRON ¢
garantir a geragio de empregos na industria nacional, com maior énfase para a industria
de defesa e de tecnologia — estima-se a promogao de mais de 12 mil vagas por ano.*’ Nesse
contexto, espera-se que as empresas nacionais se beneficiem dos investimentos atraidos
tanto pelo SISFRON como pela grande demanda por produtos de cardter dual* e de
alta tecnologia. Assim, pretende-se que o sistema atue como indutor do desenvolvimento
autdbnomo e sustentdvel de tecnologia de ponta com alto valor agregado no Brasil, tendo

o potencial de estimular a diversificagao da pauta de exportagoes (Brasil, 2016a).

A questao ambiental é, também, beneficiada pelo sistema. Diante de problemas
como desmatamento, crimes ambientais, entre outros (mencionados na subsecgao 2.3),
o programa busca ajudar a preservar o meio ambiente, a proteger a biodiversidade e
combater e reprimir os ilicitos ambientais (Landim, 2015). Além disso, compete ao

38. Palestra proferida pelo General Eduardo Dias da Costa Villas Bdas no Observatério da Inovacdo e Competitividade, em
11 de abril de 2011. Disponivel em: <http://twixar.me/fgsK>.

39. Palestra proferida pelo General Eduardo Dias da Costa Villas Bdas no Observatorio da Inovacdo e Competitividade, em
11 de abril de 2011. Disponivel em: <http://twixar.me/fgsK>.

40. Atualmente, o indice de nacionalizagdo do SISFRON é de 75% do projeto, esperando-se que tal indice cresca ainda
mais nas etapas posteriores. Entrevista dos autores com o Coronel Gomes Novo, responsavel pela operacdo do SISFRON
no Cmdo Com GE Ex.

41. Produtos de carater dual referem-se aqueles utilizados para fins militares e para emprego em atividades civis.
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SISFRON, deigual maneira, apoiar a protegao de populagoes indigenas— principalmente
nas dreas vulnerdveis da Amazdnia — e a constru¢io de canais de intermediagio com
elas (Neves, Silva e Monteiro, 2016). O SISFRON ¢ referéncia no desenvolvimento e
na implantagio de projetos de compensagao ambiental, tendo reparado toda supressao
prevista de forma antecipada, almejando preservar os biomas em que estd inserido.

Por dltimo, hd uma série de beneficios a ser extraidos do SISFRON para as
Forgas Armadas. Além do desenvolvimento tecnolégico e do aumento na capacidade de
monitoramento na faixa de fronteira, estima-se, também, a possibilidade de maior presteza
nos atendimentos emergenciais (defesa civil) e maior capacidade de apoio as operacoes
de garantia da lei e da ordem e agoes subsididrias (Campos, 2015). O SISFRON viabiliza
a aquisigao, pelas Forcas Armadas, de maior potencial para cumprir de maneira efetiva
sua estratégia da presenga® ao otimizar o monitoramento e controle da faixa fronteirica.
Isso permite ao Exército Brasileiro, as demais For¢as Armadas e aos 6rgaos governamentais
desdobrarem suas unidades para as localidades mais necessitadas.

4.4 Aspectos operacionais e de gestao do programa SISFRON

Em 2016, o TCU realizou uma auditoria operacional no programa SISFRON e
identificou lacunas entre as receitas orgamentdrias previstas e as de fato executadas, o que
acaba afetando negativamente a gestao do programa e prolongando sua implementacio.
Segundo o préprio Comandante do Exército Brasileiro a época, o General de Exército
Eduardo Dias Costa Villas Boas,

a previsio original era de instalagio em dez anos, de 2012 a 2022. Com o ritmo or¢amentdrio
que se estabeleceu, essa conclusio jd foi adiada para 2035 e agora, com a crise, se estima que
nio ficard pronto antes de 2065. Ou seja, todas as tecnologias desenvolvidas agora ja estardo
obsoletas. E este é um projeto fundamental, importantissimo, talvez o mais urgente para o dia a

dia da sociedade brasileira, que estd ameagado (Monteiro, 2015).

Diante de tal constatagio, a recomendagio feita pelos auditores do TCU foi
“concentrar esforgos para captar recursos financeiros junto as instincias competentes

e/ou acelerar a execugio do projeto, haja vista o impacto nos objetivos do projeto”

42, A estratégia da presenca é definida pela doutrina militar de defesa como “presenca militar, no territério nacional e
suas extenses, com a finalidade de cumprir a destinagdo constitucional e as atribuicdes subsidiérias. E efetivada ndo s6
pela criteriosa articulagdo das organizagdes militares no territério, como também preponderantemente pela capacidade de
rapido deslocamento para qualquer regido do Pais, quando necessario” (Brasil, 2017).
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(Brasil, 2016a, p. 11). Ademais, segundo os achados do TCU, a drea considerada de
maior risco concentrado (tido como extremamente elevado) foi a de recursos humanos.*
Odutras dreas avaliadas foram integracio, escopo, tempo, custos, qualidade, comunicagio,
gerenciamento de riscos, aquisigoes e transferéncia de tecnologia, todas apresentando

algum elemento de risco elevado ou extremamente elevado (idem, ibidem).*

No que tange especificamente ao SAD, constatou-se, 4 epoca, a execugao de apenas
36% das despesas esperadas, estando alguns dos subsistemas previstos mais atrasados que
os demais.” De acordo com a andlise do TCU, o SAD ¢ o subprojeto central e de maior
valor agregado tecnoldgico do SISFRON; logo, hd preocupagio quanto a possibilidade
de que o projeto geral avance para as préximas fases sem que ele o acompanhe em ritmo
similar. Segundo o TCU, sem um funcionamento sistémico do SAD, outras fases do

projeto podem ser comprometidas, sofrer limitagoes ou até mesmo ser inutilizadas.

O TCU fez sugestoes as partes envolvidas no projeto, indicando a necessidade
de preparar um plano de gerenciamento. Além disso, o tribunal recomendou a
adoc¢io de medidas que diminuissem a rotatividade dos recursos humanos empregados

para o projeto em longo prazo, bem como a elaboragao de um Estudo de Viabilidade
de Transferéncia de Tecnologia (EVToT).

Portanto, pode-se perceber que o relatério aponta que os processos de gestao do
SISFRON nio tém se mostrado a altura da magnitude e das complexidades temporal,
or¢amentdria e estratégica do projeto para o pais. Seguindo a andlise do TCU, o risco
de insucesso ou refreamento pode vir aaumentar caso haja uma persisténcia na “perda de
qualidade das atividades de gerenciamento, concepgio, especificacdo, contratagio e
fiscalizagao de fornecedores, acompanhamento da implementagdo, experimentagio,

treinamento e operagao dos subsistemas” (Brasil, 2016a, p. 16).“ Assim, na avaliagio

43, De acordo com o tribunal, os quatro pontos mais criticos para o projeto nesse quesito sao: /) plano de recursos humanos com
lacunas, omisses ou duplicidade, ou auséncia de plano de recursos humanos; i) indisponibilidade de pessoas com as competéncias
necessarias para a realizacdo do projeto (montagem da equipe); i) falta de equipe suficiente, competente, disponivel e motivada
para desempenhar suas atribuices; e iv) saida de pessoas-chave para o desenvolvimento do projeto (Brasil, 20163, p. 32).

44, De acordo com o relatdrio do TCU, até o periodo de 2016, foram relatados 38 riscos residuais, dos quais 13 eram de
nivel elevado e 25 de nivel extremamente elevado.

45, Por exemplo, 0s subsistemas de Comunicacdes Fstratégicas; Infraestrutura e Instalagdo; Sensores Oticos e Optronicos; SVMRs;
Comunicac@es por Satélites; e Sensores de Sinais Eletromagnéticos ficaram abaixo da porcentagem geral do SISFRON (29%).
46. Para mais informagdes a respeito da Matriz de Avaliacdo de Riscos da Gestdo do Projeto SISFRON, ver Brasil (2016a, p. 16-53).
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do TCU, os frageis processos de gestao e implantagiao do SISFRON, acompanhados de
uma governanga desarticulada de politicas publicas para as fronteiras, podem afetar a

consolidagio e a eficicia do projeto como um todo em longo prazo.”

5 CONSIDERACOES FINAIS E RECOMENDACOES

Devido ao seu vasto territério (um dos maiores do mundo) e a extensio e diversidade de
suas fronteiras terrestres, a questdo fronteirica se mostra particularmente importante e
desafiadora para o Brasil. Problemas constantes, como trafico de armas e de drogas, evasio
de divisas, exploragdo sexual, abigeato, entre outros, demonstram a necessidade de um
maior engajamento por parte do Estado na governanga das fronteiras, principalmente no
que concerne as questoes de monitoramento e atuagao interoperacional. A importincia
de se enfrentar tais problemas, inclusive por meio da cooperagio com os paises vizinhos,
tem chamado a atengdo de diversas autoridades do pais, incluindo a Procuradora-Geral
da Reptblica e o Ministro da Justi¢ca e Seguranca Publica.

Dessa forma, o desenvolvimento e a implementagao do SISFRON —atualmente em
fase de projeto piloto no estado do Mato Grosso do Sul — constituem um empreendimento
que se alinha as diretrizes estratégicas do pais, como se pode perceber a partir da leitura de
documentos como a PND, a END, o PEF e o PPIE Nesse contexto, o sistema se apresenta
como um projeto com potencial ndo somente para refrear, combater e reprimir os delitos
recorrentes na faixa de fronteira, mas também para trazer externalidades positivas diretas
e indiretas & economia e a sociedade brasileiras por meio de geragio de emprego e renda,
desenvolvimento tecnoldgico sensivel e avangado, preservagao ambiental, fortalecimento
da integracio regional, melhoria na fiscalizagio tributdria e garantia de seguranca e

qualidade de vida para as populag¢des fronteirigas, por exemplo.

Primeiramente, percebe-se a necessidade de maior articulagio entre os trés
subprojetos (de Sensoriamento e Apoio a Decisao; de Apoio a Atuagao; e de Obras de

Engenharia). Além disso, deve ser dada maior atengao para a condugio do gerenciamento

47, Além da avaliacdo feita pelo TCU, os prdprios operadores do SISFRON apontam como principais problemas com impacto
para a execugdo do projeto: /) a governanca de politicas publicas (este seria o principal obstaculo); ii) a legislagdo aplicavel
ao favorecimento de projetos de defesa; e Jii) os dbices encontrados em érgaos do governo. Entrevista dos autores com o
Coronel Gomes Novo, responsével pela operacdo do SISFRON no Cmdo Com GE Ex.
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de custo, de modo a coletar mais informagdes nesse Ambito e acelerar a execugao dos
contratos ji firmados a fim de nio comprometer a implantacio do projeto. Ademais,
identifica-se como essencial para o futuro do SISFRON maior engajamento nas questoes
concernentes a transferéncia de tecnologia e propriedade intelectual, a exemplo dos
sensores MAGE e radares de dominio tecnolégico nacional, que sao de interesse estratégico
para o pais. Por fim, é necessria maior convergéncia de esforgos e recursos financeiros,
buscando aprimorar a eficiéncia dos projetos e incrementar a presenga do Estado nas
dreas de atuagio com economia de recursos, imprescindivel no momento atual. Nesse
contexto, a continuidade e a execugio tempestiva das préximas fases sao de fundamental
importincia ndo apenas para o uso eficiente dos recursos, mas também para a manutengio
e o acréscimo do conhecimento. E imperioso dar continuidade aos investimentos de
forma a aprimorar a eficiéncia do programa, bem como o aporte de recursos adequados

para a manutencao do sistema e a atualizacao tecnoldgica dos equipamentos.

Conclui-se, portanto, que o SISFRON ¢é um importante projeto do Brasil para
aprimorar sua politica fronteirica, com direcionamentos concretos ante os problemas
enfrentados na faixa de fronteira e as possibilidades de desenvolvimento e cooperagao.
Trata-se de um programa de Estado, concebido e implantado pelo Exército Brasileiro,
que responde aos desafios impostos pela conjuntura atual e permite pronta resposta,
destacando-se seu emprego dual, com aplicagbes tanto na defesa nacional como na
seguranca publica. Enquanto no campo politico-estratégico o SISFRON se mostra
imprescindivel ao Estado e a sociedade brasileira, no campo operacional (de implantagio
do projeto e de gerenciamento de riscos) existem limitagoes que podem afetar os eventuais
beneficios previstos no longo prazo, devendo ser mitigadas de modo eficiente, eficaz e
efetivo. Por tudo isso, a despeito das deficiéncias e limitagoes do programa, o SISFRON

deve ser nao somente mantido pelo Estado, como, também, ampliado conforme previsto.
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