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CAPITULO 3

PROPOSICAO DE UM SISTEMA DE SEGURANCA DE FRONTEIRAS
BRASILEIRAS: UM ESFORCO PARA TRANSFORMAR
O DESENHO DE FORCA*

Salvador Raza™*

Alfred Whitehead escreveu: “Nés habitualmente observamos pelo método da
diferenciacgio, as vezes vemos um elefante, e as vezes nio o vemos. O resultado é
que um elefante, quando presente, ¢ notado” (Whitehead, 1929, p. 6, tradugao
nossa). E preciso um esfor¢o mental excepcional para prestar aten¢io ao que estd
constantemente presente.

Este capitulo objetiva esclarecer os fundamentos do Sistema de Seguranca de
Fronteiras do Brasil. Trata-se de um recém-chegado entre os muitos subcampos de
desenho de for¢a que comegam com a frase: “a seguranga nacional é...”.

Sobre esse assunto é importante notar que a tecnologia é tao impregnada na
seguranga moderna que constitui um pano de fundo quase inevitdvel na formula-
¢ao das autoconcepgoes brasileiras sobre o que significa seguranga e o que se pode
esperar dela. Este fator também estd sempre presente nas modalidades de decisio,
bem como no estabelecimento de critérios acerca do que é normal e normativo
na construgo de capacidades de seguranca.

O esfor¢o de pensar criticamente sobre uma questao tao abrangente constitui,
essencialmente, uma busca estratégica. Para fazé-lo sao continuamente necessdrias
mentes disciplinadas e orientadas para a inovacao, algo que nem sempre se encontra
facilmente. Mesmo a menor questao referente a concepgio de um sistema de
capacidades de seguranga remete a questoes extremamente abrangentes e dificeis
de delimitar, nao raramente resultando em contradicées nao resolvidas.

* As ideias e os conceitos apresentados neste capitulo ndo representam a posicéo oficial de nenhum pais ou instituicao.
O conteudo faz referéncia exclusivamente a material ostensivo. O texto foi originalmente elaborado em inglés
e apresentado em conferéncia sobre Borders and Borderland Security in the Americas na Universidade de Stanford,
Califérnia, Estados Unidos, em 18 e 19 de junho de 2012. O professor Humberto Lourencdo gentilmente efetuou a
tradugao e edicdo da versao em portugués.

** Professor do Defense Institute Reform Initiative dos Estados Unidos e diretor da PwC_Defesa do Brasil.
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1 ENCONTRANDO O ELEFANTE NA SECUROSPHERE

A natureza dessa investigagao sobre o problema da seguranca de fronteiras brasileiras
nao questiona o que ¢ a seguranga de fronteiras em geral, ou quais caracteristicas
comuns ela pode ter com todos os muitos tipos diferentes de seguranca de fronteiras.
Naio importando o quanto isso ocorra, este trabalho visa delimitar uma quantidade
finita de capacidades, destacando o que se pode considerar como as “conhecidas”
prioridades de seguranga, separando-as das “desconhecidas” questoes filos6ficas.
A empreitada é para a constru¢io de itens de alto valor, em termos securitdrios, no
ambito de uma teoria aplicdvel a realidade brasileira de seguranca.

Para ser totalmente auténtica, a alternativa brasileira para a seguranca de
fronteiras deve pertencer ao tépico de itens que podem ser modelados por meio
de um protétipo, para assim ser possivel testar o conceito e implementd-lo
em um programa-piloto, testando também sua escalabilidade. Por meio deste
método, a metafisica da seguranca se torna abrangente em suas questoes e
critica em seus métodos.

Certamente, toda previsao desse tipo envolve riscos, uma vez que exige que
as tendéncias atuais que moldam as percepgoes sociais do ambiente de ameacas
de seguranca fornecam uma referéncia estdvel de planejamento até que estas pos-
sam ser superadas. Sob este tipo de hipétese de correlagio, como Marcuse (1964,
p- 231) identificou, nenhuma solu¢io pode ser concebida sem uma constante base
de apoio de alta tecnologia. Os beneficios sao claros e imediatos. As tecnologias
podem assegurar mais seguranga que os meios tradicionais podem oferecer, criando
garantias de um ambiente estdvel para empresas e industrias e, consequentemente,
gerando desenvolvimento socioecondmico.

As respostas buscadas pelo desenho de cédigos para os quais a seguranga das
fronteiras brasileiras pode transferir suas caracteristicas incluem, entre outras, o
valor bdsico da integridade territorial. Primeiramente, algoritmos légicos da
narrativa estratégica tém de ser identificados e modelados em uma construgio
capaz de produzir “coisas” reais. Uma vez que os controles da légica interna
do sistema sdo projetados, as cadeias de “coisas” podem ser ligadas em segmentos
fronteirigos mutuamente compativeis sob um principio comum. Isto restringe a
proliferagio de possibilidades de inseguranca abaixo do limiar de desativagio do
poder, possibilitando que o sistema de seguranga nacional seja apropriado para
enfrentar, com sucesso garantido, as ameagas multidimensionais simultineas.

m segundo lugar, o modelo tem de ser capaz de gerar as métricas capazes de forjar estas
E dol delo tem d d t de f t
ongas cadeias de inferéncias em uma unidade integral. Na falta destes dois requisitos de
1 deias de infc dade integral. Na falta destes d tos d
projeto, a seguranca de fronteiras corre o risco de se tornar um conjunto de principios
orientados a gastar mais dinheiro para continuar fazendo a mesma coisa, mas esperando
resultados melhores. E o que Albert Einstein classifica como marca de alucinagao.
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2 DELIMITANDO O CONTEXTO DO PROBLEMA

A estratégia de seguranga nacional e as politicas utilizadas para implementd-la
podem passar por turbuléncias no enfrentamento das realidades das fronteiras
internacionais. Enquanto uma estratégia nacional concentra-se sobre as ameagas
e os desafios que o Estado enfrenta como um todo (como um ator unitdrio, em
termos realistas, por exemplo), a realidade da fronteira requer uma abordagem
diferente, adaptada as realidades especificas de um espaco territorial, s vezes
mal definido. Os mecanismos nos quais se baseia uma estratégia de seguranca
nacional sdo inerentemente diferentes dos que devem ser aplicados a uma regiao
de fronteira, tendo em conta as diferentes interagdes que af ocorrem e sua natureza
inevitavelmente dupla: como parte integrante do territério nacional e como espago
que transcende este limite geografico.

O conceito de uma politica nacional de seguranca de fronteiras deve levar
em conta as dicotomias especificas que definem as relagoes entre os dois Estados
envolvidos. Uma abordagem unica, de modelo one-size-fits-all, pode nao ser
adequada, uma vez que nio existem duas zonas de fronteira que sejam iguais. Mesmo
assim, ainda existem alguns principios gerais que devem subsidiar qualquer politica
que vise a seguranca de fronteiras de qualquer Estado, com base nas interagdes que
sio comuns a qualquer limite territorial em todo o mundo.

As fronteiras no Hemisfério Ocidental podem ser analisadas por meio
das diferentes identidades que assumem: como limites externos, como limites
de seguranca interna nos termos da lei, como espagos econdmicos que afetam as
operagoes e, ainda, como comunidades imaginadas (Jaskoski, Sotomayor e
Trinkunas, 2001, p. 1). Este ¢ um quadro util para ressaltar a dificuldade em
desenvolver uma estratégia ou politica que leve em conta todas as dimensoes da regiao de
fronteira, e como esta estratégia deve ser distinta da perspectiva de seguranga
nacional. Por exemplo, deveria ser evidente que a segunda identidade, a de um
espago que define um limite para a seguranca interna sob o Estado de direito,
requeira uma abordagem diferente, que nio priorize a for¢a militar, mas que utilize
a aplicacdo da lei como agente principal.

A presenca de mais atores no espago geogréfico (agentes econémicos,
comunidades locais, grupos transnacionais e os governos dos Estados, para
citar alguns) cria uma dinimica diferente, que demanda uma abordagem nao
necessariamente baseada na for¢a militar. O componente internacional presente
em qualquer regido de fronteira a torna um elemento completamente separado
de qualquer estratégia de seguranca nacional, que requer nao apenas definigoes
claras, mas também coordenagio e acordos mutuos alinhados. Enquanto um
Estado pode definir suas politicas internas relativas a seguranga publica e os
mecanismos para fazer cumprir suas leis, as politicas de fronteira irdo exigir uma
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abordagem mais abrangente, que deve considerar ndo somente o ambiente de
seguranga, mas também a realidade politica de uma relagao bilateral.

H4 diferentes imperativos relativos a fronteira: desenvolvimento econémico
e controle policial, seguranga internacional e identidade de fronteira. Por esta
razio, ¢ dificil chegar a um acordo sobre politicas fronteiricas mutuas entre dois
Estados (Jaskoski, Sotomayor e Trinkunas, 2001, p. 3). Estas realidades, portanto,
requerem uma estratégia que vai além do estabelecimento de diretrizes para a
seguranga nacional.

A redefini¢ao da expressdo “seguranca nacional” tem sido analisada por autores
como Jessica Tuchman Mathews, que destacou a importancia da inclusdo de recursos,
bem como das questoes ambientais e demograficas para a defini¢io de seguranca
nacional (Mathews, 1989, p. 162), e David Baldwin, que focalizou a conceituagao
de seguranca e das diferentes dimensées que ela pode ter (Baldwin, 1997, p. 23).
Dentro da construcio de seguranga nacional, uma fronteira, em sentido amplo,
pode ser definida como uma linha de separagao entre os Estados, em que ambos
constituem uma forma de espago geogrifico, delimitando um territério (Jaskoski,
Sotomayor e Trinkunas, 2001, p. 4). Como Jaskoski, Sotomayor e Trinkunas afirmam,
as fronteiras sao também um lugar de convergéncia de quatro principais preocu-
pagdes para os Estados: seguranca nacional, seguranca policial, desenvolvimento
econdmico e construgao de identidade (Jaskoski, Sotomayor e Trinkunas, 2001,
p. 4-5). Isto implica que qualquer politica desenvolvida para lidar com a seguranga
nas regioes de fronteira terd de lidar nao apenas com as preocupagdes tradicionais,
como a defesa da soberania nacional, mas também deverd incluir as implicagoes
mais amplas daquela regido, que sdo interligadas, ou até mesmo interdependentes.

Mesmo essa defini¢ao pode ser insuficiente para realmente desenvolver uma
politica global de seguranga de fronteiras. Fronteiras sao importantes nao apenas para
a construcio de uma identidade nacional interna, mas podem também ser utilizadas
como elemento de projegio de poder. Este aspecto ¢ mais alinhado com uma perspectiva
neorrealista, segundo a qual uma fronteira ¢ “uma linha estratégica para ser militar-
mente defendida ou violada” e uma fonte potencial de expansao para reivindicagoes
de territdrio ou recursos (Andreas apud Jaskoski, Sotomayor e Trinkunas, 2001, p. 5).

A fronteira é o espago geografico onde o Estado tem o poder de impor uma
decisao especifica dentro de suas prerrogativas, ou seja, a seguranca nacional. Esta
responsabilidade orienta a criagio de critérios para operacionalizar este esforgo;
além disso, estes critérios devem resultar no estabelecimento de uma estratégia
clara. Se as politicas de fronteiras nao se articulam com a estratégia mais ampla,
elas se tornam ineficazes, podendo, até mesmo, se tornarem contraproducentes.

As tradicionais distingoes entre seguranga e defesa se aglutinam nas
fronteiras, com um impacto unificador que se expande sobre sua drea de
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influéncia geograficamente combinada, configurando um tipo denial-deter
de persuasio. Esta — que nio ¢ ainda devidamente reconhecida nem compreendida,
portanto nio bem teorizada — baseia-se na estratégia de impedir e repelir (denial)
qualquer atividade ilicita ou agressdo sofrida somada a dissuasao ou deterréncia
(deter) sobre qualquer inimigo ou ameaga potencial.

A nogio de persuasio fronteirica' funde os conceitos de dissuasao por retaliagio
e dissuasdo por negacio, ambos formulados em resposta aos requisitos tedricos para
o desenvolvimento de estratégias objetivas no contexto de decisio nuclear. Esta
nogio também incorpora o conceito de persuasio do tipo denial-deter para projetar
alternativas de construgao de capacidades vidveis voltadas as ameagas advindas de
um ambiente de decisio convencional e de um nao convencional.

A persuasio por retaliagio dentro dos limites geograficos das fronteiras politicas
pode se deparar virtualmente com forgas convencionais (soldados profissionais) ou
nao convencionais (traficantes ilegais) — e ambas podem exercer violéncia armada,
e irdo exercé-la quando ameagadas. Ela contém a percep¢io de que tais forgas nao
serdo capazes de neutralizar completamente um contra-ataque provavelmente
esmagador (dos militares ou dos agentes de seguranga) antes que possam transferir
os beneficios marginais da fase de invasio para uma posi¢ao confortivel do outro
lado da fronteira — luta para vencer ou para uma evasao exitosa. A avaliagio de
risco do agente criminoso, portanto, ¢ moldada, principalmente, pelo cilculo do
periodo de tempo operacional que ele tem para consolidar os ganhos antes de o
defensor poder alavancar suas capacidades para evitar que tal agente criminoso
obtenha uma posicao confortdvel.

A persuasio por nega¢do modela a percep¢io interna do transgressor
convencendo-o de que o risco de iniciar uma transgressao ¢é inaceitdvel ou, no caso
de a agdo jd ter sido deflagrada, o faz perceber racionalmente que ele se beneficiard
se parar antes de atravessar os limites externos da fronteira. O poder de prevenir ou
parar uma transgressao apos ela ter sido iniciada déd-se pela capacidade do Estado
de impor a sua vontade em dire¢io a solugdes pacificas para os conflitos (tanto pela
politica entre Estados como por medidas socioeconémicas entre os individuos) e
pela ameaga de um ataque preventivo do Estado vizinho, uma vez que ameagas

uidas vao além do limiar da sua prépria avaliagao de risco.
fluid lém do | d liagao d

A persuasio por negagdo e a persuasio por retaliacio, que ocorrem
complementarmente dentro da drea de fronteiras, baseiam-se no pressuposto
comum de que o atacante/agressor/invasor nio tem a capacidade de superar o
sistema de vigilancia de fronteira capacitada pela persuasao denial-deter antes
que possa consolidar um “fato consumado” (entrega de drogas, transferéncia

1. Um quadro de discussao abrangente sobre o conceito de persuasao dentro do contexto mais amplo de dissuaséo
pode ser encontrado em Codner (2009).
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de armas ilegais, “desaparecimento” de imigrantes ilegais na sociedade etc.), e
de que, quando sua entrada ou presenca for detectada, ela serd devidamente
classificada, fornecendo um tempo de resposta eficaz para frear o momentum da
forca de ataque, impedindo assim o “fato consumado”.

A persuasio denial-deter trabalha indistintamente com seguranca e defesa
porque inclui ameacas militares e alvos nao convencionais (como um transportador
humano de drogas em um padrao de microtréfico) em um tnico descritor comum:
o invasor. Uma forca de ataque nociva do tipo brigada patrocinada pelo Estado,
um soldado estrangeiro que cruza a fronteira acidentalmente na floresta fechada,
um traficante a pé ou uma aeronave ilicita sao, todos, invasores.

Um invasor ¢ uma unidade de andlise para projetar complexos de vigilancia
que convergem para um sistema SysC. Este fornece ferramentas para cooperacio,
coordenagio e colaboracio internacional (3C), impulsionado por um subsistema
em rede de apoio a decisao de comando e controle (C2) e centrado em um
subsistema de comunicagao e capacidade de processamento de tecnologia da infor-
magao (TT) (C2) e de inteligéncia (I) relevante e pertinente extraida do ambiente
multidimensional de fronteira, por meio de protocolos operacionais (3C_C4ISR)
de vigilancia e reconhecimento (SR).

O conceito de persuasio denial-deter pode explicar por que as fronteiras
podem ser garantidas, assim como ¢é possivel antecipar e superar as violagoes de
inseguranca nas fronteiras, com uma autoridade hipotética fundamentada sobre
o projeto de sistema SysC.

Dispositivos de sensoriamento ativo, como o radar SR (surveillance radar) de
recolhimento de inteligéncia, nio respeitam fronteiras politicas. H4 uma imposigao
técnica. Uma vez emitidas, as ondas eletromagnéticas se estenderao por todo
o ambiente até serem refletidas de volta, identificando o refletor. Um SR eficaz,
que proporcione um tempo de resposta vidvel, precisa detectar intrusos para além
das fronteiras politicas. O tempo de reagio necessirio, constrangido pelo desenho
de forca instalada, define o raio de agdo de detecgao requerido para além e para
dentro da fronteira politica. A distdncia entre o alcance de detec¢do para frente
e 0 espago interno de reagdo estratégica é conceitualmente definida como uma
funcio integradora de:

[(velocidade de reagao) / (prontidao de resposta x tempo operacional)]

Construir um sistema SysC, com sensores de coleta de informagées dentro
de um pais vizinho, seria uma “invasio” diplomdtica caso ocorresse sem um
acordo de colaboragio bilateral ou na auséncia de um amplo acordo de seguranga
muldilateral. E, uma vez que as medidas de desempenho de um sistema SysC sao
baseadas em métricas de dissuasao eficaz, o esforco de negacio deverd desencadear
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uma resposta antes de os intrusos transpassarem as fronteiras politicas — isto &,
ainda dentro do pais vizinho. Esta situacio implica algum tipo de arranjo em que
o pais vizinho detém o padrio de avango antes que ele configure uma transgressao
de leis policiais nacionais ou internacionais vigentes no interior das fronteiras.
A ressalva é que um pais somente vai cumprir a norma se ela estiver coerente com
seus interesses estratégicos.

A hipétese de persuasao denial-deter é particularmente ttil para explicar
a importancia da colaboragao internacional na criagio das condi¢oes para uma
efetiva seguranca de fronteiras. A menos que as dimensoes denial-deter de persuasio
da fronteira possam construir credibilidade por meio da vontade afirmativa dos
Estados em agir decisivamente e dentro do espago de tempo operacional necessi-
rio, a seguranca de fronteiras se tornard uma panaceia. A eficicia da persuasio e,
portanto, da seguranca de fronteiras, ¢ altamente dependente de um conjunto de
acdes verticais mutuamente respondentes enderecadas ao ambiente de ameagas. Seu
objetivo nio deve ser “derrotar o inimigo”, mas reconfigurar as estruturas de onde
surgem as ameagas de seguranca. As defini¢oes de prioridade devem redirecionar os
programas de seguranca para o modelo denial-deter — do contrério, os programas
de defesa continuario a autojustificar o aumento da forga, criando oportunidades
para os vorazes comerciantes de armas.

A consisténcia interna de programas de seguranca sé pode ser sustentada
por um plano abrangente de desenho de forca, que é o mecanismo utilizado para
integrar requisitos de adaptacio, moderniza¢io e de transformagao em um conjunto
unificado de prioridades estratégicas, o qual se irradia a partir de um conceito de
sistema SysC.

Um desenho de forca considera todos os componentes da estrutura de
persuasao denial-deter e, como resultado, fornece as bases para um projeto integrado
de seguranca de fronteiras. Sua finalidade ¢ a conceituagio, o desenvolvimento e a
avaliagdo de recursos alternativos de seguranga para atender as necessidades politicas
em resposta as demandas de seguranga, garantindo que um conjunto adequado,
eficaz e eficiente de forgas policiais e militares seja economicamente identificado,
desenvolvido, organizado, encampado e apoiado.

Um desenho de for¢a é uma metodologia abrangente, ¢ nio um fim em
si mesmo. Seu resultado — um projeto integrado de segurancga de fronteiras — é
uma fonte de principios orientadores que contribuem para comunicar metas e
meios que sio refor¢ados por regras e normas em todos os niveis das organizagoes
de seguranca. Tal projeto une objetivos comuns e d4 significado e propdsito aos
procedimentos operacionais, permitindo que todas as partes das organizagoes
contribuam com consisténcia para o esfor¢o global — mesmo que elas ajam de
forma independente em um ambiente de mudangas rdpidas.
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Igualmente importante, ele inclui uma indicagao das capacidades que nao
precisam ser desenvolvidas, mantendo um foco apropriado na construgao de
capacidades essenciais. O objetivo bdsico de um projeto integrado de seguranca
de fronteiras é fornecer orientagoes para aqueles cujas acoes podem afetar o foco
e o desenvolvimento das capacidades exigidas pelo sistema SysC.

Embora direcione todos os processos operacionais que ocorrem no interior
do espago de fronteira para um propésito comum, o sistema SysC deve permitir
a liberdade de agdo necessdria para iniciativas e liderancas. Ele deve servir como
um guarda-chuva sobre as diversas atividades funcionais desenvolvidas no ambito
da seguranca nacional, moldando o contexto em que, cotidianamente, as decisoes
sio tomadas e definindo os limites de opg¢des estratégicas. Além disso, um sistema
SysC serve como um guia para se decidir acerca das contrapartidas advindas de
demandas concorrentes, bem como se decidir, em um ambiente limitrofe, acerca
da prioridade de alocagio de forgas de curto e de longo prazos. Finalmente, ele
fornece consisténcia, ao comparar exemplos de programas de referéncia para
alocacio de recursos.

Esses principios orientadores sdo definidos como padroes de decisoes que
determinam o conjunto final de recursos de seguranca de fronteira, bem como o
modelo para o planejamento, a programagio e o orcamento de forcas policiais e
militares que sustentam todas as fungoes relacionadas com a defesa. Tais fungoes
incluem: pesquisa de mercado; licitagdo e compra; coleta de inteligéncia; treina-
mento e avaliagdo operacional; pessoal (civil e militar); requisitos educacionais; e
pesquisa em tecnologia. Essencialmente, é por conta da capacidade destes principios
orientadores de coordenar as atividades operacionais de seguranca nas fronteiras
com as exigéncias politicas, assegurando consisténcia ao longo do tempo, que as
capacidades de seguranca desenvolvem-se de forma dirigida, adquirindo, renovando
e ampliando seus componentes para reforcar e expandir as possibilidades de defesa.

Uma vez que um projeto integrado de seguranca de fronteiras ¢ definido,
ele estimula o desenvolvimento de segmentos relacionados aos servigos peculiares
de cada agéncia de seguranca. Tais segmentos irdo convergir para produzirem
um conjunto necessario de recursos de seguranga para a eficicia da persuasio,
garantindo que as subunidades adiram (ao longo do tempo) aos padroes opera-
cionais estabelecidos pelo sistema SysC. Este, por seu turno, esmitga os requisitos
tecnoldgicos constantes na estrutura de comando e controle com a perspec-
tiva sistémica necessdria para apoiar decisoes a respeito de como o tempo e as
circunstincias determinam adi¢oes ou retragdes no inventdrio de capacidade de seguranga.
O subsistema C4IS testa constantemente a demanda prevista para as capacidades
de seguranga, estimando o nivel desejado de eficdcia persuasiva, fomentando uma
melhor integracio e sinergia entre as partes constantes no sistema de seguranga
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das fronteiras para maximizar sua eficiéncia e, por fim, desenvolvendo um bom
uso de escala e de escopo, que competem com base no preco, a fim de garantir a
economia dentro de niveis aceitdveis de risco.

O subsistema 3C integrante do sistema SysC fornece uma légica funcional
para a gestdo do sistema de seguranga de fronteiras, disciplinando as relagoes de
suas partes componentes, oferecendo uma taxonomia comum para discussio e
progressivamente analisando e integrando novos conceitos. Este subsistema também
fornece um conjunto de conceitos e a articulagio ldgica necessdria para acionar
opgoes politicas, operacionalizando os requisitos de capacidade de seguranga em
forgas alternativas de seguranca de fronteiras e garantindo operagoes combinadas
e interoperabilidade.

O desenvolvimento de um novo conceito de seguranga de fronteiras para
o Brasil decorre da necessidade de compreender melhor as implicagdes de um
desafio que o pais enfrenta. Especificamente, a seguranca fronteirica do Brasil
deve ser entendida como uma dimensao de seguranga autorregulada dentro do
conjunto maior da seguranga nacional. A ambiguidade do conceito de seguranga
nacional deve ser extirpada. Sua defini¢ao, militarmente baseada e ainda inserida na
doutrina de seguranca nacional — alimentada durante os tlltimos sessenta anos pela
Escola Superior de Guerra (ESG) — nio serve mais s ambicoes e aos interesses
nacionais que estao emergindo no Brasil. O uso da for¢a militar ndo pode ser nem
a Unica nem a principal dimensao; novos elementos devem ser constantemente
redefinidos e incluidos na dinAmica da organizagao da seguranca nacional do Brasil.

No caso da seguranca de fronteiras, hd uma dicotomia nas condigées nacionais
e internacionais que desempenham um papel na definicio de politicas destinadas
a uma drea geografica especifica, condicio que estabeleceria sua separagio de uma
estratégia pura de seguranga nacional. E necessdrio compreender esta multidimen-
sionalidade da seguranca para entender a importincia de uma nova abordagem para
lidar exclusivamente com a politica nacional de seguranca de fronteiras brasileiras.

Os imperativos de uma seguranga de fronteiras como um dominio particular
do conhecimento revelam uma demanda real: um modelo de referéncia conceitual
para a seguranga das fronteiras brasileiras. Isto deve levar em conta, simultinea e
complementarmente, as quatro dimensdes da ameaga manifesta: terrestre; aérea
e espacial; maritima; e infoesférica. Esta referéncia conceitual fornece as bases
fundamentais e a articulagdo légica para os processos de construgao de capaci-
dades como parte da prioridade do governo brasileiro em garantir um controle
efetivo sobre suas extensas fronteiras, assegurando que os interesses nacionais
estejam protegidos em sete eixos definidos pela Moldura de Avaliacio de Conflitos
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Internacionais e Formulagao Estratégica (ICASF-F): geoestratégico; ambiental;
tecnolégico; sbcio-humano; politico-econdmico; energético; e do conhecimento.?

Além de uma contribui¢io para o esforgo brasileiro de (re)conceituar sua
reforma do setor de seguranca com base na teoria do desenho de forga, esta
(re)conceitualizagio do modelo de referéncia teve de lidar com hipdteses criticas e
operacionais, ambas baseadas em um grande nimero de suposi¢oes. Estas foram
estruturadas por meio de um conceito de drvore hiperbélica (com suporte de
software aberto), aplicado aos resultados obtidos com o emprego de uma abordagem
elementar AHP (analytic hierarchy process — processo analitico hierdrquico), a fim
de explicitar as preferéncias axioldgicas utilizadas para aplicar aqueles parAmetros
dentro de cada categoria definida pelo quadro analitico de seguranca.

Hipdteses operacionais

1) Necessidade: uma estratégia integrada de fronteiras nacionais inserida em
um sistema SysC ¢é o elemento critico para fornecer niveis de seguranca
consistentes a pregos acessiveis e pragmadticos.

a) Na auséncia dessa capacidade, as forcas se fragmentariam em
esforcos isolados de servigos, com custos de transagio muito elevados.
O resultado impulsionaria uma proposta autojustificada de orcamento
elevado de defesa.

b) Os sistemas SysC devem estar operacionais antes do limite de
inseguranca irreversivel, ou seja, antes que as ameagas comecem a
perturbar a extensao da regido de fronteiras em niveis de conflito e
violéncia que superem a capacidade fornecida pelo atual desenho de
forcas brasileiras.

2) Oportunidade: o sistema de seguranca de fronteiras somente pode operar
em um ambiente regional colaborativo.

a) A colaboragio deve ser resolvida por meio de acordos bilaterais de
seguranca de fronteiras. A diversidade politica regional vai impedir
uma abrangente iniciativa multilateral de seguranca de fronteira
(que inclua todos os paises vizinhos), forcando a diplomacia do Brasil
a trocar especificidades por generalidades.

3) Escopo e escala: o sistema pode, correta e eficazmente, tratar as
diferencas de natureza, as diferencas de prioridades temporais e as
diferencas em ciclos de decisao e estrutura entre defesa e seguranga
organizacional, institucional e protocolos doutrindrios operacionais.

2. A descricao completa do International Conflict Assessment and Strategy Formulation Framework (ICASF-F) pode ser
encontrada em Raza (2010).
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a) Somente pode haver um sistema SysC nacional, embora ele possa ser
composto de vdrios subsistemas integrados com adequados mecanismos
de coordenacio institucional e interoperabilidade.

Esse quadro fornece o parimetro analitico, apresentado a seguir, para modelar
uma topologia de referéncia C4ISR estratégica para o Brasil, com sistema de servigo
subordinado integrado a cadeia de valor.

3 MODELANDO A RESPOSTA

Uma longa histéria de servigos concorrentes enraizados na cultura institucional e
perpetuados pela doutrina possibilitou somente uma melhoria limitada de aborda-
gens de seguranca. H4 uma tendéncia por parte da Defesa em mostrar indiferenga
e até mesmo hostilidade a critica de seus métodos. Isto é compreensivel porque
ameaga o que foi duramente conquistado no passado. H4 também uma tendéncia,
por parte das forgas policiais, a limitar seus métodos de resolugao de um problema
prético premente da forma mais eficaz possivel. Isto também ¢é compreensivel,
porque o trabalho da policia é um esfor¢o de risco de morte continuo.

A segurancga de fronteiras prové a policia com forcas capazes de obter
uma inédita melhoria concebida em nivel abstrato, que nunca sequer teria sido
almejada, e prové as For¢as Armadas com uma inteligéncia prdtica e precisa capaz
de ser generalizada em novas dreas de experiéncia, ligando satisfatoriamente os
pontos de um trabalho que pode ser feito de diversas formas.

Esse é um método muito mais eficaz de corregdo preventiva de falhas de
abordagem do tipo “tudo ou nada”. Ele representa, pela primeira vez na histéria
do Brasil, um método para a busca sistemdtica de uma abordagem que englobe o
todo governamental para a seguranga.

Essa abordagem ¢ forjada ao longo de uma cadeia de inferéncias conectadas,
tracada em um continuum de seguranca de fronteiras com quatro deformagées
locais, conforme sugere a teoria do campo, transposta em trés segmentos modulares.
Cada segmento define uma estratégia operacional especifica, cada uma com
subsistemas dedicados C4ISR, os quais servem como ponte entre a integragao
destas sequéncias de estratégias operacionais e uma estratégia militar coerente com
uma abrangente politica de seguranca de fronteiras: a muralha amarela; a muralha
cinza; a muralha da Amazonia Verde; e a muralha da Amazdnia Azul.

As muralhas amarela, cinza e verde conformam o programa Sisfron do
Exército, conectado com o Sisdabra da Forca Aérea, com o SisGAAz da Marinha
e com o Sistema Nacional SysC. Cada um dos servigos ¢ um subsistema projetado
para integrar-se regionalmente com a forga de policia local (estadual). Esta arqui-
tetura protege a missao principal de defesa de cada servico particular, enquanto
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permite o aumento da forga para ser entregue a tarefas de policia em circunstancias
especificas definidas por lei. No nivel prético, o sistema SysC anseia por melhorias
em relacio ao real, conservando tenazmente os métodos estabelecidos.

3.1 A muralha amarela

Ela se estende desde o limite sul do Brasil até a parte sul da fronteira ocidental.
Os limites externos da drea de seguranga de fronteira devem ser expandidos até a
grande drea amarelada da bacia hidrogréfica do Parand-Paraguai (mapa 1).

MAPA 1
Muralha amarela

Elaboracao do autor.

Os critérios de seguranca de fronteiras da muralha amarela devem considerar,
especificamente, os aspectos a seguir.

1)

2)

3)

4)

Um fundo histérico de guerra regular de alta intensidade e um conflito
histérico com a Argentina tiveram um forte papel, no passado, para a
formacio da identidade militar no Brasil.

Fronteira altamente regulada, com pontos de passagem de
produtos ilicitos e contrabando relativamente eficazes em dreas povoadas
(nao reconhecidos oficialmente), bem como altos niveis de corrupgao.

Uma densa rede de diplomacia, forgas policiais e instalagoes militares,
bem como de bases povoadas com profissionais de carreira em defesa
e seguranga.

Uma grande e sofisticada rede de comunicagoes ligada a robustos satélites
e torres de transicdo e extensa rede de fibra éptica (chegando ao ponto
de retorno minimo, por conta da crescente deterioragio dos cabos e do
desempenho 6ptico de transigao — eles estdo ficando velhos) que apoiam
uma Internet intensa e o tréfego de telecomunicagoes.
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5) A porosidade da fronteira ao contrabando de bens (carros e equipa-
mentos) e de commodities (café e soja), principalmente contrabandeadas
para o Paraguai. O total de entrada de contrabando ‘made in China”
de equipamentos eletronicos (gadgets) falsificados é muito grande, mas
ainda é menor em relacio ao fluxo (invisivel) de saida ilegal de produtos
agricolas para o Paraguai, evitando tributos, retornando como produtos
legalizados (uma lavagem de mercadoria na base de lavagem de dinheiro)
para serem exportados pelos portos brasileiros, sob relagoes bilaterais
Brasil-Paraguai endossadas por acordos comerciais internacionais.

6) Os caminhos de entrada e saida do trifego ilegal sao amplamente conhe-
cidos. A Inteligéncia deve se concentrar em identificar novos padroes,
limitados pela prépria natureza do trafego ilegal de mercadorias.

7) Aintensa ocupagio (legal) no Paraguai e no Uruguai (em menor niimero)
das terras agricolas fronteiricas por cerca de 1,5 milhdo de agricultores
brasileiros (denominados “brasiguaios”).

Se o Paraguai expulsar os brasileiros que ocupam seu territério e se o Brasil
for eficaz no fechamento do tréfico e contrabando com o Paraguai, a economia
paraguaia corre o risco de colapso. O conceito de fronteira estd correlacionado
com o alcance em que se pode canalizar o fluxo econémico para poucos pontos
de checagem. O esforgo, portanto, é sobre a vigilincia de corredores limitados de
fronteira assistidos por normas policiais institucionalizadas, com o controle de
trfego aéreo, basicamente, regulamentado pelas normas de controle de trifego
da aviacao civil. Nesse caso particular, o refor¢o de um satélite serd necessdrio para
a inteligéncia humana.

Para resolver adequadamente a seguranca das fronteiras na muralha amarela,
os tomadores de decisao do Brasil terdo de reconhecer o problema real — que &,
basicamente, no interior da Policia Federal e em dreas de responsabilidade
institucional da Receita Federal.

A fungao primdria do sistema SysC na muralha amarela deve estar relacionada
com o papel 3C, estimulando a capilaridade da inteligéncia combinada.

3.2 A muralha cinza

Abrangendo a ala fronteirica sudoeste do Brasil, desde a borda superior com o
Paraguai até a borda inferior com o Peru, a muralha cinza encontra seu limite oeste
nos majestosos macicos cinzas dos Andes bolivianos (mapa 2).
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MAPA 2
Muralha cinza

Elaboragdo do autor.

Os critérios particulares de seguranga de fronteiras da muralha cinza devem
considerar os aspectos a seguir.

1)

2)

3)

4)

5)

6)

7)

8)

Expansio agressiva do agronegdcio brasileiro para a Floresta Amazdnica
e as dreas planas baixas da Bolivia.

Intensa migracio de trabalhadores bolivianos nao qualificados para
grandes dreas metropolitanas do Brasil, em razao de um deficit de forca
de trabalho inflado por constantes indices positivos de desenvolvimento.

Deficiente infraestrutura de comunicagio e rede de transporte sobre uma
drea com baixa densidade demogréfica.

Tendéncias previsiveis de externalidades negativas dos conflitos sociais na
Bolivia, sob a forma de imigracdo macica, promovendo assentamentos
ilegais em dreas rurais voltadas para agricultura bésica, de baixa eficiéncia,
autossustentada e baseada na produgio familiar.

Armamentos obsoletos, somados a niveis intensos de corrupgao e baixa
reputa¢o das agéncias de seguranga responsdveis por cobrir uma fronteira
grande e porosa.

Dados inconsistentes sobre o trafico ilegal de drogas que flui por meio
de corrompidos postos de controle de fronteiras.

Para atravessar grandes extensoes geograficas, o trfego ilegal macico,
reencaminhado do Peru para a Unido Europeia (UE) e os Estados Unidos
através do Brasil, fomenta a necessidade de apoio de transporte mecanizado.

O trifego aéreo nao controlado de baixa altitude, intenso e ilegal, prin-
cipalmente de avides de pequeno porte, utilizando uma vasta rede de
aerédromos naturais, permeando grandes campos planos e estando
conectado a uma grande rede de transporte doméstico.
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9) Uma fonte estdvel e constante de gds boliviano a precos relativamente
baixos ¢ fundamental para sustentar o ritmo de desenvolvimento do sul
industrializado do Brasil.

A fronteira nesse segmento impoe barreiras tributdrias para o fluxo de saida de
atividades econ6micas e barreiras policiais para o fluxo de entrada do tréfego ilegal.

As tendéncias de aumento do volume de trafico de drogas, a migragao ilegal,
o impacto negativo sobre o meio ambiente e os conflitos rurais fazem da muralha
cinza uma prioridade de seguranca de fronteiras para o Brasil, com precedéncia
sobre a muralha verde da Floresta Amazonica.

A funcio primdria do sistema SysC dentro da muralha cinza deve estar
relacionada com a capacidade de construgao C2 (comunica¢oes e informdtica) de
seguranga das fronteiras, com foco duplo: 7) constru¢io de uma robusta estrutura
dedicada de informagoes, ligada a uma matriz de baixa altitude e sensores de
vigilancia de solo para controlar e coordenar centros de informagées que propiciem
reagdo ripida e elevada mobilidade de contingentes semiauténomos de forgas de
seguranca de pequeno porte; e ii) andlise de ameagas e identificagdo de padroes,
baseada em dados fortes, factuais e confidveis, retransmitidos para a central nacional
de seguranga, com centros de decisao para apoiar uma coordenacio de alto nivel
entre agéncias que compdem a estratégia nacional de recursos para a seguranca
na fronteira.

A muralha cinza ¢ a menor, mas a mais importante drea de fronteira no
atual ambiente brasileiro de seguranca. Os requisitos tecnoldgicos para uma efe-
tiva capacidade de persuasio denial-deter sio relativamente simples, com muitos
produtos que nao necessitam de encomenda (off-the-shelf) e alternativas de baixo
custo disponiveis no mercado. Deve-se ter o cuidado de empregar uma concepgao
do sistema como uma arquitetura modular, escaldvel e aberta, com baixa necessidade
de manutengao, o que também nio apresenta quaisquer desafios tecnolégicos.
Os desafios que estdo presentes no centro do mddulo cinza do sistema SysC de
seguranca de fronteiras brasileiras constituem dez requisitos de eficicia de condugio
do projeto do conceito, conforme a seguir.

1) O sistema tem de se sustentar em ambiente hostil e em condicoes
operacionais com baixos custos de manutengio, livre de falhas sistémicas
calamitosas.

2) Sistema de manutencio e controle baseado em video integrado, para
oferecer apoio operacional e analitico as decisoes administrativas.

3) Centro de inteligéncia articulada, com capacidade de reconhecimento

de padroes.
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4) DPlataformas de decisao distribuidas (células), com base em bancos de
dados redundantes, assegurando que cada célula operacional dé suporte,
pelo menos, a 80% do total de fluxo de dados-padrao.

5) Integragio dinAmica com centros de decisdo nacionais e, de forma seletiva,
internacionais, e com bancos de dados redundantes, por meio de pistas
independentes de informagao.

6) Relatério de automonitorizagio pelo centro de supervisio e controle
localizado no Sistema Nacional SysC de Seguranca de Fronteiras,
relatando métricas-padrio de desempenho real.

7) Articulagoes para fluxo de dados seguros e redundantes com as agéncias
de seguranca operacional.

8) Redugio de custos de infraestrutura baseada em torres de transmissao
de energia modular.

9) Protecio fisicamente robusta de segurangas cibernéticas.

10) Simetria organizacional por meio de todo o Sistema SysC de Seguranga
de Fronteiras.

3.3 A muralha amazonica

Considerando-se que a muralha cinza ¢ o desafio mais urgente, incitando uma reagao
breve, a muralha amazdnica é a mais importante e complexa, levando a necessidade de
uma postura proativa coordenada. O Brasil empreendeu uma abordagem inovadora —
por casualidade, ndo por projeto —, o que pode ajudar a reduzir a complexidade
desafiadora de se garantir a seguranca ao longo da fronteira das Amazdnias terrestre
e maritima, denominadas, respectivamente, Amazonia Verde e Amazonia Azul.

Em vez de empreender uma solucio grandiosa e esbanjadora, o modelo brasi-
leiro de tratar sua imponente natureza nas barreiras verde e azul insere-se dentro do
subsistema SysC de uma estratégia de interservigo vidvel de seguranga de fronteiras.
Preservando os papéis, as estruturas de decisao e as missoes do Exército e da Marinha, o
pais construiu uma estrutura de seguranca/defesa de fronteiras em camadas, fundindo
“Seguranca-(Exército-Marinha)-Defesa” em uma equagio singular.

Um grande desafio na construgio da muralha da Amazénia serd a integracio
de sistemas jd existentes ao Sistema SysC de Seguranca de Fronteiras, incluindo os
sistemas desenvolvidos por agéncias nao militares, como a Petrobras, o Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovdveis (Ibama), a Policia

Federal e a Receita Federal (Serpro).
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3.3.1 A barreira verde

Limitada do oeste para o norte-nordeste do flanco brasileiro, a densa floresta
tropical constréi uma barreira intransponivel para os intrusos, com poucas passagens,
controladas por pequenas guarnigoes do Exército Brasileiro (mapa 3).

MAPA 3
Barreira verde

Elaboracdo do autor.

Dada a sua extensio e as suas condi¢oes topogréficas, pode-se dizer que a fronteira
politica da “muralha verde” ¢, principalmente, uma fronteira imagindria. Assim, é
praticamente impossivel determinar o limite exato entre os paises, uma vez que é
apenas uma extensio da selva amazdnica. Politicas de seguranca de fronteiras sao
destinadas a controlar os rios e os aerédromos que servem a regido, mas isso nio é
suficiente para deter o fluxo de drogas e outras atividades ilicitas.

Os critérios de seguranga de fronteiras da “barreira verde” devem considerar,
especificamente, os aspectos destacados a seguir.

1) A natureza da resposta a intrusos (forcas regulares, guerrilheiros,
narcotraficantes, contrabandistas “comuns”, imigrantes ilegais) precisa
ser assertivamente rigorosa, uma vez que a inclusio em uma ou outra
categoria muda os protocolos operacionais e enquadramentos legais.
Enquanto isso é vilido para todos os outros segmentos, a “barreira verde”
tem a especificidade adicional de ser fronteirica a paises com condigoes
severas de guerra irregular.

2) Afloresta é uma barreira para os dois lados: intrusos e agentes de seguranga
de fronteiras. Os primeiros tém a iniciativa, o que lhes proporciona uma
vantagem substancial. Os tltimos tém de alavancar a estratégia opera-
cional para superar a vantagem do intruso. Caso contrdrio, os intrusos
irdo prevalecer.
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3.3.2 A barreira azul

A barreira azul é a extensa drea maritima de interesse do Brasil, circunscrita entre
a costa e a linha externa da plataforma continental, que em alguns pontos chega
a 350 milhas nduticas de extensao (mapa 4).

MAPA 4
Barreira azul

Elaboracdo do autor.

A Marinha do Brasil denomina a “barreira azul” como Amazénia Azul.
O termo tem um forte apelo de marketing, uma vez que, metaforicamente, repre-
senta um objetivo geral que justifica o papel da Marinha em assegurar o dominio
maritimo do pais.

Ele também tem um papel importante na ratificagio das reivindicagoes
brasileiras pelo acréscimo de até 150 milhas para além da Zona Econémica Exclusiva
brasileira, cercando as dguas do mar profundo em que se encontram reservas de
petrdleo e minerais criticos extremamente valiosos, incluindo nédulos polimetlicos,
também chamados de nédulos de manganés, zircio e minerais de terras raras.

Apesar de ser consistente para justificar a missio da Marinha contra um
ambiente de ameaga hipotética, construindo critérios para limitar o portfdlio de
alternativas possiveis, o conceito iconico de Amazodnia Azul carece de uma expli-
cagao politica. Além disso, uma vez que o conceito ¢é abstrato, junto com outros
documentos normativos de uma narrativa abrangente de segurancga estratégica
(um conceito operacional que inclui a missao da Marinha para a estratégia de
defesa nacional), os planejadores da Marinha sdo forgados a produzir um elevado
nimero de pressupostos na concepgao do futuro das forgas navais para produzir
uma defesa acessivel.

O conceito de barreira azul fornece uma resposta direta a essas duas
deficiéncias: uma orientagao politica limitada pareada com uma arquitetura de
suposigoes equivocadas. O subsistema maritimo integrante do sistema SysC de
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seguranga de fronteiras, portanto, fornece a plataforma de integragio estratégica
para o SisGAAz, sigla da Marinha para o Sistema C4I de Gestao Operacional da
Amazdnia Azul. Este é um programa extremamente complexo e integrado, com as
muitas correntes dos recursos dispostos entrelagadas em dois grandes segmentos:
o médulo marrom-azulado e o médulo azul-escuro.

O médulo marrom-azulado é o guardiio oriental da seguranga no Norte do
Brasil, completando, com a barreira verde, o cerco da Amazonia brasileira conti-
nental, estendida em um conceito estratégico unificado, apesar de o Exército e a
Marinha operarem sob um controle operacional independente de seus ativos, em
coordenagao com outras agéncias de seguranga nacional. Este médulo define duas
dreas inter-relacionadas de operagoes para a Marinha: uma projetada a leste, em
diregao ao azul profundo das dguas do Adlntico; e a outra projetada a oeste, nas
dguas fluviais rasas amarronzadas. As dguas marrom-azuladas se unem no delta

do Amazonas.

A Marinha do Brasil, historicamente, tem operado com alto desempenho
tanto no norte da bacia hidrografica amazonica “marrom” como no sul “amarelo”
da bacia hidrografica Paraguai-Parand, o que ainda nio ¢ o caso das dguas tropi-
cais azuis do Atl4ntico, inseridas na drea prolongada de operagdes da Amazonia.
Historicamente, a Marinha tem focado em tdticas de frotas de opera¢des de controle
maritimo/dissipagio maritima no Atlantico Sul, com missées correlacionadas com
o seu papel no esforco conduzido pelos Estados Unidos no 4mbito da Guerra Fria.

Essa orientagao tem evoluido para um papel autorreferenciado de seguranga
nacional para a Marinha, aumentando extensivamente o foco para a drea marrom-
-azulada norte da muralha amazénica. Este foco, claramente justificado em uma
andlise de ameaca abrangente de seguranca, produziu uma estratégia naval inovadora
e sofisticada, articulando o SisGAAz dentro de um amplo sistema de seguranca
SysC. A caracteristica desta estratégia ¢ o controle de camadas de corredores
maritimo-fluviais com 4reas segmentadas de responsabilidades operacionais, com
base no desempenho ativo tdtico-estratégico.

A resisténcia e a flexibilidade da missao estratégica do futuro submarino
nuclear brasileiro irdo configurar a primeira linha de defesa e o alerta anteci-
pado contra uma forga-base expediciondria intrusa que objetive quebrar o lado
leste maritimo da muralha amazénica. Este sistema de armas, integrado no
Sistema Nacional SysC de Seguranca de Fronteiras por meio da rede C2 da
Marinha, tem uma missao, principalmente, de persuasao denial-deter. Se a persuasio
falhar, e o intruso continuar seu avango, ele poderia, com uma chance marginal
de sucesso, mover-se para um modo de ataque.

A fronteira externa para a estratégia denial-deter estard, necessariamente,
localizada em 4guas internacionais — um grande espago vazio —, enquanto a



78 0 Brasil e a Seguranca no seu Entorno Estratégico

fronteira interna vai estar dentro de um perimetro defensivo determinado pela lei
internacional e pelo direito dos conflitos armados. Posicionar estas linhas é uma
estrutura de decisao complicada, com o comando sendo apoiado na estrutura de
decisao nacional de gestao de crises, coordenado pelo Sistema Nacional SysC de
Controle e Seguranca de Fronteiras e gerido pelo controle titico da Marinha.

Uma vez que a forga intrusa avanga pela primeira camada maritima, a bar-
reira de dguas azuis profundas do Atlantico, ela vai enfrentar uma resisténcia de
superficie e acroespacial conjunta, apresentada pela for¢a aeronaval sob o controle
operacional da Marinha, exercida com o apoio de seu sistema de controle tdtico
e sob o controle estratégico da célula Marinha dentro do Sistema Nacional SysC
de Comando de Seguranca de Fronteiras.

Além da camada interna de defesa maritima, o intruso tera de
mudar sua configuragio para avangar nas dguas rasas, traicoeiras e marrons que
se estendem por 200 milhas para além do delta do Amazonas. Um verdadeiro
pesadelo de planejamento operacional para qualquer intruso, sem referéncias de
navegacio e fortemente influenciado por marés — em alguns lugares perto
da costa, variando o equivalente a um edificio de dois andares, com fortes correntes.
A margem ¢ longa, plana, com grandes ilhas de areia e lama, com poucas estradas que
servem para o uso militar intenso e pesado, sem depdsitos e sem fornecimento de
combustivel, havendo apenas pequenas aldeias. Em outras palavras, ¢ um deserto
de 300 milhas de costa.

Avancando para essa drea, o intruso terd de enfrentar um bombardeio intenso
de misseis lancados de terra e misseis ar-terra; assim, eles devem progredir para
o funil norte do delta do Amazonas, que fornece o tnico acesso de escala militar
vidvel para o interior.

Essa é a drea de transicio de responsabilidade da marinha azul para a marinha
marrom, do mar para as plataformas ribeirinhas, onde o esfor¢o da Marinha também
transita para o exército pesado. O desenvolvimento de protocolos de transi¢ao é
um grande — e caro — programa de desenvolvimento de doutrina. A este respeito, a
Forga Aérea precisa reafirmar que os requisitos tdticos, tecnoldgicos e operacionais
para o programa em curso de aquisi¢ao de seus cagas avancados estio completamente
alinhados com o conceito nacional de Sistema SysC de Controle de Seguranca de
Fronteiras. Caso contrério, serd um desperdicio de dinheiro autojustificado em
missoes desconectadas de um objetivo claro. A sébia paciéncia da For¢a Aérea por
esses muitos anos de atraso em relacio a sua necessidade premente de aumento de
capacidade estd sendo recompensada agora, dado que o Sistema Nacional SysC de
Controle e Seguranca de Fronteiras fornece os fundamentos para uma missao que
justifica o seu papel (e nio o contrério, como era uma prética defeituosa passada,
apresentada em uma abordagem falha de desenho de forga).
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Vindo do lado oeste da muralha amazénica, um intruso também vai enfrentar
duas camadas de barreiras defensivas. A muralha verde fornece a camada externa,
na fronteira com paises vizinhos, baseada principalmente em uma formagao militar
de pequenas bases fixas do Exército (nivel de subdivisao), isoladas umas das outras
por centenas de quilémetros de densa floresta tropical. Suas linhas de comunicagao
s20 os rios, que se estendem para o interior por centenas de quildmetros.

Oficiais, soldados e suas familias vivem nesses locais isolados por meses, com
a logistica suprida pelo esquadrio de transporte da Forca Aérea e por uma frota
de plataformas ribeirinhas do Exército (embarcacoes com propulsio prépria).
Esta frota de embarcacoes do Exército Brasileiro ¢, numericamente, maior que a
da Marinha fluvial.

Aqueles homens e mulheres tém uma missio verdadeiramente heroica de
seguranga de fronteiras, inserida em um papel maior de constru¢io da nacio.
Em guarnigoes remotas perdidas na Amazdnia, eles transformam uma linha politica
abstrata, desenhada em um mapa de grande escala, em uma fronteira real, circuns-
crevendo a ideia do Brasil como uma entidade soberana capaz de moldar aquelas
pessoas como cidadas de uma nacio. Estes pelotdes de fronteira constituem o ponto
por exceléncia de seguranca de fronteiras na camada externa da muralha verde.

A camada interna, de postos fronteiricos da Marinha, baseia-se principalmente
em plataformas méveis (navios fluviais com helicdpteros embarcados), apoiadas por
estes postos avangados de apoio administrativo e logistico. O Exército e a Marinha
na Amazdnia operam com légica invertida.

A muralha verde é porosa. O Brasil nao pode arcar com o custo para seld-la,
mesmo que isso fosse possivel. O esforco seria o equivalente a fechar, efetivamente,
o dobro do comprimento da fronteira entre os Estados Unidos e o0 México, forne-
cendo recursos continuamente através de um rio hostil a uma distdncia de mais de
1.000 km dos depésitos de logistica, assegurando que todas as guarni¢des remotas
operem sincronicamente, e tudo isto sem uma cerca elétrica.

Em vez disso, o Brasil simplesmente dispds uma barreira secunddria, aumen-
tando a capacidade de persuasao denial-deter das forgas de seguranga, aproveitando
o mandamento légico de que os invasores necessitam usar os eixos fluviais de
comunicagio. Mesmo que eles passem pela barreira externa do Exército na muralha
verde, aterrissem um pequeno avido em um campo de pouso ilegal e consigam fugir
do sistema de vigilancia por radar, eles ainda precisarao usar os rios para movimentar
drogas, armas ou tropas. Consequentemente, terdo de cruzar as fronteiras ocidentais
da Marinha, construidas como parte da barreira marrom-azulada.

Esse arranjo nio ¢ por acaso. Dentro da camada interna, a Marinha opera
com prioridade, enquanto o espaco entre a camada exterior e a camada interior é
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do Exército. Esta divisao implicita reflete uma assimetria histérica de padrées de
pensamento, bem como prioridades estratégicas e preferéncias politicas antagbnicas.
Além disso, este modelo de duas fronteiras concéntricas nega, habilidosamente,
a premissa de que o uso combinado é uma solugao obrigatdria para maximizar a
eficiéncia operacional. O Exército, a Marinha e a Forga Aérea solucionaram, por
meio da estratégia, e nao da politica, um conceito simples que maximiza suas
subcapacidades operacionais dentro do conceito em que cada for¢a cuida de um
servi¢o de operagao e sem a extensa interface de transi¢ao.

Este é um arranjo simples e vidvel, que torna a combinagao das muralhas azul
e verde uma efetiva estratégia denial-deter contra um intruso hipotético, mesmo se
este for baseado em uma poderosa unidade de batalha. Os chineses estio desen-
volvendo seu poder militar, em grande parte, sob a mesma ldgica, “despejando”
dinheiro na constru¢io de capacidades em camadas.

Essa l6gica, com fases de transigao construidas dentro do arranjo em camadas,
traz outra vantagem contextual para os servicos de defesa brasileiros. Eles nao tém de
ser construidos de forma combinada para serem eficazes. A eficiéncia de coordena-
¢d0, que deveria fornecer operagoes combinadas para gerar eficdcia tdtica, deriva da
integracdo operacional dentro do Sistema Nacional SysC de Controle e Seguranca
de Fronteiras. O sistema, em si, ¢ concebido para fazer avangar cada um dos servicos
desenhados por sua prépria forca, independentemente, para maximizar competéncias,
assegurando sua eficicia funcional, uma vez que foi produzida para se conectar como
um todo. Este é o modelo brasileiro, ¢ um pequeno nimero de jogos e simulagoes
demonstraram a sua viabilidade, acessibilidade e eficicia.

O conceito funciona. Mas ele precisa do Sistema SysC de Controle e Seguranga
de Fronteiras para superar muitos desafios: ¢ dificil coordenar agoes tdticas em uma
4rea tdo vasta, sem comunica¢des confidveis, baseadas em satélites. A floresta absorve
até mesmo as mais poderosas transmissoes eletromagnéticas, criando vastas zonas de
siléncio de ridio. Além disso, sabe-se que o niimero de policiais com autoridade para
impor a seguranga é minimo, sem recursos para operar em um ambiente tao grande
e hostil, e os militares das Forcas Armadas possuem um limitado poder de policia.

3.4 Construcao do Sistema Brasileiro de Seguranca de Fronteiras

O Sistema Nacional SysC de Controle e Seguranca de Fronteiras foi concebido
como um todo com complei¢ao técnica alinhando dois médulos de componentes
maritimos e trés de terra em um unico complexo, sob dois requisitos técnicos,
conforme a seguir.

1) Arquitetura aberta: interfaces embutidas capazes de abrigar padroes
de tecnologia expansivel em um horizonte temporal de dezoito anos
(que define o ciclo de vida do sistema baseado no da tecnologia motriz
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do projeto de ativos estratégicos que operacionalizam a estratégia de
persuasao denial-deter).

2) Escalabilidade dupla: protocolos embutidos para integrar a seguranga
estratégica, operacional e tdtica e os esfor¢os de construgio de capacidade
de defesa em uma abordagem modular que permite economia de escala
e de escopo.

- Economia de escala: ¢ alcangada dentro de cada subsistema
(as muralhas), por replicacdo e bloqueio autossuficientes de correntes
semiautdnomas de C4IS. Por exemplo, dentro da muralha cinza, a
prioridade ndimero um seria uma linha que estendesse a infraestrutura
de comunicagio das atuais bases de estacido do Exército a uma matriz
de sensores que cubrissem aproximadamente 100 km de fragdes
criticas da fronteira com a Bolivia.

- Economia de escopo: é alcangada com um conceito unificado que
fornece a légica de condugio de todo o sistema, garantindo uma
escalabilidade fractal — cada linha dentro de cada médulo de cada
muralha, e todas as muralhas replicando o mesmo conceito, todos
integrados em um processo de tomada de decisao distribuido, alinhado
e sustentado por estruturas organizacionais de agéncias de seguranga.

O estado atual de avancos tecnolégicos determina que, em todos os niveis
coordenados — tdtico, operacional e estratégico —, as agdes conjuntas dentro da
linha interna e externa de defesa sejam totalmente dependentes de comunicagoes
confidveis e seguras de satélite. E certo que a Marinha nio deve comegar a investir
na construgdo da segunda esquadra até que tenha certeza de que possui capacidade
de comunicagao (com capacidade de retransmissio) via satélite. Esta é, em si, uma
questio mais politica que tecnoldgica ou financeira, com disputas “territoriais”
que dividem interesses na base industrial de defesa, alimentadas por rivalidades
de ordem politica e tecnoldgica no servigo publico.

Uma vez plenamente operacional, o Sistema Nacional SysC de Controle
e Seguranca de Fronteiras ird fornecer uma visao unificada da natureza do
bindmio seguranca-defesa da estratégia de persuasio denial-deter, permitindo
que todas as agéncias sejam integradas continuamente no Sistema Nacional
de Seguranca durante o desenvolvimento de esforcos autdnomos integra-
dos, dentro da légica “totalidade do governo”, que direciona o conceito de
estruturagdo SysC.

Esse esfor¢o de integragio deve se completar na garantia de duas acoes obri-
gatdrias programdticas. Primeiro, o Brasil tem de desenvolver uma doutrina SysC
que se conecte com as doutrinas operacionais e tdticas das For¢as Armadas, da
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Policia Federal e de outros organismos integrados no Sistema Nacional de Segu-
ranca. Segundo, o Brasil tem de conceber, desenvolver e implementar mecanismos
para a internalizagio de vazamento tecnoldgico externo ao sistema SysC na base
industrial de defesa brasileira.

Embora essa tltima a¢io programdtica jd esteja determinada pela Politica
Nacional de Defesa em vigor, com o Ministério da Defesa exibindo substanciais
esforcos técnicos nessa matéria, a eficicia necessdria sé pode ser medida dentro
da andlise racional da grande estratégia do sistema SysC, em seu papel central de
conectar seguranga e desenvolvimento nacional.

Nessa parte, ¢ mais fécil dizer que fazer. No entanto, um competente esfor¢o
de benchmarking, em que se aplica o teste de desempenho de um sistema — assim
como o esfor¢o muito semelhante feito pela India —, ir4 demonstrar claramente
uma mudanga profunda nas politicas para a condugio das relagdes entre defesa,
centros de tecnologia e industrias de defesa, reorientando seriamente os esforgos
(e recursos) para o fomento do desenvolvimento de c/usters — circulos virtuosos de
produgio — tecnoldgicos regionais.

Mais importante, esse esfor¢o apenas pode ser plenamente concluido por uma
agéncia regulatéria independente do complexo industrial de defesa. Caso contririo,
todo o esforgo do sistema SysC pode ficar paralisado em disputas “territoriais”,
corroido pela corrupgao e perdido nos meandros dos lobbies “invisiveis”. O resul-
tado serd, de novo, alguns beneficios isolados dentro de uma grande catdstrofe,
sem atores responséveis. Jd “vimos esse filme” antes, em programas como o Sistema
de Vigilancia da Amazdnia (Sivam)/Sistema de Prote¢ao da Amazénia (Sipam), o
Calha Norte, o das bombas nucleares “nao existentes”, o do submarino nuclear e
o do carro de combate brasileiro.

4 DEFININDO O PRECO DO SISTEMA SYSC

Para fins de planejamento, se uma economia de escala ¢ assegurada, cada
quilémetro de uma linha, independentemente da muralha a que pertence, custaria
cerca de US$ 1,5 milhdo, projetando-se, assim, os custos totais da base terrestre do
Sistema Nacional SysC de Controle e Seguranga de Fronteiras em US$ 7,6 bilhoes,
os quais, somados ao montante equivalente para a muralha azul, totalizam um
projeto de desenho de forga de US$ 15 bilhoes. A plena integragao destes fractais
levaria o custo total do sistema SysC a US$ 20 bilhoes.

Uma vez que os custos para o desenvolvimento de armas estratégicas (misseis)
e plataformas sejam computados, o total do or¢amento de seguranga do Brasil
seria de aproximadamente US$ 74 bilhées, o que nao é muito ao se considerar a
ambicdo do Brasil de se tornar uma poténcia regional.
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* Sistema Nacional SysC de Controle e Seguranga de Fronteiras:

US$ 20 bilhoes.
*  Sistema de submarino nuclear da Marinha: US$ 18 bilhoes.
*  Brigadas de resposta rdpida do Exército: US$ 8 bilhoes.
* Transporte estratégico da Forga Aérea: US$ 9 bilhoes.
* Interceptores estratégicos de forcas (Forca Aérea): US$ 7 bilhaes.
*  Programa de misseis interservigo: US$ 7 bilhées.
*  Sistema de satélite estratégico: US$ 4 bilhoes.
*  Desenvolvimento e integragio de doutrina do sistema SysC: US$ 1 bilhéo.
* Internalizacio tecnoldgica na industria de defesa brasileira: US$ 6 bilhoes.

Setenta e quatro bilhdes de ddlares, ao longo de dez anos, nao é muito para se
construir seguranga. O Brasil pode fazé-lo porque precisa. Dentro destas trés muralhas
de seguranga — Amazénia, cinza e amarela — o Brasil pode construir sua grandeza.

Politicos ainda nao atribuiram crédito a esse projeto corretamente porque
nao sabem o quanto ele é importante. Nao sabem, pois a Defesa nao ¢é algo que
possui clareza para eles. E a Defesa nao poderia implantar este projeto porque os
militares ndo sabiam como projetar forcas centradas em um sistema SysC robusto
e acessivel. Agora eles sabem que, com uma solicita¢io de propostas (request for
proposal — RFP) para um prometido subsistema do Exército e Marinha, a solugao
vird em breve.?

5 MOLDANDO O FUTURO

O Sistema SysC de Seguranca de Fronteiras tem um poder verdadeiramente transfor-
mador sobre o que o Brasil tem estabelecido em termos de seguranca. Ele forja uma
nova maneira de se pensar, simultaneamente, sobre seguranga e defesa, removendo
os limites artificialmente construidos no passado (que serviram apenas para justi-
ficar disputas territoriais baseadas em obsoletas doutrinas de seguranga nacional) e
sendo sustentada por um sistema profissional de ensino militar, dada a necessidade
urgente de modernizagdo para se lidar com os desafios trazidos pelo sistema SysC.

Os principios de desenho de forga vao apoiar as For¢as Armadas para mais
bem quantificar suas necessidades, desenvolvendo a capacidade de se desenrolar
propostas de orgamento como reflexo de um sistema nacional, unificado e abrangente

3. Post-scriptum: Este capitulo foi preparado antes de o RFP do Exército Brasileiro para o primeiro modulo do Sisfron
ser emitido. Nada neste capitulo se refere especificamente a algum contetdo do referido documento (sigiloso), que é
protegido por acordo de confidencialidade do entrevistado em relacdo a proposta.
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de estratégia de seguranca, e nao de uma agregacio disfuncional de listas de desejos.
E as forgas policiais (todas elas), bem como outros agentes de seguranga, receberao
um melhor apoio para fazerem o que se espera que fagam.

O que ¢ a seguranca de fronteiras do Brasil? Esta questio, agora, tem uma
resposta: ¢ o que o sistema SysC produz dentro das muralhas de protegio de rios,
montanhas, florestas e mar. Outra questao, por longo tempo levantada por analistas
de seguranga, nio obstante sua posi¢io controversa, ¢ se “a seguranca de fronteiras
pode ser financiada”. Existem muitos tipos de resposta. Mas, talvez, os melhores
critérios para respondé-la possam ser baseados no principio da simplicidade de
Occam: de duas teorias rivais, a explicagdo mais simples, com o menor niimero
de suposicoes, ¢ a preferida. Isto traduz os dois requisitos essenciais de desenho
do sistema SysC.

Primeiro, as estruturas de decisao que integram o sistema nao devem se anular
mutuamente por conflitos irreconcilidveis. Este é o valor mdximo das interagéncias.
Pensar em seguranca de fronteiras de forma sustentada exige que as agéncias de
defesa e seguranca possam lidar, de alguma forma, com ideias conflitantes, “mas
nao para apenas afirmd-las no mesmo nivel de uma sé vez, pois, desta forma, se
tornam simples confusio e teoria perdida”.* Segundo, a decisio deve estar baseada
na coeréncia légica. Tal coeréncia permite que as a¢oes derivem das ideias. Occam
diria, de novo: “Se projetada, a seguranca vird!”.
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