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SINOPSE

Este trabalho propde uma abordagem conceitual sobre desinformagao e seus possiveis
impactos nas politicas publicas. A desinformacao é tratada como um fenémeno multi-
facetado capaz de distorcer percepg¢oes, influenciar comportamentos e comprometer
processos decisorios. O fendmeno da desinformagao é abordado em trés dimensdes:
mensagem, intérprete e agente. Sao discutidos os principais tipos de mensagens desin-
formativas, suas caracteristicas e métodos de deteccao, além dos mecanismos que
levam a formacao e consolidagao de crengas equivocadas. O texto examina motiva-
coes e graus de organizacao dos agentes que produzem e disseminam conteudos
falsos, bem como o papel das plataformas digitais na amplificacao desses materiais
por meio de incentivos econdmicos e sistemas algoritmicos. Também sao apresenta-
das estratégias de combate e mitigagao, com énfase no fortalecimento da resiliéncia
informacional. Por fim, analisa-se como a desinformagao afeta burocracias e o ciclo de
politicas, criando barreiras ao uso de evidéncias e distorcendo rotinas técnicas. Por fim,
o texto destaca a necessidade de estudos que identifiquem quais tipos de mensagens
desinformativas predominam no ecossistema informacional da burocracia federal e
mapeiem as diferentes vulnerabilidades associadas a esse problema.

Palavras-chave: desinformacao; burocracia; politicas publicas.

ABSTRACT

This paper proposes a conceptual framework for understanding misinformation and
its potential impacts on public policy. Disinformation is treated as a multifaceted phe-
nomenon capable of distorting perceptions, influencing behaviors, and undermining
decision-making processes. The phenomenon is examined through three dimensions:
message, interpreter, and agent. The text discusses the main types of disinformation
messages, their characteristics, and detection methods, as well as the mechanisms
that lead to the formation and consolidation of misperceptions. It also examines the
motivations and levels of organization of the agents who produce and disseminate false
content, along with the role of digital platforms in amplifying such material through
economic incentives and algorithmic systems. Strategies for both countering and miti-
gating disinformation are presented, with emphasis on strengthening informational
resilience. Finally, the analysis explores how disinformation affects bureaucracies and
the policy cycle, creating barriers to the use of evidence and distorting technical rou-
tines. The paper concludes by highlighting the need for additional research to identify
which types of disinformation messages prevail in the informational ecosystem of the
federal bureaucracy and map the various vulnerabilities associated with this problem.

Keywords: misinformation; bureaucracy; public policy.
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INTRODUGAO

A desinformacgao tem se destacado como um fendmeno politico central nas demo-
cracias contemporaneas, influenciando debates publicos sobre temas importantes,
comportamentos eleitorais e dinamicas de governanca. A prevaléncia de conteudos
desinformativos é motivo de grande preocupacao, pois pode distorcer as preferéncias
politicas da populagao e dos tomadores de decisdao no governo, minar a construgao
de consensos e dificultar a producao e a implementacao de politicas publicas ade-
quadas. A desinformacao, portanto, pode ser pensada como um fen6meno amplo,
que se refere a qualidade e a integridade das informagdes que alimentam opinides e
decisdes individuais e coletivas. Apesar de ndo ser um fenémeno novo, as transfor-
macodes recentes nos mercados informacionais, impulsionadas pelo protagonismo
das redes sociais e pelo avango das novas tecnologias, mudaram profundamente a
forma como a (des)informagao é produzida, disseminada e consumida. Esses fatores
conferem ao problema caracteristicas inéditas e muito especificas do nosso tempo.

O objetivo deste documento é oferecer uma abordagem conceitual sobre o fené-
meno da desinformacgao. De forma geral, buscamos apresentar e discutir os conceitos
fundamentais para compreender as multiplas facetas e componentes desse fendmeno.
0 texto explora um conjunto de no¢des que vém sendo mobilizadas na literatura e que
podem ser Uteis para refletir sobre a desinformacao tanto de forma ampla quanto no
contexto especifico das burocracias que atuam em diferentes etapas do ciclo de for-
mulagado e implementacao de politicas publicas.

Embora este documento seja orientado pelo problema da desinformagao, é impor-
tante ressaltar que também existem perspectivas mais amplas que abordam, por exem-
plo, a nogao de desordem informacional (Wardle e Derakhshan, 2017). Tais perspectivas
deslocam o foco para além de aspectos restritos a veracidade, a acuracia ou aos vieses
das informagdes, incorporando também outros desafios que afetam a qualidade da
informacao que circula no espacgo publico. Apesar de este texto se ater ao problema
da desinformacao, ele também aborda de forma mais ampla algumas distorgdes e
deficiéncias informacionais que influenciam o consumo de informagdes e que, por
consequéncia, podem moldar os processos de tomada de decisao individual e coletiva.

E importante destacar que a I6gica da desinformacao ou, mais amplamente, da
desordem informacional, difere significativamente daquela que orienta a produgao e a
circulagdo do conhecimento nas politicas publicas baseadas em evidéncias. Embora
possa influenciar agentes publicos, a desinformacgao opera de outra forma: em vez de
se apoiar em validagao, replicabilidade e transparéncia metodolégica, recorre sobretudo
a estratégias persuasivas, ao apelo emocional e, muitas vezes, a distor¢ao intencional
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de conteudo. E, portanto, necessario explicitar que esta pesquisa se insere em um
campo analitico préprio, ainda que complementar a agenda ja desenvolvida pelo Ipea
no dominio das politicas publicas orientadas por evidéncias. Trata-se de inaugurar uma
nova vertente investigativa, voltada a compreender de que maneira a desinformagao
incide sobre a formulagao, a implementagao e a avaliagao de politicas publicas, o que
requer, em consequéncia, um enquadramento conceitual especifico.

Para oferecer uma abordagem conceitual do fendmeno da desinformacéo (ou da
desordem informacional, de forma mais ampla), seguiremos o modelo proposto por
Wardle e Derakhshan (2017), segundo o qual o fendmeno pode ser compreendido a
partir de trés elementos principais: a mensagem, que corresponde ao préprio conteudo
informativo (ou desinformativo); o intérprete, que é quem recebe, interpreta e reage a
informacao; e o agente, que é quem cria ou dissemina o conteudo. Essa abordagem
ajuda a entender que o impacto da desinformagao depende ndo apenas do conteudo
em si, mas também de como ele é percebido pelo publico e de quem o produz. A
discussao conceitual apresentada neste texto esta estruturada em torno desses trés
eixos (segdo 2, se¢do 3, segado 4). O presente documento oferece também uma base
conceitual para pensar estratégias de mitigacao da desinformacao (segéo 5) e destaca
particularidades da burocracia federal cruciais para compreender e enfrentar o fené-
meno nesse contexto (secéo 6).

2 MENSAGEM

Apesar da diversidade de estudos recentes sobre o fenémeno da desinformacdo em
diferentes campos do conhecimento, ha um entendimento amplamente aceito de que
a desinformacao consiste em afirmacgdes falsas, enganosas ou sem respaldo sobre
fatos ou questdes factuais (Lazer et al., 2018; Guess, Nagler e Tucker, 2019). Nesse
sentido, a desinformacgao pode ser compreendida, de forma geral, como um tipo de
comunicagao que pode se manifestar em falas e discursos, mensagens online, sites,
propagandas e artigos publicados.

Varios tipos de comunicagao com caracteristicas distintas sdo frequentemente asso-
ciados ou classificados como desinformagao. Adiante, destacamos os principais deles.

1) Fake news/noticia falsa: é uma informagéo fabricada, frequentemente publi-
cada na internet, que reproduz a forma e o estilo do conteudo jornalistico.
Ou seja, as fake news ou noticias falsas sao informacdes ou histdrias falsas
disfarcadas de noticias auténticas para obter legitimidade (Lazer et al., 2018;
Allcott e Gentzkow, 2017; Pennycook e Rand, 2019a).
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2)

Rumores: sdo entendidos como afirmagdes falsas que circulam informalmente,
cujo principal meio de transmissao &, tradicionalmente, o boca a boca, e nao
uma noticia ou publicacao especifica. O poder dos rumores deriva justamente
do seu potencial de rapida transmissao social (Berinsky, 2017; Guess e Lyons,
2020). Com a internet, o alcance dos rumores se expandiu: hoje qualquer pes-
soa pode publicar online, ganhando credibilidade imediata e alcangando um
publico muito maior.

Teorias conspiratorias: sao explicagées nao comprovadas sobre eventos, fatos
ou acontecimentos reais. Diferentemente de noticias falsas tradicionais, que
relatam algo que supostamente ocorreu, as teorias conspiratorias propdem
interpretagdes alternativas que desafiam versdes e explicagdes oficiais para
eventos, fendmenos ou decisdes politicas que, na maioria das vezes, de fato
aconteceram. Essas narrativas atribuem tais acontecimentos a agdes secretas
de grupos ou de elites poderosas que operam a margem dos canais formais
e ocultam suas intengdes do publico (Hameleers, 2021; Sunstein e Vermeule,
2009). Nesse contexto, as teorias da conspiragdo frequentemente retratam
instituicdes e autoridades como capturadas, corruptas e insensiveis, alimen-
tando uma desconfianga generalizada e fortalecendo sentimentos de oposi¢ao
ao establishment.

Noticias hiperpartidarias: sdo conteudos jornalisticos que, embora ndo sejam
completamente inventados, abordam os fatos com uma perspectiva fortemente
enviesada e alinhada a um lado politico. Por apresentarem distor¢des ou inter-
pretacdes tendenciosas, essas noticias hiperpartidarias tendem a ser engano-
sas e, por isso, sdo consideradas uma forma de desinformacao (Pennycook e
Rand, 2021; Allen, Watts e Rand, 2024).

Deep-fakes: sao conteudos audiovisuais, como audios, imagens ou videos,
manipulados ou criados digitalmente por meio de ferramentas tecnoldgicas.
Esse tipo de material é viabilizado por avangos recentes em inteligéncia artifi-
cial (1A), que permitem desde a troca de rostos e animacgdes faciais até a gera-
¢ao completa de imagens e sons sintéticos. O desenvolvimento de modelos de
IA cada vez mais acessiveis transformou radicalmente esse cenario: se antes
era necessario contar com profissionais qualificados e equipamentos caros
para produzir esse tipo de conteudo, hoje qualquer pessoa com conhecimentos
basicos pode criar, de forma rapida e barata, midias falsas altamente realistas
e dificeis de distinguir de conteldos auténticos (Schiff, Schiff e Bueno, 2025).
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Existem alguns debates conceituais importantes sobre a desinformagao que mere-
cem atencgao. Na lingua inglesa, ha uma diferenciagao entre os termos misinformation e
disinformation, que diz respeito a intencionalidade daqueles que produzem e espalham
a informacgao falsa ou enganosa.' Enquanto disinformation refere-se a uma informacgao
falsa criada deliberadamente ou com propdsito malicioso de enganar, o termo misinfor-
mation nao pressupde nada sobre as motivagdes de quem produz e compartilha esse
contetdo (Pennycook e Rand, 2021; Tucker et al., 2018). Como atribuir intencionalidade
a certos tipos de desinformacgéao pode ser desafiador, grande parte da literatura usa o
termo misinformation. Porém, o termo disinformation pode ser particularmente relevante
para se pensar campanhas desinformativas coordenadas.

Uma distingao conceitual importante a ser destacada é a que ocorre entre conteu-
dos falsos, completamente fabricados, sem qualquer base factual, e conteudos hiper-
partiddrios, que, embora profundamente parciais e enviesados, nao sao estritamente
falsos. A literatura empirica sobre desinformagao tem mostrado que, apesar da atengao
e dos esforgos estarem majoritariamente voltados para a identificagdo e o combate de
conteudos flagrantemente falsos, as noticias hiperpartidarias podem ser ainda mais
preocupantes. Isso porque estudos indicam que a prevaléncia de informacgdes total-
mente falsas nao é tao alta quanto se costuma imaginar, tanto entre usuarios regulares
de redes sociais (Guess, Nyhan e Reifler, 2020) quanto entre liderangas politicas (Wirts-
chafter et al., 2024). Em contraste, conteddos enviesados, mas factualmente corretos,
tendem a ser muito mais comuns. Um estudo recente ilustra os potenciais danos desse
tipo de contelddo: nos Estados Unidos da América, Allen, Watts e Rand (2024) mostram
que noticias enviesadas mas nao obviamente falsas sobre vacinas estavam entre os
conteudos mais visualizados nas redes sociais, e tiveram um impacto 46 vezes maior
nas intengdes de nao se vacinar do que a desinformacao explicitamente identificada
como falsa. Esses achados sugerem que é fundamental ampliar o foco analitico para
além das falsidades evidentes, de modo a incluir também os conteudos factualmente
corretos que, mesmo assim, induzem ao erro e promovem comportamentos prejudiciais,
como a hesitagao vacinal.

A desinformacao é frequentemente tratada como um fenédmeno politico, e parte
consideravel dos estudos recentes sobre o tema se debruca sobre a desinformacao
de natureza politica, isto &, informacgdes falsas ou enganosas difundidas com viés
politico-partidario, motivadas por interesses ideoldgicos e geralmente reforgadas pela
polarizacao e pelo consequente acirramento da animosidade entre grupos politicos.
A desinformacao politica possui dois componentes centrais: a informacdao falsa e

1. Conforme secdo 4 sobre os agentes que produzem e disseminam a desinformacao e os interesses
que os motivam.
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também apelos ou sinais em relagdo a grupos ou partidos politicos, muitas vezes
chamados de apelos hiperpartidarios (Pennycook e Rand, 2019a). Em geral, esses
apelos ou sinais sdo negativos, na forma de criticas e ataques a grupos ou liderancas
politicas (Hameleers, Meer e Vliegenthart, 2022). Estudos sobre desinformacéo no
Brasil mostram que grande parte dos conteudos falsos e enganosos que circulam
nas redes sociais de politicos brasileiros possuem um viés politico-partidario claro, ou
seja, contém sinais favoraveis ou desfavordveis a grupos ou lideres politicos (Pereira
etal., 2025, 2022; Wirtschafter et al., 2024).

A desinformacao de natureza néo politica também circula amplamente e pode
impactar de forma negativa o debate publico em diferentes areas, como saude e meio
ambiente. No campo da saude, por exemplo, pesquisas indicam que a disseminagao de
informacdes falsas é generalizada e constitui uma ameagca global (Allen, Watts e Rand,
2024; Jolley e Douglas, 2014a; Oyeyemi et al., 2014; Venkatraman et al., 2016). Ja em
relacdo as mudancgas climaticas, estudos apontam que a exposi¢ao a desinformagao
sobre o tema pode gerar sentimento de impoténcia, afastando as pessoas do enga-
jamento politico e reduzindo sua disposi¢gao para adotar pequenas ag¢des individuais
que contribuiriam para a diminuicdo da pegada de carbono (Jolley e Douglas, 2014b).

Em resumo, mensagens desinformativas podem assumir diferentes formatos e
doses de falsidade, podem ser transmitidas por distintos meios — como oralmente, por
escrito ou em formatos audiovisuais — e apresentar variadas caracteristicas. Segundo
Wardle e Derakhshan (2017), para analisa-las de forma mais precisa, é Gtil considerar
as perguntas adiante.

1) Qual é a durabilidade da mensagem? Podem ser feitas para durar no longo
prazo, mantendo sua relevancia por muito tempo (como durante uma guerra
ou de forma continua) ou pensadas para o curto prazo, como durante uma
eleicao, ou até para um momento especifico, como no contexto de uma noticia
de ultima hora.

2) Quaéo precisa ou fiel aos fatos é a mensagem? Algumas contém informacdes
estritamente falsas, outras sdo mensagens factualmente corretas, mas pro-
fundamente enviesadas.

3) A mensagem possui apelos a identidades de grupo (politicas ou sociais)?

4) A mensagem é legal? Podem ser ilegais por conter discurso de édio, violar
direitos autorais, expor dados pessoais ou promover assédio. A legalidade
varia de acordo com as leis de cada pais.

10



3230

5) A mensagem simula ser de uma fonte oficial? Muitas vezes, o conteldo se
apresenta como se fosse de uma fonte confidvel, utilizando indevidamente
logotipos, imagens ou nomes de instituigdes ou pessoas (como jornalistas)
para parecer legitimo.

6) Quem é o alvo da mensagem? E importante diferenciar o publico-alvo (quem o
agente quer influenciar) do alvo da mensagem (quem esta sendo atacado, des-
credibilizado ou difamado). Esse alvo pode ser uma pessoa especifica (como
um politico ou empresario), uma organizacao (publica ou privada), um grupo
social (como minorias étnicas, religiosas ou a elite), ou até toda a sociedade.

Por fim, retomando a perspectiva mais ampla de desordem informacional, € impor-
tante discutir também o conceito de informagado maliciosa (no original em inglés, malin-
formation), que pode ser entendida como uma informacao que, apesar de verdadeira,
possui a finalidade de causar dano, seja pela divulgagao ou vazamentos, no espaco
publico, de dados originalmente privados, seja pela exploragao de aspectos da iden-
tidade ou filiagdo de individuos (como sua religido) com o objetivo de prejudica-los
(Wardle e Derakhshan, 2017).

2.1 Como detectar/mensurar contetidos falsos

Algumas defini¢des especificam que a desinformagéao consiste em afirmacdes factuais
que contrariam as melhores evidéncias disponiveis (Nyhan e Reifler, 2010; Lewandowsky
etal., 2012), oferecendo, assim, um critério objetivo e realista para avaliar a veracidade
das informacgdes. Zhou e Zafarani (2020) apresentam uma revisdo abrangente sobre
métodos automatizados de deteccao de desinformagao baseados em seus diferentes
elementos: conhecimento, estilo e fonte. Essas técnicas consideram tanto o conteudo
das noticias (texto, imagens e estilo) quanto os canais de circulagéo, sobretudo as
redes sociais.

Na perspectiva que avalia o conhecimento que esta sendo propagado, a detecgao
de noticias falsas geralmente envolve o processo de fact-checking.? Originalmente
desenvolvido no jornalismo, o fact-checking busca avaliar a veracidade de uma noticia
comparando as informacoes extraidas do contelddo a ser verificado (como afirmacgoes
e declaracdes) com fatos ja conhecidos. Neste caso, a desinformacgéo pode ser men-
surada a partir da comparacao entre uma informacao especifica que se quer verificar e
as noticias ou narrativas que foram verificadas por agéncias de checagem profissional.

2. Esse fact-checking pode ser realizado por especialistas ou de forma colaborativa pelo publico comum.
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A detecc¢ao baseada em estilo também analisa o conteudo, mas, em vez de avaliar
a autenticidade da noticia ou a veracidade da informacao, foca nas caracteristicas de
escrita e de apresentacao dessa noticia que revelam um estilo deliberadamente cons-
truido para atrair leitores e ganhar sua confianga. Neste caso, a detecgao da desinfor-
macao é feita a partir da identificagdo de caracteristicas textuais ou de imagem que
sdo associadas a conteudos de baixa qualidade ou enganosos. Por exemplo, utilizando
técnicas de andlise de texto automatizada, Melo (2022) encontra que informacgdes falsas
tendem a ser estruturalmente diferentes das verdadeiras: possuem, em média, menos
palavras, preposicdes, adjetivos numéricos e substantivos, porém mais verbos, artigos
definidos e adjetivos, incluindo adjetivos morais e termos sociopoliticos. Além disso,
seu texto é mais simples e acessivel (maior legibilidade). O autor ainda encontra que
essas diferencas sdo mais acentuadas em noticias politicas do que em outros temas,
como esportes, celebridades e saude.

Por fim, a detecgao ou mensuragao da desinformacgao pode ser realizada a partir da
avaliagdo da credibilidade (qualidade ou confiabilidade) de suas fontes (Guess, Nyhan e
Reifler, 2020; Allcott e Gentzkow, 2017), que podem ser compreendidas de forma ampla
atuando nas etapas de criagdo (autores da noticia), publicacéo (veiculos de imprensa)
e propagacao da noticia (contas de usudrios em redes sociais).

3 INTERPRETE

O intérprete da desinformacéo é o publico-alvo a quem o conteuddo se destina, ou seja,
guem consome e, cComo veremos a seguir, da sentido ao conteudo desinformativo.

Um conceito central no debate e nos estudos sobre desinformacgao é o de mis-
perceptions, entendido como percepgdes, crengas ou concepgdes equivocadas sobre
a realidade (Tucker et al., 2018). Segundo Nyhan e Reifler (2010), percepgdes equivo-
cadas ocorrem quando as crencas das pessoas sobre fatos ndo sao sustentadas por
evidéncias claras nem pela opinido de especialistas, abrangendo tanto crengas falsas
quanto aquelas nao comprovadas sobre o mundo. Nesse sentido, ela pode minar nossa
capacidade de produzir ou de consumir/compreender diagndsticos de qualidade sobre
arealidade, reduzindo, assim, nossa capacidade de reconhecer a existéncia ou a ausén-
cia de determinados fendmenos politicos, sociais, ambientais, epidemiolégicos ou de
definir estratégias eficazes de mitigacao desses problemas e desafios.

E importante ter em mente que, enquanto a desinformacéo diz respeito a um tipo de
conteudo ou comunicagao, as misperceptions sao atributos dos individuos e, ao mesmo
tempo, podem ser o resultado da exposicao a desinformacao. Essa distincao pode ser
importante para orientar a abordagem analitica utilizada para se estudar o fenémeno
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da desinformacgao, que pode analisar as caracteristicas dos conteidos consumidos
por determinado publico ou as crengas factuais sobre a realidade compartilhadas por
esse publico (ou ambos).

E importante enfatizar que o fenémeno da desinformagao tem sido amplamente
estudado no contexto eleitoral, com énfase no comportamento das massas, e nao no
publico-alvo especifico da burocracia federal. Porém, nao ha razao para pensar que a
desinformacao afetaria apenas as crencas e atitudes do publico geral. E plausivel pensar
que a desinformacao afeta e produz misperceptions também entre aqueles envolvidos
no processo de producgao e implementacao de politicas publicas.

As pessoas que recebem mensagens (alvo da desinformagéo) raramente séo pas-
sivas. As informagdes, sejam elas verdadeiras ou nao, sdo interpretadas com base em
identidades sociais, posi¢des politicas ou experiéncias pessoais. Mensagens que desa-
flam nossa visao de mundo tendem a ser rejeitadas ou ignoradas, mesmo que sejam bem
fundamentadas. Estudos mostram que as pessoas, inclusive aquelas com inteligéncia
elevada e alta capacidade numérica (habilidade para compreender e interpretar dados
quantitativos), tendem a cometer erros ao avaliar informagdes que entram em conflito
com suas crengas politicas. Em outras palavras, mesmo individuos analiticamente
competentes e considerados “racionais” podem, de forma inconsciente, distorcer
evidéncias quando estas contrariam suas visdes de mundo, utilizando o raciocinio
como ferramenta para defender suas crencas, e ndo para buscar a verdade (Kahan
et al., 2017; Kuklinski et al., 2000).

Além de afetar as percepg¢des e as crencgas factuais dos envolvidos no processo
de producao e implementagao de politicas publicas, a desinformagao também pode
moldar atitudes ou comportamentos. A desinformagéao pode alterar atitudes em relagao
ao Estado, ao funcionamento da democracia, aos grupos e liderangas politicas, bem
como suas preferéncias em relagao a politicas publicas especificas. A desinformacgao
também possui o potencial de afetar o comportamento das pessoas, tornando-as mais
ou menos propensas a agir e adotar determinados cursos de acgao (Pereira et al., 2025).
Varios estudos empiricos documentam a existéncias desses efeitos.

Essa dinamica torna o combate a desordem informacional mais complexo. Nao basta
oferecer mais informacao de qualidade, é preciso levar em conta as motivagoes (aspec-
tos sociais e identitarios) de determinados publicos para consumirem desinformacao.

Apresentamos, conforme a seguir descrito, as motivagdes para 0 consumo
de desinformacgao.
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1) Politicas: varios estudos mostram que a racionalidade motivada por identidades
politicas ou por partidarismo influencia fortemente a exposigao, o consumo e a
crencga na desinformagao (Berinsky, 2017; Flynn, Nyhan e Reifler, 2017; Pereira
et al., 2022; Nyhan, 2020). Em geral, esse tipo de conteudo fortalece crencgas
ja existentes, mas raramente muda a opinido (Guess et al., 20204; Little, 2018;
Nyhan, 2020; Ventura et al., 2023).

2) Sociais: o desejo das pessoas de manter uma imagem positiva do grupo social
ao qual a pessoa pertence, especialmente quando esse grupo é percebido
como subestimado ou ameagado, também esta associada a crengca em desin-
formacéao (Chauchard e Badrinathan, 2025; Douglas, Sutton e Cichocka, 2017).

3) Psicolégicas: incluem motivacdes de natureza epistémica — desejo de
alcancgar conhecimento e certeza — e existencial — desejo de sentir-se
seguro e no controle (Douglas, Sutton e Cichocka, 2017). Esse tipo de moti-
vacao é particularmente importante para explicar o consumo e a crenga
em teorias conspiratorias.

4) Cognitivas: as pessoas acreditam em fake news nao tanto porque estdo ideo-
logicamente enviesadas, mas porque sao pouco engajadas/comprometidas
com o pensamento critico, independentemente do conteudo ser pré ou contra
sua visao politica. Ou seja, o problema estaria mais relacionado a “preguica
cognitiva” do que a um viés partiddrio (Pennycook e Rand, 2021, 2019b).

A adesdao e a disseminacgao da desinformacao resultam de uma combinacao de
mecanismos cognitivos, motivacionais e sociais que, juntos, tornam o conteudo falso
mais atrativo e resistente a corre¢do. No campo cognitivo, vieses como o de confirma-
cdo e o da assimilacdo enviesada levam as pessoas a aceitar informacdes alinhadas as
suas crengas prévias e a rejeitar dados que as contradigam, mesmo diante de evidén-
cias solidas (Zhou e Shen, 2024; Efstratiou e Cristofaro, 2022). Processos automaticos,
como a busca por consisténcia cognitiva e a reducao da dissonancia, fazem com que
a rejeicao de informagdes corretivas seja menos custosa psicologicamente do que a
revisao de crencgas estabelecidas.

Do ponto de vista motivacional, a precisao nem sempre é a meta central, e moti-
vacdes de defesa de identidade, de manutengao do controle e de obtencao de valor
social podem sobrepor-se ao compromisso com a veracidade, incentivando a criagao
ou o compartilhamento de conteudo que reforcem posicdes individuais ou de grupo
(Zhou e Shen, 2024). No ambito social, a saliéncia de identidades coletivas, sejam elas
politicas, ideoldgicas ou culturais, pode converter crengas em marcadores de pertenci-
mento, tornando o compartilhamento de desinformagao um ato de afirmagéo do grupo
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e de antagonismo ao “outro” (Efstratiou e Cristofaro, 2022). Munusamy et al. (2024)
mostram ainda que emogdes intensas, como raiva e medo, aumentam a probabilidade
de engajamento e propagacgao dessas mensagens, enquanto fatores como altruismo
ou desejo de utilidade percebida podem motivar a disseminagao de informagdes falsas
sob a justificativa de alertar ou proteger terceiros.

Esses diagnodsticos dialogam com evidéncias psicoldgicas de que a aceitagao de
fake news decorre menos de viés partidario e mais de déficits de raciocinio analitico. O
desempenho no Cognitive Reflection Test correlaciona-se negativamente com a crenga
em manchetes falsas e positivamente com a capacidade de distingui-las de noticias reais,
independentemente da ideologia do leitor (Pennycook e Rand, 2019b). A Inoculation Theory
(McGuire, 1961) sugere que a exposicao prévia a versoes enfraquecidas de argumentos
falsos pode “imunizar” cognitivamente o publico, fortalecendo a resisténcia a informagdes
enganosas antes que elas se consolidem. No entanto, fenébmenos como a inattentional
blindness (Newby e Rock, 1998) indicam que, em ambientes saturados de estimulos,
individuos podem simplesmente nao perceber informacgdes corretivas, mesmo quando
presentes, desviando sua atencéo para conteudos mais alinhados com as proéprias
crengas ou identidades. Esse alinhamento é central no Gateway Belief Model (Linden
et al., 2015), segundo o qual mudar crengas-chave, por exemplo, sobre o consenso
cientifico, pode reconfigurar um conjunto mais amplo de percepcgdes e atitudes, fun-
cionando como “porta de entrada” para novas interpretagées da realidade.

Em redes sociais polarizadas, esses mecanismos interagem, pois vieses de confir-
macao e de motivacao defensiva levam usuarios a aceitar e a difundir conteudos con-
gruentes com seu grupo, enquanto a pouca atengao dada a veracidade das informacgoes
e o funcionamento dos algoritmos das plataformas tornam mais facil e confortavel
para as pessoas aceitar e compartilhar conteudos falsos. Por isso, estratégias efica-
zes contra a desinformagao devem combinar agdes preventivas, como o pre-bunking,
que prepara as pessoas para reconhecer e resistir a informacgdes falsas antes que elas
circulem amplamente, com abordagens capazes de capturar a atengcdao mesmo em
meio ao excesso de informacgao. Além disso, é importante trabalhar a partir de crencas
centrais que influenciam a forma como as pessoas interpretam outros temas, para que
mudancas de pensamento mais duradouras possam ocorrer.

4 AGENTES

Agentes sdo os responsaveis por diferentes etapas do ciclo da desinformacao: criagao,
producdo e distribuicao das mensagens. Eles podem ter motivagdes variadas e seus perfis
podem mudar ao longo dessas fases. De acordo com Wardle e Derakhshan (2017), os
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agentes que promovem a desinformagao podem ser analisados a partir das questdes
apresentadas a seguir.

1)

Que tipo de ator é esse agente? oficial (como partidos politicos, servigos de
inteligéncia ou veiculos de imprensa) ou ndo oficial (como grupos de cidadaos
engajados em uma causa).

Qual o grau de organizagao? O agente pode atuar sozinho, em organizagdes
estruturadas e permanentes (como agéncias de relagdes publicas ou grupos
de lobby) ou em grupos informais e momentaneos, formados por interesses
em comum.

O agente utiliza tecnologia automatizada? Uso de bots (contas que publicam
automaticamente e em grande volume) e cyborgs (contas geridas por huma-
nos e softwares) tem se tornado comum, principalmente porque sdo baratos
e eficazes para disseminagao em massa.

Existe intengdo de enganar ou causar dano? O agente pode ou nao ter a inten-
cao deliberada de enganar o publico. Conferir distingdo entre misinformation
e disinformation na segao 2.

Quais sdo suas motivagdes? Financeira (lucrar com a desinformacao, por exem-
plo, por meio de publicidade); politica (influenciar eleigdes, opinido publica,
agentes publicos, instituicdes); social (buscar conexdo com um grupo especi-
fico); psicoldgica (ganhar prestigio ou reforco pessoal). Uma discussao mais
detalhada sera feita adiante.

Os seguintes interesses podem estar associados a producao ou disseminagao
de desinformacao:

Politicos: a desinformacgao pode ser utilizada como uma estratégia eleitoral,
com o objetivo de influenciar atitudes e comportamentos favoraveis ou desfa-
voraveis a determinados grupos politicos, ao sistema politico como um todo
ou as instituicdes democraticas (Pereira et al., 2025; Wirtschafter et al., 2024;
Amaral et al., [s. d.]).

Comerciais: podem estar associadas a interesses comerciais (para gerar cli-
ques e lucro com publicidade online) comuns em modelos de negécios basea-
dos em trafego online, como clickbait. O consumo desse tipo de conteudo
costuma estar ligado a fatores cognitivos e emocionais, sem um viés politi-
co-partidario evidente (Mettler e Mondak, 2024).
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+ Sociais e psicoldgicos: algumas pessoas criam ou compartilham desinfor-
macao nao por motivos politicos ou financeiros, mas simplesmente para se
divertir, chamar atengdo ou causar caos/confusao (Wardle e Derakhshan, 2017).

4.1 Papel das plataformas na amplificagao da desinformagao

As plataformas algoritmicas subordinam a légica jornalistica de “valor-noticia” a um
“valor-algoritmo” orientado por retornos econémicos, no qual a visibilidade é determi-
nada menos por critérios editoriais de qualidade e mais pelo potencial de engajamento
e monetizagao (Castro, 2021). Essa légica favorece conteidos sensacionalistas ou
polarizadores, criando um terreno fértil para a desinformagao. Nesse contexto, estu-
dos como o de Aruguete, Calvo e Ventura (2023) mostram que o compartilhamento
de noticias é impulsionado por trés dimensdes: saliéncia do tema, reputacao da fonte
e congruéncia ideoldgica, cuja correlagao pode gerar sobrerrepresentagao de visdes
ideoldgicas extremas, reforgcando percepgdes de “camaras de eco” mesmo em contex-
tos de polarizagao moderada.

Ao mesmo tempo, pesquisas de Metzler e Garcia (2024) destacam que algo-
ritmos de recomendagdo ndo operam no vacuo, mas retroalimentam necessidades
humanas de status e conexao, amplificando conteudos que maximizam engajamento,
mesmo que de baixa qualidade ou com potencial nocivo. A identificagao dessa retroa-
limentacdo se conecta aos achados de Fernandez, Bellogin e Cantador (2024) sobre
como vieses de popularidade e homogeneidade em sistemas de recomendagao podem
colocar usuarios em bolhas informacionais e aumentar sua exposigao a desinforma-
¢ao, especialmente quando combinados com caracteristicas das plataformas e com
atuacao coordenada de atores maliciosos.

Evidéncia experimental em larga escala durante a campanha de 2020 nos Estados
Unidos da América indica, contudo, que alterar o ordenamento do feed para uma sequén-
cia cronoldgica — o que muda substancialmente a exposicdo (mais conteddo politico
e de fontes pouco confidveis) e reduz o tempo e o engajamento na plataforma — nédo
produziu efeitos detectaveis sobre polarizagado, conhecimento politico ou participagao
offline, sugerindo que ajustes exclusivamente técnicos tém alcance limitado perante
as dindmicas estruturais do ecossistema (Guess et al., 2023).

Conclui-se que a interagao entre incentivos econémicos, mecanismos algoritmicos
e motivacdes sociais ndo apenas sustenta, mas potencializa a economia da desinfor-
magao, tornando insuficientes solu¢des puramente técnicas e demandando abordagens
que também enfrentem seus determinantes estruturais e culturais.
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5 ESTRATEGIAS DE MITIGAGAO

A crescente preocupagao com a desinformacgao tem gerado debates sobre possiveis
intervengdes para lidar com a propagacgao e o consumo de conteudos falsos, enga-
nosos ou enviesados. Ainda que nem sempre formalizado nesses termos, existe um
debate na literatura entre estratégias de combate versus mitigagdo da desinformacgao.
0 enfoque de combate tende a ser mais normativo e reativo, atribuindo intencionalidade
a desinformacao e muitas vezes tratando o fendmeno em termos de campanhas desin-
formativas coordenadas. Essa abordagem, mais comum em respostas governamentais
e plataformas sob pressao publica, em geral prioriza agdes como remogao de conteudo,
bloqueio de contas, regulacao e, em casos extremos, até a criminalizagao. Embora possa
ser eficaz em alguns casos, a estratégia combativa pode gerar backlash (retaliagdo na
forma de resisténcia, questionamentos ou mesmo contra-ataque de grupos afetados).

As estratégias de mitigacdo seguem uma abordagem mais preventiva e focam
nos consumidores (intérpretes) da desinformacéo, e ndo na desinformagédo em si ou
na sua producao e disseminagao. Essas estratégias partem da compreensao, como
discutido na secgédo 3, de que existem fatores motivacionais e cognitivos que tornam
as pessoas suscetiveis a desinformacao. Nesse sentido, estratégias como a alfabeti-
zagao midiatica, o fortalecimento do jornalismo e o incentivo ao pensamento critico
buscam tornar o publico mais resistente a desinformacgao. A literatura tem encarado
essas abordagens com otimismo, por serem menos controversas, mais viaveis de
implementar e sustentaveis a longo prazo.

Em resumo, algumas solugdes comumente discutidas, como corre¢des por checa-
gem de fatos e regulamentacgéao de plataformas digitais, buscam reduzir a disseminagao
e o alcance da desinformacao. Outras estratégias, como campanhas de conscientizacao
e alfabetizagao midiatica, sdo preventivas e buscam inocular os individuos, capacitan-
do-os a analisar criticamente o conteudo noticioso e a distinguir informacdes corretas e
incorretas (Bulger e Davison, 2018; Farrell, McConnell e Brulle, 2019). Estudos empiricos
recentes mostram que os efeitos de estratégias de checagem profissional de fatos sao
limitados (Nyhan e Reifler, 2010; Nyhan et al., 2020).

Um estudo pioneiro realizado no Brasil durante as eleicdes de 2018 mostra que a
checagem de fatos nao alterou a crenga em noticias falsas entre os brasileiros, nem em
situagdes nas quais os individuos gostariam que a noticia fosse de fato falsa (Pereira
etal., 2022). Por outro lado, a literatura empirica recente traz evidéncias de que estraté-
gias preventivas tendem a reduzir a demanda por desinformacéao (Guess et al., 2020b;
Banas e Miller, 2013; Roozenbeek e Linden, 2019; Jones-Jang, Mortensen e Liu, 2021),
inclusive sobre temas relacionados a mudangas climaticas (Cook, Lewandowsky e
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Ecker, 2017; Lutzke et al., 2019) e alimentos geneticamente modificados (Tully, Vraga
e Bode, 2020). Outro estudo indica a eficacia de estratégias de inoculagdo contra a
desinformacéao no Brasil (Pereira et al., 2024).

6 DESINFORMAGAO E POLITICAS PUBLICAS

0 fendbmeno da desinformacdo nao se restringe as controvérsias politico-partidarias
durante elei¢des, nem afeta exclusivamente o publico amplo e nao especializado. Ele
também pode atravessar o ambiente informacional das burocracias estatais, influen-
ciando decisbes de carater técnico e, consequentemente, comprometendo a qualidade
das politicas publicas formuladas (Kyza et al., 2020; Perl, Howlett e Ramesh, 2018).

O problema geral de informagdes falsas, tendenciosas ou enganosas nos deba-
tes publicos e nas deliberagdes sobre politicas publicas ndo é novo. Porém, existem
comparativamente poucos estudos sobre a desinformagao no contexto das burocra-
cias que formulam ou implementam politicas publicas. Perl, Howlett e Ramesh (2018)
examinam de forma inicial como a ascensao da politica “pds-fato”, caracterizada pela
desinformacao em abundancia e pelos “fatos alternativos”, desafia os modelos tradi-
cionais de formulagao de politicas publicas. Os autores argumentam que, embora a
desinformacéao tenha sempre existido, seu volume e impacto cresceram com as redes
sociais. O estudo destaca como os modelos de politica atuais tém dificuldade em lidar
com evidéncias duvidosas, sugerindo a necessidade de revisdo desses modelos para
enfrentar as complexidades do mercado informacional contemporaneo.

Dessa forma, como podemos pensar sobre a desinformacgéao que afeta tomadores
de decisao e burocratas em diferentes niveis de atuacdo? Esta segdo tem como objetivo
oferecer uma abordagem analitica mais ampla e realista sobre a desinformacgao que
afeta tomadores de decisdo e burocratas em diferentes niveis de atua¢ao do Estado.
Parte-se do pressuposto de que a desinformacgao nao se restringe a circulagao de con-
teudos falsos ou enganosos, mas inclui também a auséncia, a filtragem institucional e a
baixa incorporacao de evidéncias relevantes no processo decisério. O objetivo, portanto,
nao é apenas diagnosticar o problema, mas fornecer um enquadramento conceitual
que permita compreender por que e como a desinformagao se manifesta, preparando
o terreno para a analise de iniciativas institucionais capazes de mitigar seus efeitos.

6.1 Uso de evidéncias e culturas burocraticas

Embora o tema da desinformagéo no contexto das burocracias ainda seja pouco explo-
rado, estudos ja realizados com a burocracia federal no Brasil, que revelam como buro-
cratas se informam e usam fontes de informacao e evidéncias (Koga et al., 2022, 2023),
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podem ser uteis para uma investigagao mais robusta sobre a incidéncia e os riscos da
desinformacgao nesse contexto.

Apesar do avango discursivo em torno das chamadas politicas publicas baseadas
em evidéncias (PPBE), o cenario brasileiro continua marcado por desafios significativos
quanto a incorporagao sistematica de evidéncias cientificas no processo de formulagao
e implementacgéao de politicas. Mais do que uma mera lacuna técnica, trata-se de um
fendmeno profundamente institucional, cultural e politico, atravessado por disputas
internas, limitagdes estruturais, racionalidades divergentes e, em muitos casos, pela
propria desinformacao, sendo ela no sentido estrito da circulagdo de informacdes fal-
sas, ou na forma mais sutil de auséncia ou desvalorizagcao de dados sistematizados.

O ponto de partida dessa reflexao é o reconhecimento de que o uso de evidéncias
no setor publico brasileiro nao ocorre de forma linear, tampouco automatica. Ao con-
trario, como destaca Silva (2022), a produgao e a mobilizagao de dados empiricos por
parte dos ministérios federais, embora crescente ao longo das ultimas décadas, ainda
se traduz em um percentual de 15% de proposigdes legislativas que fazem uso expli-
cito de evidéncias. Isso, por si s0, ja indica uma distancia relevante entre a retorica da
racionalidade técnica e a pratica cotidiana da administragao publica.

No entanto, mais do que um problema de oferta, o que se observa é uma série de
barreiras de demanda. Os tomadores de decisao, mesmo nos altos escaldes da burocra-
cia, privilegiam o conhecimento pratico, baseado na experiéncia e nas redes informais,
em detrimento da producdo académica. A pesquisa de Silva (2022) com burocratas
de direcdo (DAS 4 a 6)° revela que artigos cientificos ocupam apenas a quarta posi¢do
entre as fontes mais consultadas, ficando atras de sistemas internos de dados, de inte-
racdes com orgaos de controle e, sobretudo, de experiéncia acumulada. A valorizagao
do saber pratico &, portanto, uma caracteristica estruturante da burocracia brasileira,
0 que exige abordagens mais realistas quanto as expectativas sobre o uso da ciéncia
nas decisdes publicas.

Esse padrdo é confirmado por outros estudos, como o levantamento do Ipea (2021),
que entrevistou mais de dois mil servidores publicos federais. O diagnostico é seme-
Ilhante: a maioria dos servidores recorre preferencialmente a pareceres juridicos, nor-
mativos internos e consultas informais aos colegas. O uso de livros, artigos cientificos

3. A sigla significa diregao e assessoramento superiores. Em 2021, esses cargos foram juridicamente
substituidos pelas fungdes CCE (cargos comissionados executivos) e FCE (fungdes comissionadas
executivas). Os niveis citados referem-se aos seguintes cargos: coordenadores-gerais e diretores de
hospitais ou agéncias menores (DAS 4); diretores de departamentos e secretdrios-adjuntos (DAS 5);
secretarios nacionais e presidentes de fundagdes/autarquias (DAS 6).
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e relatorios académicos € minoritario e, quando ocorre, se da geralmente por motiva-
¢Oes pessoais ou formativas, como cursos de capacitagao. A pesquisa mostra que a
forma como a informacgéo é apresentada (linguagem acessivel, atratividade visual e
aplicabilidade prética) é tdo importante quanto o contetdo técnico em si, revelando
uma demanda por tradu¢ao do conhecimento académico a realidade da gestao publica.

Nesse sentido, a desinformacao que afeta os tomadores de decisao nao precisa
necessariamente se manifestar como mentira ou fake news, podendo assumir a forma
de auséncia de canais institucionalizados de acesso a evidéncias ou de isolamento entre
as esferas da ciéncia e da burocracia. Como mostram Koga et al. (2021), mesmo entre os
servidores que tém mais contato com fontes cientificas, como os que atuam nas areas
de infraestrutura e meio ambiente, o uso do conhecimento académico é frequentemente
indireto, mediado por documentos técnicos ou pela atuagao de outros 6rgaos. Isso indica
que a evidéncia cientifica, quando mobilizada, muitas vezes ja passou por um processo
de filtragem institucional que a adapta as necessidades administrativas.

6.2 Mediagoes institucionais e hubs de evidéncias

Nesse ponto, torna-se central a nogdo de mediagao, aprofundada por Koga et al. (2023).
A pesquisa mais recente dos autores revela que ha uma parcela significativa de buro-
cratas federais que utilizam frequentemente estudos cientificos (cerca de um tergo
dos respondentes), mas essa utilizacdo ndo é homogénea. O perfil desses servidores
é bastante especifico, com alto nivel de escolaridade, atuagcao em areas técnicas ou de
articulacao e pertencimento a carreiras de Estado voltadas a formulagao de politicas.
Mais importante ainda, sao servidores que atuam como pontes entre a academia e
0 governo, participando ativamente da construgdo do conhecimento que embasa as
politicas, como nos casos emblematicos do Cadastro Unico e da plataforma Gov.br.

Essas experiéncias sugerem que o problema da desinformacao e do baixo uso de
evidéncias nao reside apenas na resisténcia dos burocratas, mas também na fragili-
dade das instituicdes responsaveis por promover a integragao entre ciéncia e gestao.
O papel de unidades como a antiga Sagi (Secretaria de Avaliacao e Gestado da Informa-
¢do), descrita por Koga et al. (2023) como um hub de mediagao entre pesquisadores
e gestores, é fundamental para criar espacgos institucionais onde a ciéncia possa ser
apropriada, adaptada e aplicada. O desafio, portanto, € menos sobre convencer os
burocratas da importancia das evidéncias e mais sobre criar as condi¢des para que
elas sejam utilizaveis.

Essa perspectiva também ajuda a compreender as dinamicas informacionais em
outros poderes e niveis de governo. No Judicidrio, por exemplo, Nascimento e Dias (2022)
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argumentam que o modelo de estatismo institucional, com carreiras fechadas, forte pro-
tecao corporativa e pouca accountability, inibe a sensibilidade dos juizes as evidéncias
e inovagodes. Decisdes sdao tomadas com base em codigos normativos e em praticas
corporativas, muitas vezes alheias aos dados empiricos disponiveis sobre os efeitos
sociais de certas decisdes. Assim, mesmo em um poder historicamente valorizado por
sua autonomia técnica, as decisdes podem ser profundamente desinformadas.

No nivel distrital, a situagdo se agrava ainda mais. Machado et al. (2022), ao estu-
darem a burocracia do Distrito Federal, mostram que o cotidiano da gestao publica é
atravessado por improvisagoes, pressodes politicas e falta de infraestrutura técnica.
Embora exista discurso favoravel as PPBE, as decisdes sao frequentemente tomadas
sem base empirica, em um ambiente marcado por assimetrias de informacao e des-
continuidade institucional. A desinformacao, nesse caso, é estrutural, ndo decorrendo
apenas da falta de evidéncia, mas da auséncia de condi¢oes minimas para que ela
possa ser produzida e utilizada.

Mesmo no Poder Legislativo, no qual seria de se esperar uma maior abertura ao
debate publico e a pluralidade de fontes, o uso de evidéncias é seletivo e condicionado.
Almeida (2022) aponta que parlamentares mais especializados e ligados a comissdes
técnicas tendem a valorizar pareceres e estudos, mas o padrao geral é de uso estraté-
gico da informacao, guiado por interesses politicos, eleitorais e partidarios. Assim, a
ciéncia pode ser tanto instrumento de convencimento quanto de disputa, mas raramente
é o ponto de partida neutro para a deliberagao racional.

Por fim, mesmo entre os auditores da Controladoria-Geral da Unido (CGU), cuja
missao é justamente o controle técnico das agdes estatais, o uso de evidéncias esta
imerso em um campo institucional tensionado. Oliveira e Menke (2022) demonstram
que as decisdes de auditoria sdo moldadas tanto pela busca por objetividade quanto
pelas interpretagdes normativas e pela cultura organizacional. A racionalidade técnica
existe, mas nunca isolada, sendo sempre mediada por valores, incentivos, pressoes e
experiéncias passadas.

Em sintese, a ideia de que a desinformagao afeta os burocratas apenas como viti-
mas de um ambiente externo contaminado é insuficiente. O que os estudos revisados
revelam é que a administragcao publica brasileira estd imersa em praticas e culturas
que, embora reconhegam o valor da evidéncia, a subordinam a outras ldgicas de fun-
cionamento. Para enfrentar esse quadro, ndo basta apenas produzir mais ciéncia ou
divulgar resultados com maior clareza. E preciso também reformar estruturas, valorizar
as mediacdoes e reconhecer que a construgao de uma gestao publica mais informada
exige tempo, investimento institucional e, sobretudo, mudanca cultural.
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Portanto, para responder a pergunta sobre como pensar a desinformacgao que afeta
tomadores de decisdo e burocratas em diferentes niveis de atuagao, é preciso adotar
uma abordagem mais ampla e realista do problema. Em primeiro lugar, é necessario
expandir o conceito de desinformacé&o para além da nocao de fake news (informacdes
estritamente falsas), reconhecendo que a auséncia, o bloqueio institucional ou a inefi-
ciéncia no fluxo de evidéncias também constituem formas relevantes de desinformacao
no contexto da administragao publica.

Além disso, é fundamental compreender que tais distor¢oes informacionais nao
decorrem apenas de a¢des mal-intencionadas, mas podem ser produzidas por prati-
cas rotineiras do préprio funcionamento burocratico, como o legalismo excessivo, a
informalidade nos processos decisérios ou a desvalorizagao da producgao cientifica.
Considerando a diversidade de atribuicdes e de contextos organizacionais, torna-se
indispensavel diagnosticar as capacidades institucionais e os perfis burocraticos em
cada nivel da administragao, reconhecendo que as praticas informacionais variam
significativamente conforme a funcao exercida, o setor de atuagao e o territorio.

De forma geral, a desinformacéao possui o potencial de afetar diversas etapas do
ciclo de politicas, podendo dificultar a elaboragao de diagndsticos precisos sobre a
realidade e seus desafios, incluindo a definigao de risco e prioridade, comprometer
o desenho de politicas adequadas e eficazes, ou mesmo prejudicar a implementacao
efetiva dessas politicas. A secao seguinte discute algumas iniciativas que podem for-
talecer as burocracias do Estado contra a desinformacao e seus efeitos indesejaveis.

6.3 Iniciativas contra a desinformacgao no ciclo de politicas

A formulagao de politicas publicas diante do fen6meno da desinformagao exige um
arranjo institucional robusto, que va além de respostas reativas. A literatura internacional
destaca, em primeiro lugar, a necessidade de protocolos de andlise de risco informacio-
nal em etapas de planejamento. Tais protocolos, inspirados em metodologias de risk
assessment, permitem antecipar vulnerabilidades do ecossistema comunicacional e
integrar o diagndstico de riscos no ciclo de politicas (Wardle e Derakhshan, 2017; OECD,
2020). A abordagem prospectiva, contudo, enfrenta limites: embora favorega consistén-
cia metodoldgica, pode cristalizar visdes tecnocraticas se nao incluir multiplos atores
sociais no processo de definicdo do que constitui risco.

Um segundo eixo € a institucionalizagdo de nucleos de escuta qualificada e monitora-
mento. Experiéncias recentes, como os observatérios recomendados pela Organizagao
das Nacodes Unidas para a Educacgéo, a Ciéncia e a Cultura — Unesco (2023), indicam
que espagos permanentes de monitoramento, capazes de captar nao apenas fluxos
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digitais, mas também percepgdes sociais, funcionam como barreiras democraticas
contra a falta de transparéncia dos algoritmos. Entretanto, a institucionalizagao possui
o risco de captura politica, pois os nucleos devem manter independéncia diante de
ciclos eleitorais e transparéncia em suas metodologias (OECD, 2022).

Em paralelo, destaca-se o uso de sistemas automatizados de detecg¢do de cam-
panhas desinformativas coordenadas, que reproduzem a légica de modelos epide-
mioldgicos na identificacao de superpropagadores (Linden, 2022). Essas ferramentas
apresentam ganhos de escala e velocidade, mas nao podem ser tomadas como solu-
¢Oes autossuficientes. Algoritmos tendem a reproduzir vieses de treinamento, além de
levantar dilemas de privacidade e de governanga de dados (Wardle e Derakhshan, 2017
Unesco, 2023). Assim, o consenso emergente é de que a automacéao deve ser entendida
como complemento as capacidades humanas especializadas, ndo como substituto.

Por fim, a literatura converge na énfase sobre o reforco da media¢ao entre producao
cientifica e formulagdo de politicas. O papel de knowledge brokers é central para garantir
que evidéncias cientificas sejam traduzidas em formatos acessiveis e oportunos ao
processo decisoério (OECD, 2020). A auséncia dessa mediagdo aumenta o hiato entre
ciéncia e politica, enfraquecendo a legitimidade de politicas publicas e abrindo espacgo
para narrativas desinformativas.

Em sintese, protocolos de risco estruturam a antecipagao; nucleos de escuta asse-
guram legitimidade social; sistemas automatizados oferecem escala; e a mediagao
ciéncia-politica sustenta legitimidade. O desafio, como ressalta Wardle e Derakhshan
(2017), é que qualquer estratégia de enfrentamento da desinformagcao precisa equilibrar
eficacia com respeito a liberdade de expressao e aos direitos fundamentais, sob pena
de reproduzir o mesmo déficit de confianga que se busca combater.

7 CONSIDERAGOES FINAIS

0 fenémeno da desinformacao foi abordado neste documento a partir de trés elementos:
mensagem, intérprete e agentes. A partir das caracteristicas da mensagem, podemos
compreender desinformag¢ao como informacdes falsas, enganosas ou sem respaldo,
que podem assumir diferentes formatos, de noticias fabricadas, rumores e teorias
conspiratérias a conteudos hiperpartidarios e deepfakes, e que podem impactar tanto
o debate politico quanto outras areas, como saude e meio ambiente. Embora muitas
vezes associada a conteudos estritamente falsos, a desinformagao também se mani-
festa em mensagens enviesadas, mas factualmente corretas, cujo potencial de induzir
ao erro pode ser até mais danoso do que noticias completamente falsas. A literatura faz
ainda a distincao entre misinformation (informacoes falsas sem intengao de enganar)
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e disinformation (conteudos criados de forma deliberada e maliciosa), além da catego-
ria de malinformation (informacgdes verdadeiras que sdo divulgadas ou apresentadas
com a intengdo de causar dano). Em comum, todos esses formatos exploram vieses
cognitivos, identitarios e emocionais, reforcando percepgdes equivocadas, alimentando
desconflanga e comprometendo decisdes individuais e coletivas.

A discussao sobre a desinformacao a partir das caracteristicas da mensagem
reforca as varias facetas do fendmeno da desinformacao e a importancia de adotar
uma perspectiva ampla, principalmente para que seja possivel diagnosticar os principais
desafios informacionais que podem afetar o trabalho dos burocratas e o processo de
producao de politicas publicas. Pesquisas futuras devem mapear a prevaléncia de dife-
rentes tipos de mensagens desinformativas no ecossistema informacional da burocracia
federal e identificar quais perfis de intérpretes sao mais vulneraveis a esse conteudo.
Também é importante avaliar as capacidades institucionais de mediagao e resposta a
esse problema.

Com base na discussao desenvolvida neste documento, parece mais promissor
direcionar os esforcos de compreensao e enfrentamento da desinformacao a partir da
perspectiva dos intérpretes, ou seja, do publico que consome essas informacgdes. Para
que tal abordagem seja eficaz, é fundamental conhecer quem compde esse publico
(suas caracteristicas, crengas e formas de recepgao das mensagens) e como o feno-
meno da desinformacgao se manifesta entre ele.
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