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CAPÍTULO 3

INVENTÁRIO DE COMÉRCIO DIGITAL
Vera Thorstensen1

Mauro Kiithi Arima Júnior2

Fábio Jorge de Toledo Thomazella3

1 INTRODUÇÃO

Com a era digital, transações comerciais internacionais se tornaram mais nume-
rosas e complexas, envolvendo bens, serviços e dados que atravessam fronteiras. 
As transformações digitais proporcionam novas oportunidades para que os países 
se beneficiem do comércio. No entanto, os benefícios da era digital exigem ambiente  
regulatório que permita transações digitais internacionais, e os governos devem 
responder aos novos desafios. O comércio digital não é apenas mais rápido, mas 
também precisa ser confiável e atender a diferenças entre os países, incluindo 
questões como privacidade, proteção ao consumidor e segurança cibernética.

A regulação básica de transformações digitais já consta da Organização 
Mundial do Comércio (OMC). As regras e acordos multilaterais existentes sob 
a OMC cobrem aspectos importantes do ambiente regulatório que sustenta o 
comércio digital de bens e serviços. O Acordo Geral sobre o Comércio de Serviços  
(General Agreement on Trade in Services – GATS) e seus anexos continuam sendo 
de importância primordial para possibilitar o comércio dos serviços na era digital. 
O Acordo Geral sobre Tarifas e Comércio (General Agreement on Tariffs and 
Trade – GATT) e o Acordo de Facilitação do Comércio (AFC) também abarcam 
muitas questões sobre o comércio digital. Entretanto, há uma visão cada vez mais 
aceita de que as regras internacionais precisam ser atualizadas para contemplar as 
questões do comércio na era digital. Nesse sentido, um grupo de 86 membros da 
OMC iniciou discussões acerca de “aspectos relacionados ao comércio eletrônico” 
no âmbito da Iniciativa de Declaração Conjunta (Joint Statement Initiative – JSI) 
sobre comércio eletrônico na XI Conferência Ministerial da OMC realizada em 
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dezembro de 2017,4 na qual também foi discutida uma variedade de outros 
temas, como facilitação de investimentos, micro, pequena e média empresa, e 
regulação do comércio de serviços.

A JSI de comércio eletrônico da OMC5 estabelece como objetivo o con-
senso sobre regras em áreas como fomento ao comércio eletrônico, promoção 
de abertura e confiança no comércio eletrônico, questões transversais, teleco-
municações e acesso a mercado para empresas de comércio eletrônico. Algumas 
dessas questões estão na interseção da política interna e política comercial, com 
relevantes implicações para a consistência das diferentes políticas e esforços de 
elaboração de regras, levando em consideração com especial atenção os desafios 
enfrentados por membros em desenvolvimento e menos desenvolvidos, assim 
como as pequenas empresas.

Diante da amplitude e do número de organizações intervenientes no tema, 
a Organização para a Cooperação e o Desenvolvimento Econômico (OCDE), fórum 
de regulação pública, lança outra iniciativa – a construção de um Inventário de 
Comércio Digital, no âmbito da própria organização, que engloba os temas 
discutidos no contexto da JSI na OMC, especificamente sobre comércio digital.6

2 CRITÉRIOS PARA SELEÇÃO DOS INDICADORES

Os tópicos cobertos no Inventário de Comércio Digital da OCDE baseiam-se 
nas questões identificadas pelos membros da OMC no âmbito das suas discussões 
acerca do comércio digital na JSI, refletindo consenso sobre áreas relevantes 
para a elaboração de regras do comércio digital. O Brasil, como participante 
da JSI e aspirante à entrada na OCDE, está em uma posição oportuna para 
modernizar sua regulação de comércio digital e melhorar seu posicionamento 
na economia mundial moderna.

O roteiro de acessão do Brasil à OCDE, divulgado em 2022, estabelece a 
importância da proteção e capacitação dos consumidores envolvidos no comércio 
eletrônico (inclusive por meio de mercados online) e, mais amplamente, a trans-
formação digital no Brasil.7 Nesse contexto, o país pode valer-se do inventário 
digital para identificar os instrumentos legais internacionais que o auxiliam a 
cumprir os compromissos estabelecidos no roteiro, como as Diretrizes das Nações 
Unidas para a Proteção do Consumidor.8 Além disso, o inventário pode ser usado 

4. Disponível em: https://www.wto.org/english/tratop_e/ecom_e/joint_statement_e.htm#how.
5. Disponível em: https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/WT/L/1056.pdf&Open=True.
6. Disponível em: https://www.oecd.org/trade/topics/digital-trade/.
7. Disponível em: https://www.gov.br/casacivil/pt-br/assuntos/noticias/2022/junho/roadmap-oecd-accession-process-
brazil-en.pdf/view.
8. Disponível em: https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-for-consumer-protection.

https://www.wto.org/english/tratop_e/ecom_e/joint_statement_e.htm#how
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https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-for-consumer-protection
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como uma referência para avaliar as políticas e regulações de comércio digital de 
outros membros da OCDE e compará-las com as do Brasil.

No tema de estruturas para transações eletrônicas, o inventário fornece uma 
visão geral do que elas implicam e aponta textos relevantes da Comissão das Nações 
Unidas para o Direito Comercial Internacional (United Nations Commission on 
International Trade Law – UNCITRAL) e regras relacionadas desenvolvidas em 
outros foros. Como tal, pretende ser um recurso para os governos obterem uma 
visão geral das várias iniciativas em andamento sob o amplo título de comércio 
digital. Criada em 1966, a UNCITRAL é o principal órgão da Organização das  
Nações Unidas (ONU) que trata de questões ligadas ao direito mercantil inter-
nacional e tem como função central auxiliar os países-membros da ONU na 
modernização das suas legislações nacionais sobre direito privado e fomentar a 
harmonização das regras globais sobre negócios. Conta com cinco grupos de trabalho 
ativos com as seguintes temáticas: i) arbitragem e conciliação; ii) resolução de 
disputas eletronicamente; iii) comércio eletrônico; iv) regime de insolvência; e  
v) garantias imobiliárias. As reuniões dos grupos ocorrem em Viena e Nova Iorque. 
Por fim, é importante mencionar que as deliberações da UNCITRAL resultam na 
elaboração de convenções internacionais, leis-modelo, guias de legislação, regras e 
recomendações aceitas de forma ampla pelos países-membros, e o Brasil também 
mantém participação nesses debates.9

3 AVALIAÇÃO METODOLÓGICA GERAL

O inventário digital tem doze grandes áreas, que, por sua vez, são divididas em 
áreas específicas. Para cada uma, há uma série de instrumentos legais relevantes, 
como acordos multilaterais internacionais e acordos regionais de comércio que 
abordam, mesmo que apenas em breve menção, os acordos multilaterais acerca do 
tema ou da temática de forma geral. Os tópicos abrangidos pelo inventário estão 
embasados nos temas identificados pelos membros da OMC como relevantes 
nas suas discussões sobre comércio eletrônico na JSI (que abrange 86 membros 
da OMC), refletindo um consenso político a respeito das áreas de importância 
primordial na regulação do comércio digital (Nemoto e González, 2021).

Embora a União Europeia (UE) possua estreita relação com a OCDE, 
sua legislação a respeito da economia digital não está incluída no inventário, 
em virtude da amplitude e complexidade das regras da UE sobre a temática, 
incluindo regulações acerca da proteção de dados, comércio eletrônico, direitos 
de propriedade intelectual, cibersegurança etc. Portanto, decidiu-se não incluir 
tais regras no âmbito do inventário.

9. Disponível em: https://www.gov.br/mre/pt-br/embaixada-viena/missao-permanente-onu-viena/uncitral.

https://www.gov.br/mre/pt-br/embaixada-viena/missao-permanente-onu-viena/uncitral
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O inventário digital da OCDE foi lançado em 2017 e é atualizado perio-
dicamente. A frequência da atualização varia conforme a área e a disponibilidade 
das informações fornecidas pelos países participantes. Trata-se de uma ferramenta em 
constante evolução e atualização. O inventário conta com dados por país no que 
se refere à adoção de instrumentos legais internacionais e disposições de acordos 
preferenciais de comércio, denominados na OMC por acordos regionais de 
comércio (ARCs). Além disso, a ferramenta online “Compare seu país” possibilita 
a navegação sobre as informações de ARCs constantes no inventário.10 As infor-
mações a respeito do país e os ARCs e sua correlação com as principais questões 
do inventário são avaliadas em termos de um compromisso soft, mixed ou hard.

O quadro 1 apresenta quais são as áreas gerais e específicas debatidas no 
inventário por meio de instrumentos legais internacionais e ARCs.

QUADRO 1
Áreas gerais e específicas do Inventário de Comércio Digital da OCDE

Área geral Área específica

Facilitação de transações eletrônicas

Estruturas de transação eletrônica

Autenticação e assinatura digitais

Contratos eletrônicos

Fatura eletrônica

Facilitação de pagamentos digitais

Não discriminação e responsabilidade
Tratamento não discriminatório de produtos digitais

Serviços interativos de informática

Proteção ao consumidor
Proteção ao consumidor online

Mensagens eletrônicas não solicitadas/spam

Facilitação do comércio digital e logística

Comércio sem papel

Registros eletrônicos transferíveis

Procedimentos aduaneiros

De minimis

Privacidade Proteção de informação pessoal/privacidade

Fluxo de informações

Transferência de informações entre países

Localização das instalações de informática

Localização das instalações de informática relativas à temática financeira

Cibersegurança Cibersegurança

Telecomunicações Atualização do documento de referência da OMC sobre telecomunicações

Direitos aduaneiros Direitos aduaneiros sobre transmissões eletrônicas

(Continua)

10. Disponível em: https://www.compareyourcountry.org/digital-trade-inventory-regional-trade-agreements.

https://www.compareyourcountry.org/digital-trade-inventory-regional-trade-agreements.
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(Continuação)

Área geral Área específica

Acesso à internet e dados

Dados de governo abertos

Acesso à internet

Acesso às plataformas online/competição

Confiança empresarial
Código-fonte

Produtos que usam criptografia

Acesso ao mercado
Acesso ao mercado de serviços

Acesso ao mercado de bens

Fonte: Nemoto e González (2021).
Elaboração dos autores.

3.1 Facilitação de transações eletrônicas

As assinaturas, autenticações, contratos, faturas e pagamentos eletrônicos têm 
permitido que um número crescente de transações ocorra online, o que se inten-
sificou ainda mais com a pandemia. No entanto, muitas vezes estas tecnologias 
não são efetivamente reconhecidas pela legislação nacional, conforme registra o 
artigo metodológico do inventário (Nemoto e González, 2021).

As leis e regulamentos nacionais que regem as transações eletrônicas nem 
sempre são harmonizados internacionalmente ou interoperáveis. Com o objetivo 
de promover a adoção e o uso das tecnologias que facilitam as transações eletrô-
nicas no contexto do comércio digital, os debates têm se concentrado em uma 
série de princípios regulatórios a fim de alcançar um entendimento comum de 
quais poderiam ser as questões centrais para a regulação.

Nessa área, a UNCITRAL tem exercido papel fundamental no estabeleci-
mento de regras e princípios regulatórios para estruturas de transações eletrônicas 
e autenticação, assinatura e contratos digitais, mas ainda há progressos a serem 
feitos em faturas e pagamentos eletrônicos. Ao mesmo tempo, o inventário 
demonstra que a Organização Internacional de Normalização (International 
Organization for Standardization – ISO) também tem contribuído de forma 
decisiva para o desenvolvimento de normas técnicas para estas tecnologias.
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QUADRO 2
Temas de facilitação de transações eletrônicas

Estruturas de  
transações 
eletrônicas

As estruturas de transações eletrônicas são estruturas legais amplas que estabelecem princípios centrais dessas 
transações. Internacionalmente, a UNCITRAL tem desempenhado papel de liderança, estabelecendo a Convenção 
das Nações Unidas sobre o Uso de Comunicações Eletrônicas em Contratos Internacionais e a Lei Modelo da 
UNCITRAL sobre Comércio Eletrônico (UNCITRAL Model Law on Electronic Commerce – MLEC), não vinculante. 
Esses instrumentos promovem a harmonização das leis e regulamentos nacionais sobre transações de comércio 
eletrônico, consoante o artigo metodológico de Nemoto e González (2021). A convenção e a lei-modelo 
estabelecem três princípios fundamentais para a legislação de comércio eletrônico: não discriminação, neutralidade 
tecnológica e equivalência funcional entre comunicações eletrônicas e documentos em papel. O inventário 
revela que, enquanto 74 Estados (incluindo 31 participantes da JSI) promulgaram legislação nacional baseada 
ou influenciada pela MLEC, apenas 26 países assinaram ou ratificaram a convenção. Os princípios incluídos na 
convenção, bem como na lei-modelo, também foram introduzidos na legislação nacional por meio de ARCs. No total,  
15 países (12 participantes da JSI) assinaram ARCs referindo-se explicitamente à convenção e 22 países (19 
participantes da JSI), referindo-se à lei-modelo. Por exemplo, o Acordo Abrangente e Progressivo para a Parceria 
Transpacífica (Comprehensive and Progressive Agreement for Trans-Pacific Partnership – CPTPP) exige que uma 
estrutura jurídica interna que regule as transações eletrônicas seja consistente com os princípios da convenção ou 
da lei-modelo.1 Como resultado, pelo menos 91 países (incluindo 41 participantes da JSI) ratificaram, assinaram  
ou mencionaram um ou ambos os instrumentos da ONU. No contexto dos ARCs, não apenas pode haver referência à 
convenção e à lei, mas também constam regras de neutralidade tecnológica e barreiras desnecessárias ao comércio 
eletrônico. Há 50 países (todos participantes da JSI) que assinaram ARCs que incluem o princípio de neutralidade 
tecnológica, um dos três princípios fundamentais da convenção e da lei-modelo; e 72 países (66 participantes 
da JSI) assinaram ARCs que mencionam evitar barreiras desnecessárias ao comércio digital ou minimizar a carga 
regulatória sobre esse comércio. Disposições similares àquelas da convenção e da lei também estão incorporadas 
à Lei Modelo sobre Transações Eletrônicas e Comércio Eletrônico da Comunidade para o Desenvolvimento da 
África Austral (Southern African Development Community – SADC). Órgãos regionais da ONU, como a Comissão 
Econômica e Social para a Ásia Ocidental (United Nations Economic and Social Commission for Western 
Asia – ESCWA), também estabeleceram diretrizes de legislação cibernética.

E-autenticação 
e assinaturas 
eletrônicas

Nem sempre assinaturas eletrônicas desfrutam o mesmo nível de segurança jurídica das assinaturas físicas, o que 
é ainda mais desafiador quando se considera a validade legal de documentos para transações internacionais. 
Nesse contexto, Nemoto e González (2021) argumentam que o comércio digital seria facilitado se normas 
legislativas estabelecessem equivalência funcional entre comunicações digitais e documentos em papel, assim 
como entre assinaturas eletrônicas e manuscritas. O estabelecimento de estruturas legislativas harmonizadas tem 
sido promovido principalmente pela UNCITRAL. Além da já mencionada Convenção das Nações Unidas 
sobre Comunicações Eletrônicas e da Lei Modelo da UNCITRAL sobre Comércio Eletrônico, ambas incluindo 
disposições a respeito da autenticação e assinatura eletrônicas, a UNCITRAL também elaborou a Lei Modelo 
sobre Assinaturas Eletrônicas,2 que prevê critérios relacionados à confiabilidade técnica para a equivalência entre 
assinaturas digitais e escritas. A legislação baseada ou influenciada por esta lei-modelo foi adotada em 33 
países (13 participantes da JSI). As regras desses instrumentos internacionais impactam a legislação nacional 
por meio de ARCs que lhes fazem referência. Oitenta e sete países (66 participantes da JSI) assinaram ARCs que 
incluem pelo menos uma disposição sobre autenticação eletrônica e/ou assinaturas eletrônicas. Estas disposições 
estipulam que a validade legal de uma assinatura não será refutada somente com base no fato de que a 
assinatura está em formulário eletrônico, por exemplo. No contexto da facilitação do comércio, o Centro das 
Nações Unidas para Facilitação do Comércio e Negócios Eletrônicos (United Nations Centre for Trade Facilitation 
and Electronic Business – UN/CEFACT) elaborou uma recomendação para que os governos revisem os requisitos 
para assinaturas em papel em documentos de comércio internacional, de forma que estas sejam realizadas 
digitalmente (Recomendação 14).3 Ao mesmo tempo, foram estabelecidas normas técnicas sobre assinaturas 
eletrônicas na ISO 14533, que fornece normas para garantir a autenticidade e a interoperabilidade em longo 
prazo das assinaturas eletrônicas.

Contratos 
eletrônicos

Os contratos são elemento central das transações comerciais internacionais e, embora possam ser celebrados 
eletronicamente, a validade legal e a aplicabilidade dos contratos eletrônicos permanecem pouco claras, 
especialmente se não forem previstas na legislação nacional, de acordo com o artigo metodológico do 
inventário digital (Nemoto e González, 2021). Nesse contexto, a Convenção das Nações Unidas sobre 
Comunicações Eletrônicas e a Lei Modelo da UNCITRAL sobre Comércio Eletrônico determinam que a 
validade ou aplicabilidade de uma comunicação ou contrato não deve ser negada somente com base no fato 
de ser em formato eletrônico. Outros fóruns regionais também desenvolveram regras a respeito de contratos 
eletrônicos, a exemplo da Lei Modelo da SADC sobre Transações Eletrônicas e Comércio Eletrônico. Além 
disso, ARCs com referência explícita à convenção foram assinados por 15 países, enquanto ARCs com alusão à  
lei-modelo foram assinados por 22 países.

(Continua)

https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_commerce
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Faturamento 
eletrônico

A emissão de faturas eletrônicas também pode levar a importantes ganhos de eficiência, provendo maior 
precisão e confiabilidade das transações comerciais internacionais. A área não está atualmente contemplada 
pelos instrumentos da UNCITRAL. Apesar disso, a Lei Complementar A/SA.2/01/10 sobre transações eletrônicas 
dentro da Comunidade Econômica dos Estados da África Ocidental (CEDEAO)4 inclui disposição que exige que 
o documento eletrônico seja aceito para faturamento, da mesma forma que uma cópia impressa. O Acordo de 
Parceria de Economia Digital (Digital Economy Partnership Agreement – Depa) entre Singapura, Chile e Nova 
Zelândia,5 por sua vez, prevê que medidas relacionadas ao faturamento eletrônico sejam baseadas em normas, 
diretrizes ou recomendações internacionais, de modo a garantir a interoperabilidade entre países. Ao mesmo 
tempo, o artigo metodológico (Nemoto e González, 2021) mostra que foram desenvolvidas normas técnicas 
sobre faturamento eletrônico no UN/CEFACT – a fatura entre indústrias (Cross Industry Invoice – CII) – e na 
ISO (ISO 20022).

Pagamento 
eletrônico  
(e-payment)

A interoperabilidade e a interligação de serviços e infraestrutura de pagamento eletrônico são condição 
prévia importante para facilitar o comércio internacional digital, de acordo com Nemoto e González (2021). 
A estrutura regulatória internacional para pagamentos online baseia-se em regulações setoriais sobre 
serviços financeiros, incluindo o Anexo GATS sobre Serviços Financeiros e vários capítulos a respeito de serviços 
financeiros em ARCs. Entretanto, as regras específicas sobre pagamentos eletrônicos permanecem limitadas 
e não são abrangidas pelos instrumentos da UNCITRAL. Apesar disso, o AFC da OMC e a Recomendação da 
OCDE sobre Proteção ao Consumidor no Comércio Eletrônico contêm linguagem que abrange contextos 
específicos em que e-payments são utilizados, como na alfândega.6 Os princípios gerais que focalizam o 
pagamento digital tendem a ser encontrados em acordos específicos de comércio digital, como o Depa. Entre 
tais princípios destacam-se a transparência de regulamentos de pagamento eletrônico e a consideração 
de formas de pagamento aceitas internacionalmente, promovendo o uso de Interface de Programação de 
Aplicativos (Application Programming Interface – API). Regionalmente, o acordo de comércio eletrônico da 
Associação das Nações do Sudeste Asiático (Asean) também requer que os membros incentivem o uso de 
sistemas de pagamento eletrônico seguros, eficientes e interoperáveis. Por fim, é importante mencionar a 
criação da ISO 20022,7 que é uma norma técnica relativa a pagamentos internacionalmente reconhecida. 
Essa ISO é produzida no âmbito do Comitê ISO/TC 68/SC 9 a respeito da troca de informações sobre 
serviços financeiros.8

Fonte: Nemoto e González (2021).
Elaboração dos autores.
Notas: 1 �Art. 14.5 (United States-Mexico-Canada Agreement – USMCA) – Estrutura das transações eletrônicas domésticas: 

“1. Cada parte deverá manter uma estrutura legal que regule as transações eletrônicas consistente com os princípios 
da Lei Modelo da UNCITRAL sobre Comércio Eletrônico de 1996 ou a Convenção das Nações Unidas sobre o Uso 
de Comunicações Eletrônicas em Contratos Internacionais, realizada em Nova Iorque, em 23 de novembro de 2005.  
2. Cada parte deverá se esforçar para: (a) evitar qualquer carga regulatória desnecessária sobre transações eletrônicas; 
e (b) facilitar a contribuição de pessoas interessadas no desenvolvimento de sua estrutura legal para transações 
eletrônicas” (tradução nossa).

2 Disponível em: https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_signatures.
3 Disponível em: https://unece.org/trade/uncefact.
4  �A CEDEAO foi formada em 1975 pelos chefes de Estado de quinze países da África Ocidental, na ocasião em que 

assinaram o Tratado da CEDEAO em Lagos, na Nigéria, com a missão de promover a integração econômica da região. 
Os Estados-membros são Benim, Burkina Fasso, Cabo Verde, Costa do Marfim, Gâmbia, Gana, Guiné, Guiné-Bissau, 
Libéria, Mali, Níger, Nigéria, Serra Leoa, Senegal e Togo, em uma área de 5,2 milhões de quilômetros quadrados. 
Disponível em: https://www.ecowas.int/sobre-a-cedeao/?lang=pt-pt.

5  �O Depa originou-se do interesse comum do Chile, Nova Zelândia e Singapura de aproveitar o potencial da economia 
digital para oferecer mais oportunidades e incluir mais pessoas e empresas na economia mundial. O acordo estabe-
lece novas abordagens e parcerias em questões de comércio digital, promove a interoperabilidade entre diferentes 
regimes e aborda as novas questões trazidas pela digitalização. O principal objetivo é estabelecer regras básicas para 
promover os países aderentes como plataformas para a economia digital, o que inclui não apenas ter uma estrutura 
amigável para as empresas, onde possam exportar seus serviços e produtos digitais, mas também explorar novos 
temas no contexto tecnológico que sirvam à sociedade por meio do desenvolvimento econômico inclusivo. Chile, 
Nova Zelândia e Singapura assinaram o acordo em uma cerimônia virtual em 12 de junho de 2020. Disponível em: 
www.sice.oas.org/TPD/DEPA/DEPA_e.ASP.

6 Disponível em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0303.
7 Disponível em: https://www.iso.org/news/ref2467.html.
8 Disponível em: https://www.iso.org/standard/55005.html.

https://www.iso.org/committee/6534831.html
https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_signatures
https://unece.org/trade/uncefact
https://www.ecowas.int/sobre-a-cedeao/?lang=pt-pt
http://www.sice.oas.org/TPD/DEPA/DEPA_e.ASP
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0303
https://www.iso.org/news/ref2467.html
https://www.iso.org/standard/55005.html
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3.2 Não discriminação e responsabilidade

Os temas de não discriminação e responsabilidade são dispostos no quadro 3.

QUADRO 3
Temas de não discriminação e responsabilidade 

Tratamento não discriminatório 
dos produtos digitais

Ainda que o GATT e o GATS proíbam o tratamento discriminatório de bens e serviços, não é 
ponto pacífico que os produtos digitais recebam a mesma proteção nos termos dos acordos da 
OMC, lembra o artigo metodológico do inventário. Entretanto, o princípio da não discriminação 
tem sido desenvolvido principalmente por meio de ARCs: 35 países (29 participantes da JSI) 
assinaram ARCs que contêm uma disposição sobre o tratamento nacional para produtos digitais, 
enquanto 33 países (28 participantes da JSI) assinaram ARCs que contêm uma disposição sobre 
o tratamento da nação mais favorecida (NMF) para produtos digitais.

Serviços interativos 
de informática

O comércio online é possível por meio de serviços que permitem o acesso à internet, como 
provedores de banda larga ou mecanismos de busca (serviços interativos de informática). 
Poucos ARCs contêm referências a princípios nessa área (como o USMCA e o acordo Estados 
Unidos-Japão). Uma das principais questões dessa seara é definir o escopo de violações às 
informações armazenadas, distribuídas ou disponibilizadas na internet (não relacionadas  
à propriedade intelectual).

Fonte: Nemoto e González (2021).
Elaboração dos autores.

3.3 Proteção ao consumidor

Os temas de proteção ao consumidor são dispostos no quadro 4.

QUADRO 4
Temas de proteção ao consumidor

Proteção ao 
consumidor 
online

A promoção da confiança entre consumidores e fornecedores costuma ser mais importante no ambiente 
online, visto que os mecanismos pelos quais os consumidores podem testar a confiabilidade dos varejistas e a 
qualidade dos produtos são mais limitados, assinalam Nemoto e González (2021) no artigo metodológico. Além 
disso, os consumidores são frequentemente obrigados a divulgar informações sensíveis ao realizar compras 
online, como fornecer detalhes de cartão de crédito e dados pessoais. Um primeiro instrumento internacional 
de proteção ao consumidor que trata dos riscos decorrentes do comércio eletrônico é a Recomendação do 
Conselho da OCDE sobre Proteção ao Consumidor no Comércio Eletrônico. A recomendação, que foi aderida 
por 39 países (todos participantes da JSI), estabelece orientação minuciosa para abordar as características 
centrais da proteção ao consumidor no comércio digital. Ela inclui princípios sobre proteção transparente 
e eficaz ao consumidor, práticas comerciais justas, divulgação online, pagamento, resolução de disputas e 
provimento de reparos, aspectos de privacidade e segurança. A Conferência das Nações Unidas sobre Comércio 
e Desenvolvimento (United Nations Conference on Trade and Development – UNCTAD) também desenvolveu as 
diretrizes não vinculantes da ONU para a proteção do consumidor, que incluem uma disposição que incentiva os 
Estados-membros da ONU a incrementar a confiança do consumidor no comércio digital. Tais diretrizes também 
solicitam aos países-membros da organização que tomem como referência as diretrizes e normas internacionais 
relevantes sobre comércio eletrônico, em particular a Recomendação da OCDE sobre Proteção ao Consumidor 
no Comércio Eletrônico. É importante mencionar ainda a Lei Modelo da SADC sobre Transações Eletrônicas e 
Comércio Eletrônico, que igualmente inclui disposições quanto à proteção ao consumidor. Além disso, normas 
técnicas sobre proteção ao consumidor estão em desenvolvimento, por exemplo, na ISO, conforme assevera a 
OCDE. Há 98 Estados (76 participantes da JSI) que assinaram ARCs incluindo uma disposição sobre proteção 
ao consumidor. Os principais acordos comerciais, como o CPTPP, o USMCA e o Economic Partnership Agreement 
(EPA) UE-Japão, incluem disposições requerendo às partes que reconheçam a importância de adotar e manter 
medidas transparentes e eficazes de proteção ao consumidor no contexto das transações comerciais digitais e 
destacam a importância da cooperação entre as agências nacionais de proteção ao consumidor.

(Continua)
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Mensagens 
eletrônicas 
comerciais/spam 
não solicitadas

O direito de escolher não receber mensagens eletrônicas de natureza comercial não solicitadas é uma das 
proteções mais comuns que os consumidores online podem receber, assevera o artigo sobre a metodologia do 
inventário (Nemoto e González, 2021). Nesse contexto, a Recomendação da OCDE de Proteção ao Consumidor 
no Comércio Eletrônico solicita às empresas que desenvolvam e implementem procedimentos eficazes e simples 
a fim de proporcionar essa proteção aos consumidores. Regionalmente, a Lei Modelo da SADC sobre Transações 
Eletrônicas e Comércio Eletrônico (SADC, 2013) também inclui disposições sobre comunicações comerciais 
não solicitadas. Há 91 países (73 participantes da JSI) que assinaram algum ARC com disposição a respeito de 
mensagens eletrônicas comerciais não solicitadas. Por exemplo, o CPTPP, o USMCA e o EPA UE-Japão requerem 
que as partes adotem ou mantenham medidas que exijam que os fornecedores de mensagens comerciais 
eletrônicas não solicitadas facilitem a interrupção do recebimento contínuo dessas mensagens pelo destinatário. 
Além disso, exigem o consentimento prévio dos consumidores para receberem mensagens comerciais digitais.

Fonte: Nemoto e González (2021).
Elaboração dos autores.

3.4 Facilitação do comércio digital e logística

A velocidade e os custos das medidas aduaneiras são um elemento importante 
do cenário do comércio digital, afetando a eficiência da entrega de mercadorias 
importadas e exportadas encomendadas online. Isso é ainda mais relevante no 
caso das pequenas e médias empresas (PMEs), que usualmente encontram difi-
culdades para arcar com os custos de participar do comércio digital internacional, 
conforme explicam Nemoto e González (2021).

A área já tem comparativamente mais regras, iniciando com o AFC da OMC, 
que cobre um vasto rol de problemas relacionados à facilitação comercial e con-
formidade aduaneira. Agências da ONU, como a Comissão Econômica das 
Nações Unidas para a Europa (United Nations Economic Commission for 
Europe – UNECE), o UN/CEFACT, a Comissão Econômica e Social das Nações 
Unidas para a Ásia e o Pacífico (United Nations Economic and Social Commission 
for Asia and the Pacific – UNESCAP) e a UNCITRAL, também estabelecem 
recomendações, acordos-quadro e leis-modelo. Outras organizações intergover-
namentais globais, como a Organização Mundial de Aduanas (OMA) e a União 
Postal Universal (Universal Postal Union – UPU), desenvolveram igualmente 
normas e regras vinculantes.
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QUADRO 5
Temas de facilitação do comércio digital e logística

Comércio sem papel

A transformação de um sistema tradicional de documentação em papel em um sistema eletrônico tem 
o potencial de diminuir o tempo de desembaraço aduaneiro e o custo de realizar negócios entre países, 
especialmente para PMEs e no contexto do comércio digital. Internacionalmente, os membros da OMC 
encerraram em 2013 as negociações do AFC, que entrou em vigor em 2017 e foi ratificado por 153 
membros (todos os 86 participantes da JSI). A meta do acordo é acelerar ainda mais o movimento, 
a liberação e o desembaraço de mercadorias, fortalecendo a assistência e o apoio à capacitação e 
estimulando a cooperação real entre os membros no que concerne à facilitação do comércio e à 
conformidade aduaneira. O acordo abarca disposições que podem promover o comércio sem papel, 
até no processamento de documentos na forma digital antes da chegada e aceitação de cópias 
eletrônicas dos documentos necessários. Algumas instâncias da ONU que promovem o comércio sem 
papel são a UNECE e sua subsidiária, o UN/CEFACT. A UNECE tem elaborado de forma contínua uma 
série de recomendações facultativas para o comércio internacional, com base nas melhores práticas 
em procedimentos comerciais e requisitos de dados e documentos. Por exemplo, as regras da ONU 
para o Intercâmbio Digital de Dados para Administração, Comércio e Transporte (United Nations 
Rules for Electronic Data Interchange for Administration, Commerce and Transport – UN/EDIFACT) 

são um conjunto de normas e diretrizes acordadas globalmente para o intercâmbio digital de dados 
estruturados, entre sistemas de informação computadorizados independentes. Os instrumentos regionais 
para o comércio sem papel incluem o acordo-quadro sobre a facilitação do comércio entre fronteiras sem 
papel na Ásia e Pacífico (UN, 2016), elaborado pela UNESCAP. Esse acordo-quadro, que provê princípios 
gerais e disposições fundamentais para a facilitação do comércio sem papel, é complementar ao AFC da 
OMC e está aberto aos países-membros da UNESCAP. Até o momento, sete países (três participantes 
da JSI) assinaram ou ratificaram o acordo-quadro. No tocante aos ARCs, 78 países (70 participantes da 
JSI) assinaram acordos incluindo uma disposição sobre o comércio sem papel. Por exemplo, o CPTPP 
prevê que cada parte deve se esforçar para disponibilizar documentos comerciais ao público em formato 
digital e aceitar documentos comerciais apresentados eletronicamente como o equivalente legal da 
versão em papel desses documentos. Já o Depa e o Acordo de Economia Digital Singapura-Austrália 
(Singapore-Australia Digital Economy Agreement – SADEA) dispõem de mais detalhes a respeito do 
comércio sem papel, tais como medidas para tornar mais simples o intercâmbio de dados relativos a 
documentos comerciais.

Registros
eletrônicos transferíveis

A existência de documentos e instrumentos transferíveis em formato eletrônico traz vantagens para o 
comércio eletrônico internacional, possibilitando uma transmissão mais ágil e segura, ao mesmo tempo 
que diminui os perigos decorrentes de cópias não autorizadas. Dado que um ambiente comercial sem 
papel depende de registros eletrônicos transferíveis, o progresso nesse campo pode fornecer uma grande 
ajuda para a facilitação do comércio. A UNCITRAL elaborou a Lei Modelo sobre Registros Eletrônicos 
Transferíveis (Model Law on Electronic Transferable Records – MLETR), que foi adotada pela Assembleia 
Geral da ONU em julho de 2017. A MLETR é baseada nos princípios de não discriminação pelo uso de 
meios eletrônicos, equivalência funcional e neutralidade tecnológica, que também são bases para todos 
os textos da UNCITRAL sobre comércio eletrônico. Essa lei-modelo tem como objetivo permitir o uso legal 
de registros eletrônicos transferíveis tanto nacionalmente quanto no exterior. A legislação baseada ou 
influenciada pela MLETR foi promulgada apenas por três países. No entanto, alguns ARCs, como o Depa 
e o SADEA, requerem que as partes façam os esforços necessários para adotar ou considerar a MLETR.

Procedimentos aduaneiros

As administrações aduaneiras têm enfrentado novos obstáculos decorrentes de fatores como o 
aumento do comércio internacional de bens perecíveis, o crescente volume de envio de encomendas, 
a entrada de novos atores no mercado e os desafios relacionados a devoluções e reembolsos. Essas 
questões afetam a facilitação e a segurança do comércio, bem como a arrecadação justa e eficiente 
de taxas e impostos. Nesse contexto, o AFC oferece regras e princípios abrangentes para agilizar o 
movimento, a liberação e o desembaraço de mercadorias. Seu art. 10, por exemplo, define regras 
sobre procedimentos alfandegários relacionados a formalidades e exigências documentais, aceitação de 
cópias (inclusive eletrônicas), adoção de padrões internacionais, uso de janela única e inspeção 
pré-embarque. É importante mencionar também que a OMA consiste em um fórum mundial 
desenvolvedor de regras acerca de procedimentos aduaneiros, engajado com as devidas partes 
interessadas no esforço de definir estratégias para lidar com os desafios advindos do comércio digital.

(Continua)
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Procedimentos aduaneiros

A OMA elaborou várias estratégias com o objetivo de dar suporte ao comércio digital, como a 
Estrutura de Normas de Comércio Eletrônico Transfronteiriço, que prevê normas de base internacionais 
para a administração eficiente do comércio digital entre países, tanto do ponto de vista da facilitação 
quanto do controle, a fim de auxiliar as alfândegas e outras agências governamentais relevantes 
no desenvolvimento de estruturas estratégicas e operacionais de comércio digital. A OMA também 
desenvolveu o Safe Framework of Standards to Secure and Facilitate Global Trade (Safe Framework), 
que atua na elaboração de normas para assegurar a cobrança, impedir o terrorismo internacional e 
promover a facilitação do comércio. Além disso, alguns ARCs fazem referência à Estrutura Safe, como 
o EPA UE-Japão, que requer que os procedimentos aduaneiros das partes sejam compatíveis com as 
normas internacionais e práticas recomendadas. A UPU, principal fórum de cooperação entre agentes 
do setor postal, é responsável por estabelecer normas para a troca internacional de correspondências e 
fazer recomendações para estimular o crescimento dos serviços postais, financeiros e de encomendas, 
além de melhorar a qualidade do serviço ao cliente. No âmbito do comércio eletrônico, a UPU criou 
a Convenção Postal Universal e seus regulamentos, que estabelecem regras vinculantes para todo o 
serviço postal internacional e disposições relacionadas aos serviços de correspondência e encomendas 
postais. Os ARCs, por sua vez, geralmente incluem questões relacionadas ao comércio eletrônico em 
suas disposições sobre facilitação do comércio ou procedimentos aduaneiros.

De minimis

De minimis é um piso para imposto ou taxa cobrado sobre mercadorias, abaixo do qual nenhum outro 
imposto ou taxa é cobrado, e os procedimentos de desembaraço, incluindo requisitos de dados, são 
mínimos. O AFC requer que cada membro estabeleça “na medida do possível” um valor de minimis 
de remessa. O USMCA estabelece, por sua vez, um valor fixo mínimo que as partes são obrigadas a 
estipular como de minimis. Consumidores e empresas podem se beneficiar dessa regra, ao diminuir 
custos ligados a produtos encomendados digitalmente no exterior. No entanto, ao mesmo tempo, 
alguns argumentam que os altos limites de minimis podem oferecer uma vantagem fiscal injusta aos 
varejistas estrangeiros em relação aos nacionais.

Fonte: Nemoto e González (2021).
Elaboração dos autores.

3.5 Privacidade

O comércio digital é cada vez mais embasado no movimento de dados entre 
países, como assinala o artigo metodológico do inventário (Nemoto e González, 
2021). Em virtude da natureza das transações comerciais atuais, muitos desses 
dados podem ser considerados pessoais ou pessoalmente identificáveis por  
natureza. O crescente intercâmbio internacional desse tipo de dado tem suscitado 
preocupações ligadas à proteção da privacidade. Nesse contexto, regras para 
garantir a privacidade e a proteção de dados pessoais foram desenvolvidas em 
vários fóruns internacionais.

As diretrizes da OCDE de 1980 sobre a proteção da privacidade e fluxos 
transfronteiriços de dados pessoais (revisadas em 2013) foram pioneiras como 
instrumento legal nessa temática.11 Embora não sejam juridicamente vinculantes, 
todos os membros da OCDE (37 governos) aderiram. As diretrizes de privacidade 
da OCDE também influenciaram a criação de outras estruturas internacionais de 
privacidade, como a Apec Privacy Framework, que é compatível com as principais 
disposições das diretrizes de privacidade da OCDE. A Apec elaborou ainda o sistema 
Cross Border Privacy Rules (CBPR), uma estrutura de certificação de privacidade 

11. Disponível em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188.

https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188
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de dados ancorada pelo Estado, ensejando que dados fossem transferidos para 
economias participantes com maior confiança pelas empresas. A Convenção 
para a Proteção das Pessoas com Relação ao Processamento Automático de Dados 
Pessoais (Convenção 108) do Conselho da Europa foi ratificada por 55 países e 
consiste em tratado vinculante com mecanismos de aplicação.

Organizações regionais, como a Asean, a União Africana, a CEDEAO e a 
Rede Ibero-Americana de Proteção de Dados (REDIPD), também estipularam 
suas próprias disposições a respeito da proteção de privacidade. São elas: Estrutura 
Asean de Proteção aos Dados Pessoais,12 Convenção da União Africana sobre 
Segurança Cibernética e Proteção de Dados Pessoais – Convenção Malabo,13 Lei 
Complementar A/SA1/01/10 sobre Proteção de Dados Pessoais na CEDEAO14 e 
Normas de Proteção de Dados dos Estados Ibero-Americanos (REDIPD, 2017).

No que tange aos ARCs, 103 países (79 participantes da JSI) são parte de 
acordos incluindo disposições sobre proteção de dados pessoais e privacidade. Por 
exemplo, algumas exigem a adoção ou a manutenção de um arcabouço legal para 
a proteção de informações pessoais dos usuários de comércio digital. Já 78 países 
(60 participantes da JSI) assinaram ARCs que reconhecem padrões internacionais 
na área de proteção de dados. Por exemplo, o USMCA e o SADEA mencionam 
a Apec Privacy Framework/Apec CBPR System e as diretrizes de privacidade da 
OCDE como princípios e diretrizes que as partes são solicitadas a considerar na 
elaboração de seu arcabouço legal para a proteção de informações pessoais.

Considerando que os países podem adotar diversas abordagens legais para 
proteger informações pessoais, alguns acordos visam incentivar a criação de 
mecanismos que promovam a compatibilidade ou interoperabilidade entre 
diferentes regimes. Assim, o USMCA reconhece que o sistema Apec CBPR 

(Apec, 2023) é um mecanismo válido para facilitar transferências de informações 
entre fronteiras enquanto protege dados pessoais. Além disso, foram desen-
volvidas normas técnicas sobre proteção de privacidade pela ISO e pela Comissão 
Eletrotécnica Internacional (International Electrotechnical Commission – IEC). 
A norma ISO/IEC 2770115 estabelece requisitos e orientações para a gestão da 
privacidade dentro do contexto da organização que a adota. A norma faz parte 
do Comitê de Segurança da Informação, Cibersegurança e Proteção da Privacidade 
ISO/IEC JTC 1/SC27.16

12. Disponível em: https://asean.org/wp-content/uploads/2012/05/10-ASEAN-Framework-on-PDP.pdf.
13. Disponível em: https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_
cyber_security_and_personal_data_protection_e.pdf.
14. Disponível em: www.statewatch.org/media/documents/news/2013/mar/ecowas-dp-act.pdf.
15. Disponível em: www.iso.org/standard/71670.html.
16. Disponível em: www.iso.org/committee/45306.html.

https://asean.org/wp-content/uploads/2012/05/10-ASEAN-Framework-on-PDP.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
http://www.statewatch.org/media/documents/news/2013/mar/ecowas-dp-act.pdf
http://www.iso.org/standard/71670.html
http://www.iso.org/committee/45306.html
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3.6 Fluxo de informações

Os temas de fluxo de informações são dispostos no quadro 6.

QUADRO 6
Temas de fluxo de informações

Transferência de informações 
entre países

As empresas de todos os setores dependem cada vez mais da transferência de dados, inclusive 
nas cadeias de valor globais. Entretanto, o movimento de dados internacional pode engendrar 
desafios à privacidade e à proteção dos dados, mas também a áreas como direitos de 
propriedade intelectual, cibersegurança, alcance regulatório, concorrência e política industrial. 
Em função de tais desafios regulatórios, um número crescente de países passou a estabelecer 
requisitos para a transferência de dados entre fronteiras. Com o objetivo de estimular os 
fluxos internacionais e ao mesmo tempo garantir confiabilidade, instrumentos internacionais 
sobre fluxos de dados foram desenvolvidos em uma série de instâncias mundiais, muitas das 
quais focam o fluxo internacional de dados pessoais, garantindo ao mesmo tempo a proteção  
da privacidade. Os ARCs são outra ferramenta essencial para assegurar fluxos de informação entre 
fronteiras. Existem 72 países (55 participantes da JSI) que assinaram ARCs que abarcam 
disposições sobre fluxos de dados internacionais, que versam sobre todos os tipos de dados, 
incluindo pessoais e não pessoais. As normas estabelecidas pelos acordos variam em termos 
de sua extensão e complexidade. Há diversas abordagens adotadas e alguns acordos incluem 
cláusulas que permitem a livre circulação de dados entre os países signatários, exceto em casos 
relacionados a objetivos legítimos de políticas públicas. É importante que essas medidas não 
sejam discriminatórias e não imponham restrições desnecessárias ao comércio.

Localização das instalações  
de informática

Outro tipo de regulação ligada a dados são os requisitos para armazenar ou processar dados 
em instalações informáticas locais. Os requisitos de armazenamento local podem afetar os 
fluxos de dados entre fronteiras à medida que as empresas têm de armazenar e processar 
dados coletados em um país a partir de fornecedor nacional em vez de estrangeiro. Essa 
mudança pode incrementar custos para as empresas fazerem negócio no mundo inteiro, 
salienta o artigo metodológico. Há uma tendência crescente de estabelecer regulamentações 
que visam reduzir a necessidade de instalações computacionais locais, com 19 países (17 dos 
quais fazem parte da JSI) já tendo firmado ARCs que incluem essas disposições. Diferentes 
abordagens estão sendo adotadas, algumas das quais estipulam que o uso ou localização de 
instalações de computação no território de uma parte não será exigido, enquanto permitem 
que os países contem com medidas para atingir objetivos legítimos de política pública (desde que  
não discriminem e não restrinjam desnecessariamente o comércio). Além disso, tanto o USMCA1 
quanto o acordo de comércio eletrônico da Asean2 estabelecem que as partes não podem ou 
concordam em não impor requisitos de instalações de computação locais.

Localização das instalações  
de computação financeira

Embora o armazenamento e o processamento de dados sejam fundamentais para as 
empresas do setor financeiro, assegurar o acesso aos dados financeiros pode ser crucial para 
as autoridades de regulação e supervisão financeira. A importância do acesso a esses dados 
pode criar exigências especiais no que se refere à localização das instalações de computação 
financeira. Apesar de ainda não existirem regras ou princípios estabelecidos em âmbito 
internacional, algumas organizações regulatórias, como USMCA e SADEA, afirmam que o 
uso de instalações de computação local não será obrigatório, contanto que as autoridades 
regulatórias financeiras possam ter acesso imediato, completo, direto e contínuo às informações 
armazenadas ou processadas em instalações de computação localizadas fora do país.

Fonte: Nemoto e González (2021).
Elaboração dos autores.
Notas: 1 Disponível em: https://usmca.com.

2 Disponível em: https://agreement.asean.org/media/download/20190306035048.pdf.

3.7 Cibersegurança

Com a dependência cada vez maior das companhias e Estados em redes digitais 
para o comércio, o risco cibernético, que compreende ataques e violações de  
dados, está aumentando significativamente. Assim, Nemoto e González (2021) 

https://usmca.com
https://agreement.asean.org/media/download/20190306035048.pdf


Indicadores Quantitativos da OCDE e o Brasil: economia digital108 | 

apontam que o comércio e a cibersegurança estão cada vez mais interligados e, 
portanto, regras atualizadas que possam fundamentar uma regulação eficaz de 
cibersegurança baseada no risco, estabelecer conexões com a política de cibersegu-
rança de diferentes países e minimizar as barreiras ao comércio são imprescindíveis.

As regras e os princípios de cibersegurança foram concebidos em vários 
fóruns internacionais governamentais e não governamentais. Globalmente, a 
Carta da ONU e a legislação internacional existente, que versa sobre a segurança 
nacional e internacional, poderiam se aplicar ao uso estatal da tecnologia digital. 
Os aspectos de segurança também são pautados pelo Acordo de Wassenaar sobre 
Controle de Exportação de Armas Convencionais e Bens e Tecnologias de Uso 
Dual (Wassenaar Arrangement, 2017), que inclui softwares e tecnologias que são 
projetadas ou poderiam ser usadas para operações militares cibernéticas ofensivas.

A OCDE, por sua vez, foca também os aspectos socioeconômicos da 
cibersegurança, ao adotar a Recomendação sobre Gerenciamento de Riscos 
de Segurança Digital para Prosperidade Econômica e Social,17 e seu documento 
complementar em 2015, que provê orientações a respeito de estratégias nacionais 
para o gerenciamento de riscos de segurança digital visando otimizar os benefícios 
econômicos e sociais almejados pela digitalização. A OCDE também adotou a 
Recomendação sobre Segurança Digital de Atividades Críticas em 2019. A pri-
meira tem 39 aderentes (todos participantes da JSI), ao passo que a segunda tem 
38 aderentes (igualmente todos participantes da JSI).

O Conselho da Europa criou a Convenção sobre Crime Cibernético 
(Convenção de Budapeste), que consiste em um instrumento internacional juridi-
camente vinculante para seguir uma política criminal comum almejando a proteção 
da sociedade contra o crime cibernético. A convenção é ratificada ou assinada por 
68 países (52 participantes da JSI), incluindo países de fora da Europa.

Existem 66 países (61 participantes da JSI) que assinaram ARCs que versavam 
sobre segurança cibernética. O CPTPP e o acordo de comércio eletrônico da 
Asean, por exemplo, estabelecem que os Estados signatários devem reconhecer a 
importância de construir a capacidade de suas instituições nacionais responsáveis 
pela resposta a incidentes de segurança cibernética; e utilizar as ferramentas de 
colaboração existentes para cooperar em questões ligadas à segurança cibernética 
(sem especificar quais poderiam ser os mecanismos). O USMCA requer ainda que 
cada parte faça o máximo esforço a fim de adotar abordagens baseadas em riscos 
que são calcadas em padrões consensuais e melhores práticas de gerenciamento para 
identificar e proteger contra riscos de segurança cibernética e para detectar, 
responder e se recuperar desse tipo de evento.

17. Disponível em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0415.

https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0415
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Por fim, a ISO e a IEC conceberam a família ISO/IEC 27000,18 que estabelece 
padrões de segurança da informação, auxiliando a proteger os sistemas de tecnologia 
da informação (TI). O comitê dessa norma é o de segurança da informação, ciberse-
gurança e proteção da privacidade.19 A IEC 62443,20 por exemplo, foi desenhada 
para manter os sistemas de tecnologia operacional em funcionamento. A Associação 
de Normas Técnicas do Instituto de Engenheiros Eletricistas e Eletrônicos (Institute  
of Electrical and Electronics Engineers Standards Association – IEEE-SA), a 
maior sociedade técnica profissional do mundo, também criou padrões sobre 
segurança cibernética, como o Standard for Intelligent Electronic Devices Cyber 
Security Capabilities21 e o Standard for Substation Intelligent Electronic Devices 
Cyber Security Capabilities.22

3.8 Telecomunicações

Com o objetivo de assegurar que os fornecedores dominantes de mercado não 
utilizem sua posição em detrimento de novos competidores nos mercados de tele-
comunicações, os princípios regulatórios fundamentais das telecomunicações são 
estipulados pelo Documento de Referência de Telecomunicações da OMC, além 
daqueles que constam do anexo do GATS sobre telecomunicações. O documento 
de referência, com o qual 96 membros da OMC se comprometeram de forma 
total e sete membros se comprometeram parcialmente, não foi atualizado desde 
sua criação. Ao mesmo tempo, foram desenvolvidas regras em ARCs, muitas das 
quais contam com um capítulo ou uma seção dedicada às telecomunicações.

Por exemplo, o EPA UE-Japão23 inclui regras ligadas às telecomunicações, além 
daquelas que estão no Documento de Referência sobre Telecomunicações da OMC 

(WTO, 1996). Como exemplo, citam-se questões como portabilidade numérica, 
revenda, autorização para estabelecer redes e serviços de telecomunicações, alocação 
e uso de recursos escassos e resolução de disputas de telecomunicações.

Normas técnicas também foram desenvolvidas em vários fóruns intergover-
namentais e não governamentais, ressalta o artigo metodológico do inventário 

(Nemoto e González, 2021). A União Internacional de Telecomunicações (UIT), 
uma agência especializada da ONU centrada em questões técnicas (por exemplo, 
alocação e padronização de frequência), desenvolveu padrões internacionais 
conhecidos como recomendações da UIT-T, que funcionam como aspectos defi-
nidores na infraestrutura mundial das tecnologias digitais.

18. Disponível em: https://www.iso.org/standard/73906.html.
19. Disponível em: https://www.iso.org/committee/45306.html.
20. Disponível em: https://www.iec.ch/blog/understanding-iec-62443.
21. Disponível em: https://standards.ieee.org/ieee/1686/5321/.
22. Disponível em: https://standards.ieee.org/ieee/1686/7207/.
23. Disponível em: https://www.mofa.go.jp/policy/economy/page6e_000013.html.

https://www.iso.org/standard/73906.html
https://www.iso.org/committee/45306.html
https://www.iec.ch/blog/understanding-iec-62443
https://standards.ieee.org/ieee/1686/5321/
https://standards.ieee.org/ieee/1686/7207/
https://www.mofa.go.jp/policy/economy/page6e_000013.html
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A ISO e a IEC também versam sobre questões técnicas de telecomunicação.  
O subcomitê SC6, que trabalha na normalização na área de telecomunicações, já 
publicou 289 normas ISO/IEC. Associações industriais ou comunidades internacio-
nais, tais como a Associação da Indústria de Telecomunicações (Telecommunication 
Industry Association – TIA), o Instituto Europeu de Normas de Telecomunicações 
(European Telecommunications Standards Institute – ETSI) e a Força-Tarefa de 
Engenharia da Internet (Internet Engineering Task Force – IETF), também desen-
volveram padrões de telecomunicações ou internet.

3.9 Direitos aduaneiros

Desde 1998, os membros da OMC têm estendido regularmente uma moratória 
sobre a imposição de taxas alfandegárias às transmissões eletrônicas. Mais recen-
temente, na reunião do conselho geral em dezembro de 2019, os membros 
concordaram em manter essa prática até a XII Conferência Ministerial da OMC. 
Entretanto, à medida que o comércio digital se populariza, alguns membros da 
organização estão alertando para preocupações sobre possíveis perdas de receitas 
públicas em razão da moratória (Nemoto e González, 2021).

Regras sobre taxas alfandegárias para transmissões eletrônicas também foram  
incluídas nos ARCs. Noventa países (setenta participantes da JSI) assinaram ARCs 
com uma disposição que declara a permanência da moratória sobre taxas de trans-
missão eletrônica para os signatários do acordo.

3.10 Acesso à internet e dados

Os temas de acesso à internet e dados são dispostos no quadro 7.

QUADRO 7
Temas de acesso à internet e dados

Dados 
governamentais 
abertos

Os governos produzem, coletam e armazenam um vasto banco de dados em suas atividades. A facilitação do 
acesso e uso desses dados pela população provavelmente gerará benefícios sociais e econômicos significativos, 
como argumentam Nemoto e González (2021). Como exemplo, políticas abertas de dados governamentais 
podem auxiliar empresas nacionais e estrangeiras, incluindo PMEs, a identificar novas oportunidades de 
negócios. Os princípios sobre dados governamentais abertos foram estabelecidos na Carta de Dados Abertos do 
G8 (UK, 2013), assinada em 2013. Ela contém princípios de dados abertos por padrão, qualidade e quantidade, 
utilizáveis por todos, liberação de dados para melhoria da governança e liberação de dados para inovação.  
A carta também identifica quatorze áreas de alto valor, da educação ao transporte, saúde, crime e justiça, a 
partir das quais os membros do Grupo dos Oito (G8) liberariam dados. A Recomendação da OCDE para Melhor 
Acesso e Uso mais Eficaz da Informação do Setor Público, adotada em 2008, também é relevante para a 
questão de dados governamentais abertos.1 O documento fornece diretrizes políticas que são projetadas para 
melhorar o acesso e aumentar o uso das informações do setor público por meio de maior transparência, maior 
concorrência e preços mais competitivos. Existem 38 países (todos participantes da JSI) que aderiram a essa 
recomendação. Em termos de ARCs, apenas três acordos (sete países signatários), incluindo o USMCA e o Depa, 
contêm disposições sobre o incentivo ao acesso e ao uso de informações governamentais.

(Continua)
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Acesso à 
internet

É impossível desfrutar completamente as vantagens da digitalização sem garantir o acesso à internet e aos 
serviços online, assinala o artigo metodológico (Nemoto e González, 2021). Apesar da ausência de diretrizes 
e normas regulatórias internacionais sobre o acesso à internet, 46 países, incluindo os 44 participantes da 
JSI, ratificaram ARCs que contêm essas disposições. Por exemplo, o CPTPP estabelece que as partes devem 
reconhecer os benefícios para os consumidores de contarem com a possibilidade de acessar e usar serviços 
de sua escolha disponíveis online em seus territórios. Na seara técnica, as normas da internet, especificações 
técnicas que sustentam a sua infraestrutura, foram desenhadas por órgãos não governamentais de definição 
de normas técnicas, como o IEEE-SA, o IETF, o Internet Architecture Board (IAB), o World Wide Web Consortium 
(W3C) e a Internet Society.

Acesso a  
plataformas/
competição 
online

Os mercados digitais estão se expandindo e incluindo mais modelos de negócios baseados em plataformas, 
modelos multifacetados e outros, caracterizados por forte efeito de rede e economias de escala, o que complica 
as questões de competição (Nemoto e González, 2021). O acesso a plataformas online, que suportam várias 
atividades pessoais e comerciais, incluindo o comércio eletrônico, é capaz de gerar benefícios econômicos 
e sociais, mas sua crescente presença no mercado também pode apresentar novas preocupações. Alguns 
exemplos são práticas anticompetitivas, como o abuso de posição dominante, bem como práticas que podem ser 
ampliadas pela adoção mais difundida de plataformas e tecnologias digitais. As discussões sobre cooperação 
entre as autoridades de concorrência foram promovidas por meio da Rede Internacional de Concorrência 
(International Competition Network – ICN), uma rede informal, orientada por projetos, de agências antitruste 
de 129 países. A ICN elaborou recomendações ou melhores práticas a respeito de políticas de concorrência 
com base no consenso de seus membros, que, então, decidem se e como implementá-las. Até hoje, a ICN 
elaborou sete práticas recomendadas e oito recomendações sobre políticas de concorrência e aplicação da lei 
de concorrência, embora estas tenham um escopo mais amplo que as plataformas e os mercados digitais.2 Da 
mesma forma, foram estabelecidos acordos de colaboração entre governos para investigação e aplicação da lei 
de concorrência. Um exemplo é a Recomendação da OCDE sobre Cooperação Internacional em Investigação 
e Processos de Concorrência,3 que exige que os governos promovam maior colaboração entre as autoridades 
de concorrência de diferentes países. Até o momento, quarenta países (também participantes da JSI) aderiram a 
essas recomendações. Foram concluídos, também, acordos de cooperação sobre concorrência entre duas ou mais 
autoridades de concorrência ou países para uma ação eficaz contra práticas anticoncorrenciais internacionais. Por fim, 
a convergência de políticas de concorrência e a colaboração entre autoridades competentes avançaram ainda mais 
por meio de ARCs, que incluem capítulos dedicados à concorrência ou disposições sobre concorrência.

Fonte: Nemoto e González (2021).
Elaboração dos autores.
Notas: 1 Disponível em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0362.

2 Disponível em: https://www.internationalcompetitionnetwork.org.
3 Disponível em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0408.

3.11 Confiança empresarial

Os temas de confiança empresarial são dispostos no quadro 8.

QUADRO 8
Temas de confiança empresarial

Código-fonte

Recentemente, alguns governos têm considerado ou decretado que empresas devem divulgar o 
código-fonte de seus softwares como condição para realização de negócios. Isso ocorre por causa de 
preocupações com possíveis backdoors em produtos de tecnologia que possam ameaçar a segurança 
nacional e a privacidade dos cidadãos. Entretanto, tais exigências podem facilitar a transferência não 
autorizada de tecnologia e usurpação de propriedade intelectual. 

(Continua)
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Código-fonte

O código-fonte é protegido pelo Acordo  sobre Aspectos dos Direitos de Propriedade Intelectual 
Relacionados ao Comércio (Trade-Related Aspects of Intellectual Property Rights – TRIPS), da OMC, 
que inclui patentes, direitos autorais e segredos comerciais. Sob o Acordo sobre Barreiras Técnicas ao 
Comércio (Agreement on Technical Barrier to Trade – TBT), os membros da OMC podem estabelecer 
especificações técnicas para produtos com software, desde que tais especificações não sejam mais 
restritivas que o necessário para um objetivo legítimo. Também têm o direito de garantir que produtos 
importados com software estejam em conformidade com essas especificações técnicas. Regras 
específicas sobre código-fonte foram desenvolvidas por meio de ARCs, e 42 países (41 participantes 
da JSI) assinaram acordos com disposições sobre o código. O EPA UE-Japão, por exemplo, não exige 
a transferência ou acesso ao código-fonte do software por um governo, mas prevê exceções. Além 
disso, alguns acordos comerciais, como o USMCA e o Acordo de Parceria Econômica Japão-Reino Unido, 
também incluem o algoritmo expresso no código-fonte do software dentro do escopo de proteção.

Produtos de tecnologia 
de informação e  
comunicação (TIC) que 
utilizam criptografia

A tecnologia criptográfica está cada vez mais presente no comércio internacional, possibilitando muitas 
transações online. A utilização da criptografia pode trazer benefícios como a agilidade em pagamentos 
internacionais, prevenção de crimes cibernéticos e segurança na terceirização de operações com dados 
sensíveis, até mesmo em servidores externos na nuvem, ilustra o artigo sobre o inventário (Nemoto e 
González, 2021). Na área do comércio, a tecnologia criptográfica pode ser incorporada a produtos de 
TI exportados e importados, embora não haja disposições específicas nos acordos da OMC sobre esse 
tema. No entanto, os acordos TBT e TRIPS podem ser aplicados aos produtos TIC que usam criptografia. 
A OCDE desenvolveu regras sobre criptografia e estabeleceu diretrizes para políticas relacionadas 
em 1997, que foram adotadas por 37 países.1 Essas diretrizes estabelecem princípios para políticas 
de criptografia, reconhecendo que seu uso correto pode proteger a segurança de redes e sistemas de 
informação e comunicação, mas seu mau uso pode afetar negativamente o comércio digital e a 
privacidade. Além disso, dois ARCs incluem regras específicas sobre produtos TIC que usam criptografia, 
e há cinco países signatários dessas regras. Por exemplo, sob o USMCA, as partes não devem requerer 
que fabricantes ou fornecedores de produtos TIC que utilizam criptografia transfiram ou deem acesso 
a informações sobre sua tecnologia criptográfica. O recente EPA Japão-Reino Unido se vale do mesmo 
princípio aos “produtos de TIC comercial”, que também compreende o software. No que tange às 
normas técnicas, a ISO/IEC desenvolveu a norma ISO/IEC 18033,2 que abarca sistemas de criptografia 
(cifras) para fins de confidencialidade de dados. Essa norma foi elaborada pelo Comitê Técnico sobre 
Segurança da Informação, Cibersegurança e Proteção da Privacidade.3

Fonte: Nemoto e González (2021).
Elaboração dos autores.
Notas: 1 Disponível em: https://one.oecd.org/document/C(97)62/FINAL/en/pdf.

2 Disponível em: https://www.iso.org/standard/76156.html.
3 Disponível em: https://www.iso.org/committee/45306.html.

3.12 Acesso ao mercado

Os temas de acesso ao mercado são dispostos no quadro 9.

QUADRO 9
Temas de acesso ao mercado

Acesso ao mercado 
de serviços

As operações comerciais realizadas online são reguladas por normas que estão intimamente ligadas às 
regras aplicáveis ao comércio convencional de bens e serviços. Como resultado, o comércio eletrônico é 
afetado por obstáculos regulatórios existentes e questões relacionadas ao acesso ao mercado (Nemoto 
e González, 2021). Os compromissos que os governos concedem aos serviços que são fornecidos 
digitalmente são extremamente importantes para garantir a entrada no mercado. Esses compromissos 
específicos de acesso ao mercado são estabelecidos pelos membros da OMC no âmbito do GATS para 
permitir o acesso aos mercados internos de serviços. Alguns setores de serviços relevantes para o comércio 
eletrônico, como os de informática, telecomunicações, financeiros, profissionais e audiovisuais, entre 
outros, possuem compromissos específicos de acesso ao mercado sob a programação do GATS. Além 
disso, compromissos preferenciais de acesso ao mercado geralmente também são incluídos nos ARCs.

(Continua)
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Acesso ao mercado 
de bens

O volume de mercadorias que são compradas online está aumentando. As tarifas acordadas e outras 
regras do GATT aplicam-se a todo o comércio de mercadorias compradas digitalmente, conforme 
asseveram Nemoto e González (2021). Outros acordos da OMC, como o TBT, também tratam de 
medidas não tarifárias sobre essas mercadorias. É importante mencionar que a eliminação de tarifas 
sobre produtos de TI tem progredido entre os membros da OMC. Em 1996, o Acordo de Tecnologia da 
Informação (ATI) foi concluído, eliminando, com base no princípio da NMF, as tarifas sobre grande número 
de produtos de TI, tais como computadores e equipamentos de telecomunicações. O número de partes 
do acordo chega a 81 (68 participantes da JSI). Em 2015, 53 participantes (52 participantes da JSI) 
concluíram a expansão do acordo, que abrange 201 produtos de TI adicionais, como semicondutores de 
nova geração e equipamentos médicos avançados. Os membros concordaram em retirar as tarifas sobre 
produtos selecionados até 2024.

Fonte: Nemoto e González (2021).
Elaboração dos autores.

3.13 �A contribuição dos ARCs para o desenvolvimento de regras de 
comércio digital

Ainda que com diferentes graus de profundidade e densidade, os ARCs têm exer-
cido um papel relevante na elaboração e difusão de regras em áreas do comércio 
digital, como salientam os autores do artigo de metodologia (Nemoto e González, 
2021). As disposições podem ser divididas em várias categorias, apontando para 
a ampla cobertura do seu espectro regulatório.

A primeira categoria abrange disposições amplamente aceitas em que mais 
de 75% dos participantes da JSI assinaram ARCs. Esta categoria engloba questões 
como proteção de dados (incluindo disposições sobre o reconhecimento da 
proteção de dados de certas normas internacionais), proteção ao consumidor, 
mensagens eletrônicas comerciais não solicitadas, não imposição de direitos adu-
aneiros, autenticação e assinatura eletrônicas, comércio sem papel e estrutura de 
transações eletrônicas. Várias dessas disposições estão abarcadas nos ARCs em que 
cerca da metade dos membros da OMC assinou.

A segunda categoria inclui disposições nos ARCs em que, no mínimo, 50% 
dos participantes da JSI assinaram. Esta categoria inclui acesso à internet, fluxos 
de dados entre fronteiras e código-fonte.

A terceira categoria concerne às disposições que não são tão amplamente 
aceitas. Cerca de 20% dos participantes da JSI assinaram ARCs com disposições 
sobre tratamento nacional ou tratamento NMF no comércio eletrônico – refe-
rência à Lei Modelo da UNCITRAL sobre Comércio Eletrônico e localização de 
instalações de computação.

A última categoria inclui disposições que ainda estão em uma fase incipiente. As 
disposições sobre referência à Convenção de Comunicação Eletrônica da ONU,24 

24. Disponível em: https://uncitral.un.org/en/texts/ecommerce/conventions/electronic_communications.

https://uncitral.un.org/en/texts/ecommerce/conventions/electronic_communications
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dados governamentais abertos, produtos TIC que utilizam criptografia e serviços 
interativos de computação estão nessa categoria.

4 SITUAÇÃO DO BRASIL NO INVENTÁRIO DIGITAL

No quadro 10, resume-se a situação do Brasil e dos países da OCDE  
no inventário.

QUADRO 10
Situação do Brasil no inventário digital

Área geral Área específica Instrumentos Brasil
Membros  
da OCDE

1) Facilitando  
transações eletrônicas

Estruturas de  
transação eletrônica

JSI participants Sim Sim

UN Electronic Communication Convention Não
Colômbia  
e Coreia

UNCITRAL Model Law on E-Commerce Não Alguns

Autenticação e 
assinatura digitais

ESCWA Cyber Legislation Directives Não Não

SADC Model Law on Electronic Transactions 
and Electronic Commerce

Não Não

UNCITRAL Model Law on Electronic  
Signatures (2001)

Não
Colômbia, Costa 
Rica e México

ECOWAS Supplementary Act A/SA on 
Electronic Transactions de 2 de janeiro de 2010

Não Não

Contratos  
eletrônicos

Sem instrumento específico no inventário Não se aplica Não se aplica

Fatura eletrônica Sem instrumento específico no inventário Não se aplica Não se aplica

Facilitação de  
pagamentos digitais

Sem instrumento específico no inventário Não se aplica Não se aplica

2) Não discriminação 
e responsabilidade

Tratamento não 
discriminatório de 
produtos digitais

Sem instrumento específico no inventário Não se aplica Não se aplica

Serviços interativos 
de informática

Sem instrumento específico no inventário Não se aplica Não se aplica

3) Proteção  
ao consumidor

Proteção ao  
consumidor online

OECD Recommendation of the Council on 
Consumer Protection in E-Commerce

Sim
Todos (exceto 
Costa Rica)

Mensagens 
eletrônicas não 
solicitadas/spam

OECD Recommendation of the Council on 
Consumer Protection in E-Commerce

Sim
Todos (exceto 
Costa Rica)

4) Facilitação do 
comércio digital  
e logística

Comércio sem papel

JSI participants Sim Sim

WTO Trade Facilitation Agreement Sim Sim

The Framework Agreement on Facilitation of 
Cross-border Paperless Trade in Asia  
and the Pacific

Não Não

ASEAN Agreement on Customs Não Não

(Continua)
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(Continuação)

Área geral Área específica Instrumentos Brasil
Membros  
da OCDE

4) Facilitação do 
comércio digital  
e logística

Registros eletrônicos 
transferíveis

UNCITRAL Model Law on Electronic 
Transferable Records

Não Sim

Procedimentos 
aduaneiros

Sem instrumento específico no inventário Não se aplica Não se aplica

De minimis Sem instrumento específico no inventário Não se aplica Não se aplica

5) Privacidade e  
6) Fluxo de  
Informações

Proteção de 
informação  
pessoal/privacidade; 
transferência de 
informações entre 
países; localização 
das instalações 
de informática; 
localização das 
instalações  
de informática 
relativas à  
temática financeira

JSI participants Sim Sim

OECD Privacy Guidelines Não Sim

APEC Privacy Framework Não
Apenas os 
membros  
da Apec

APEC CBPR System Não
Sim, a  
maior parte

Convention 108 Não
Sim, a  
maior parte

2001 Additional Protocol to the Convention Não
Sim, a  
maior parte

Convention 108+ Não
Sim, a  
maior parte

AU Malabo Convention Não Não

ASEAN PDP Framework Não Não

ECOWAS Supplementary Act A/SA 
on Personal Data Protection de 1o de janeiro
de 2010

Não Não

Data Protection Standards of the  
Ibero-American States

Não

Países  
ibero-americanos, 
Espanha  
e Portugal

7) Cibersegurança Cibersegurança

OECD Recommendation on Digital Security 
Risk Management for Economic and  
Social Prosperity

Sim Sim

OECD Recommendation on Digital Security 
of Critical Activities

Sim Sim

Wassenaar Arrangement Não
Sim  
(quase todos)

The Convention on Cybercrime of the 
Council of Europe (Budapest Convention)

Não Sim

ECOWAS Directive C/DIR on Fighting Cyber 
Crime de 1o de agosto de 2011

Não Não

8) Telecomunicações

Atualização do 
Documento de 
Referência da 
OMC sobre 
Telecomunicações

WTO Telecommunications Reference Paper Não Sim

(Continua)
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(Continuação)

Área geral Área específica Instrumentos Brasil
Membros  
da OCDE

9) Direitos  
aduaneiros

Direitos aduaneiros 
sobre transmissões 
eletrônicas

Sem instrumento específico no inventário Não se aplica Não se aplica

10) Acesso à  
internet e dados

Dados de 
governo abertos

G8 Open Data Charter Não
Apenas  
membros do G8

OECD Recommendation on Public  
Sector Information

Sim Sim

Acesso à internet Sem instrumento específico no inventário Não se aplica Não se aplica

Acesso às  
plataformas 
online/competição

2014 OECD Recommendation concerning 
International Co-Operation on Competition 
Investigations and Proceedings

Sim
Sim (exceto 
Costa Rica)

11) Confiança 
empresarial

Código-fonte Sem instrumento específico no inventário Não se aplica Não se aplica

Produtos que  
usam criptografia

OECD Guidelines on Cryptography Policy Não
Sim (exceto 
Costa Rica)

12) Acesso  
ao mercado

Acesso ao mercado 
de serviços

Sem instrumento específico no inventário Não se aplica Não se aplica

Acesso ao mercado 
de bens

The Information Technology Agreement (ITA) Não
Sim  
(exceto Chile)

Updated ITA concluded in 2015 Não
Sim  
(exceto Chile)

Fonte: Nemoto e González (2021).
Elaboração dos autores.
Obs.: ECOWAS – Economic Community of West African States.

Uma sugestão importante para aprimorar o inventário digital seria mapear 
políticas regulatórias internas significativas em países mais relevantes economi-
camente, o que daria uma dimensão mais efetiva do compromisso das principais 
economias com as questões relacionadas ao comércio digital e com as regras do 
direito internacional na matéria. No Brasil, por exemplo, podem-se citar algumas 
leis importantes que pautam assuntos relacionados ao inventário de comércio 
digital da OCDE.

Por exemplo, as assinaturas eletrônicas são válidas no Brasil e legalmente 
reconhecidas pela Lei no 14.063, de 23 de setembro de 2020,25 que dispõe sobre 
as regras de uso de assinaturas eletrônicas nas interações entre pessoas, entre 
entes privados e públicos e entre entes públicos. Já os contratos eletrônicos, 
por exemplo, ainda que não estejam abarcados em lei específica, são válidos, 
conforme o art. 107 do Código Civil brasileiro, que estabelece: “A validade 
da declaração de vontade não dependerá de forma especial, senão quando a lei 
expressamente a exigir”.

25. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm.

https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm
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Quanto à facilitação de pagamentos digitais, é importante mencionar a 
Resolução do Banco Central do Brasil no 1, de 12 de agosto de 2020,26 que instituiu 
o arranjo de pagamentos Pix no Brasil, um importante avanço na facilitação de 
pagamentos digitais.

A respeito da proteção do consumidor online, o Brasil conta com o Decreto 
Federal no 7.962/2013,27 que regulamenta o Código de Defesa do Consumidor 
no que se refere ao comércio eletrônico. Segundo a lei, as informações sobre os 
produtos vendidos, como especificações técnicas e garantias, devem estar expostas 
de maneira acessível e detalhada. Além disso, a lei também estabelece, baseada no 
Código de Defesa do Consumidor, o direito de arrependimento no seu art. 49, que 
garante ao consumidor o direito de cancelamento de qualquer compra de produtos 
e serviços realizados fora dos estabelecimentos comerciais, sem motivo prévio, em até 
sete dias, garantindo, assim, um tempo de adaptação e usabilidade do produto.

As questões relacionadas à proteção de informação pessoal e privacidade são 
tratadas na Lei Geral de Proteção de Dados Pessoais (LGPD) no 13.079/2018,28 

que versa sobre o tratamento de dados pessoais, em meio físico ou digital, 
feito por pessoa física ou jurídica de direito público ou privado, em um conjunto 
de operações em meios manuais ou digitais. A lei foi promulgada com a  
finalidade de proteger os direitos fundamentais de liberdade e privacidade dos 
cidadãos brasileiros.

Na questão de cibersegurança, o Brasil conta com a Estratégia Nacional de 
Segurança Cibernética, que consiste em um conjunto de ações governamentais  
relacionadas à segurança cibernética. Nesse contexto, destaca-se o Decreto 
no 9.637/2018, que aprovou a Política Nacional de Segurança da Informação 
(PNSI), abrangendo a segurança cibernética, defesa cibernética e proteção de 
dados organizacionais.29 A própria LGPD também adentra o debate de ciberse-
gurança quando trata de informações pessoais de titulares, estabelecendo que as 
instituições que lidam com dados pessoais precisam seguir normas para proteger, 
dar privacidade e liberdade aos donos das informações.

Por fim, em 22 de dezembro de 2022, o então presidente Jair Bolsonaro sancio-
nou a legislação brasileira para o mercado de criptomoedas (Lei no 14.478/2022), 
que entrou em vigência 180 dias após a sanção. A lei estabelece definições de 
ativos virtuais, prestadoras e crime de fraude com utilização de criptoativos, bem 
como suas penas.30

26. Disponível em: www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolução%20BCB&numero=1.
27. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm.
28. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm.
29. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm.
30. Disponível em: https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-
criptomoedas-e-sancionada.

http://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolução%20BCB&numero=1
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-criptomoedas-e-sancionada
https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-criptomoedas-e-sancionada
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Conforme a nova legislação, para que as prestadoras de serviços de ativos  
virtuais atuem em território brasileiro, uma autorização prévia de órgão ou entidade 
da administração pública federal é necessária. Além disso, condições e prazos para 
as prestadoras de serviços de ativos virtuais em atividade atualmente serão estabe-
lecidos para que elas se adaptem às regras da nova legislação, com prazo mínimo 
de seis meses. De forma particular, é importante mencionar a adição que a lei traz 
ao Código Penal brasileiro, introduzindo um novo tipo de estelionato, com pena 
de reclusão de quatro a oito anos e multa para quem fizer uso de operações que 
envolvam criptomoedas para angariar vantagem ilícita em prejuízo alheio, induzindo  
ou mantendo alguém em erro. Houve ainda mudança na Lei de Lavagem de 
Dinheiro (Lei no 9.613/1998), incluindo crimes cometidos com ativo virtual entre 
aqueles com agravante de um terço a dois terços na pena de reclusão de três a dez 
anos, se houver reincidência. A legislação também estabelece que empresas precisam 
ter um registro de transações com o objetivo de repassar informações a órgãos de 
fiscalização e combate ao crime organizado e à lavagem de dinheiro.

5 CONCLUSÕES PARCIAIS

O inventário digital fornece uma visão geral das diversas regras desenvolvidas em 
diferentes fóruns que sustentam o comércio digital, identificando 52 instrumentos 
diretamente relevantes para as discussões de comércio digital em 24 foros. As 
áreas em que há mais consenso são a facilitação do comércio, telecomunicações e 
acesso ao mercado de bens de TI.

Ao utilizar o Inventário de Comércio Digital, o Brasil pode identificar áreas 
específicas em que precisa estabelecer compromissos e melhorar suas políticas, 
por meio da comparação com as melhores práticas internacionais e cooperando 
com outros países, conforme resumido a seguir.

•	 As transformações digitais oferecem oportunidades para os países 
se beneficiarem do comércio, mas exigem um ambiente regulatório 
adequado para transações digitais internacionais. Nesse contexto, a JSI 
da OMC busca estabelecer regras consensuais em áreas relacionadas ao 
comércio eletrônico.

•	 Com base nas questões identificadas pelos membros da OMC nas 
discussões sobre comércio digital na JSI, a OCDE lançou o Inventário 
de Comércio Digital para fornecer um banco de informações acerca 
das regras existentes relacionadas ao comércio digital, tanto no âmbito 
multilateral quanto em acordos regionais de comércio. O inventário é 
atualizado periodicamente e fornece informações por país.

http://normas.leg.br/?urn=urn:lex:br:federal:lei:1998-03-03;9613
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•	 O inventário possui doze áreas principais, que são divididas em áreas 
específicas. As áreas gerais são: facilitação de transações eletrônicas, 
não discriminação e responsabilidade, proteção ao consumidor, 
facilitação do comércio digital e logística, privacidade, fluxo de 
informações, cibersegurança, telecomunicações, direitos aduaneiros, 
acesso à internet e dados, confiança empresarial e acesso ao mercado.

•	 O inventário identifica essas doze áreas em diversos instrumentos legais 
internacionais, com destaque para convenções da ONU, recomendações 
da OCDE e documentos da UNCITRAL.

•	 O inventário digital pode auxiliar o Brasil a cumprir os compromissos 
estabelecidos no roteiro de acessão à OCDE, identificando instrumentos 
legais internacionais relevantes, e modernizar sua regulação de comércio 
digital. O inventário também permite avaliar as políticas e regulações 
de comércio digital de outros membros da OCDE em comparação com 
as do Brasil.

Algumas dificuldades, porém, podem ser destacadas para sua eficácia 
completa, conforme a seguir descrito.

•	 A mais relevante é a ausência de regulação interna dos países nos temas 
de comércio digital selecionados.

•	 Outra limitação que pode ser mencionada é a dificuldade de estabelecer 
comparações entre países de regiões diferentes, uma vez que elas podem 
apresentar (ou não) iniciativas acerca do comércio digital.

•	 Ainda, menciona-se a ausência de relatórios periódicos que possam, de 
forma sucinta, atualizar os interessados acerca das últimas mudanças 
feitas no inventário.
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