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CAPITULO 3

INVENTARIO DE COMERCIO DIGITAL

Vera Thorstensen'
Mauro Kiithi Arima Junior?
Fabio Jorge de Toledo Thomazella®

1 INTRODUCAO

Com a era digital, transagoes comerciais internacionais se tornaram mais nume-
rosas ¢ complexas, envolvendo bens, servicos e dados que atravessam fronteiras.
As transformagoes digitais proporcionam novas oportunidades para que os paises
se beneficiem do comércio. No entanto, os beneficios da era digital exigem ambiente
regulatério que permita transagdes digitais internacionais, e os governos devem
responder aos novos desafios. O comércio digital nio ¢ apenas mais riapido, mas
também precisa ser confidvel e atender a diferencas entre os paises, incluindo
questoes como privacidade, protegio ao consumidor e seguranca cibernética.

A regulagio bésica de transformagées digitais j4 consta da Organizagao
Mundial do Comércio (OMC). As regras e acordos multilaterais existentes sob
a OMC cobrem aspectos importantes do ambiente regulatério que sustenta o
comércio digital de bens e servicos. O Acordo Geral sobre 0 Comércio de Servigos
(General Agreement on Trade in Services — GATS) e seus anexos continuam sendo
de importancia primordial para possibilitar o comércio dos servigos na era digital.
O Acordo Geral sobre Tarifas e Comércio (General Agreement on Tariffs and
Trade — GATT) e o Acordo de Facilitacio do Comércio (AFC) também abarcam
muitas questoes sobre o comércio digital. Entretanto, hd uma visao cada vez mais
aceita de que as regras internacionais precisam ser atualizadas para contemplar as
questoes do comércio na era digital. Nesse sentido, um grupo de 86 membros da
OMC iniciou discussoes acerca de “aspectos relacionados ao comércio eletrénico”
no Ambito da Iniciativa de Declara¢ao Conjunta (Joint Statement Initiative — JSI)
sobre comércio eletrénico na XI Conferéncia Ministerial da OMC realizada em
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dezembro de 2017, na qual também foi discutida uma variedade de outros
temas, como facilitagao de investimentos, micro, pequena e média empresa, e
regulagao do comércio de servigos.

A JSI de comércio eletronico da OMC estabelece como objetivo o con-
senso sobre regras em 4reas como fomento ao comércio eletrdnico, promogio
de abertura e confianga no comércio eletrénico, questdes transversais, teleco-
municagdes e acesso a mercado para empresas de comércio eletronico. Algumas
dessas questoes estao na interse¢io da politica interna e politica comercial, com
relevantes implicagdes para a consisténcia das diferentes politicas e esforcos de
elaboragao de regras, levando em consideragio com especial atengao os desafios
enfrentados por membros em desenvolvimento e menos desenvolvidos, assim
como as pequenas empresas.

Diante da amplitude e do nimero de organizacoes intervenientes no tema,
a Organizagio para a Cooperagio ¢ o Desenvolvimento Econémico (OCDE), férum
de regulacdo publica, langa outra iniciativa — a construgao de um Inventdrio de
Comércio Digital, no ambito da prépria organizacio, que engloba os temas
discutidos no contexto da JSI na OMC, especificamente sobre comércio digital.®

2 CRITERIOS PARA SELECAO DOS INDICADORES

Os tépicos cobertos no Inventdrio de Comércio Digital da OCDE baseiam-se
nas questdes identificadas pelos membros da OMC no Ambito das suas discussoes
acerca do comércio digital na JSI, refletindo consenso sobre dreas relevantes
para a elaboracio de regras do comércio digital. O Brasil, como participante
da JSI e aspirante a entrada na OCDE, estd em uma posi¢ao oportuna para
modernizar sua regulagio de comércio digital e melhorar seu posicionamento
na economia mundial moderna.

O roteiro de acessio do Brasil 8 OCDE, divulgado em 2022, estabelece a
importancia da protecio e capacitagio dos consumidores envolvidos no comércio
eletronico (inclusive por meio de mercados online) e, mais amplamente, a trans-
formacio digital no Brasil.” Nesse contexto, o pais pode valer-se do inventdrio
digital para identificar os instrumentos legais internacionais que o auxiliam a
cumprir os compromissos estabelecidos no roteiro, como as Diretrizes das Nagoes
Unidas para a Prote¢io do Consumidor.® Além disso, o inventirio pode ser usado

4. Disponivel em: https://www.wto.org/english/tratop_e/ecom_e/joint_statement_e.htm#how.
5. Disponivel em: https://docs.wto.org/dol2fe/Pages/SS/directdoc.aspx?filename=q:/WT/L/1056.pdf&0Open=True.
6. Disponivel em: https://www.oecd.org/trade/topics/digital-trade/.

7. Disponivel em: https://www.gov.br/casacivil/pt-br/assuntos/noticias/2022/junho/roadmap-oecd-accession-process-
brazil-en.pdf/view.

8. Disponivel em: https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-for-consumer-protection.
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https://www.gov.br/casacivil/pt-br/assuntos/noticias/2022/junho/roadmap-oecd-accession-process-brazil-en.pdf/view
https://unctad.org/topic/competition-and-consumer-protection/un-guidelines-for-consumer-protection

Inventario de Comércio Digital ‘ 97

como uma referéncia para avaliar as politicas e regulacdes de comércio digital de
outros membros da OCDE e compari-las com as do Brasil.

No tema de estruturas para transagoes eletronicas, o inventdrio fornece uma
visao geral do que elas implicam e aponta textos relevantes da Comissao das Nagoes
Unidas para o Direito Comercial Internacional (United Nations Commission on
International Trade Law — UNCITRAL) e regras relacionadas desenvolvidas em
outros foros. Como tal, pretende ser um recurso para os governos obterem uma
visao geral das vdrias iniciativas em andamento sob o amplo titulo de comércio
digital. Criada em 1966, a UNCITRAL ¢ o principal 6rgao da Organizacio das
Nagoes Unidas (ONU) que trata de questoes ligadas ao direito mercantil inter-
nacional e tem como fungio central auxiliar os paises-membros da ONU na
modernizagio das suas legislagdes nacionais sobre direito privado e fomentar a
harmonizacio das regras globais sobre negécios. Conta com cinco grupos de trabalho
ativos com as seguintes temdticas: i) arbitragem e concilia¢io; ii) resolucao de
disputas eletronicamente; iii) comércio eletrnico; iv) regime de insolvéncia; e
v) garantias imobilidrias. As reunioes dos grupos ocorrem em Viena e Nova lorque.
Por fim, ¢ importante mencionar que as deliberagoes da UNCITRAL resultam na
elaboracio de convengdes internacionais, leis-modelo, guias de legislagao, regras e
recomendagoes aceitas de forma ampla pelos paises-membros, € o Brasil também
mantém participacio nesses debates.’

3 AVALIACAO METODOLOGICA GERAL

O inventdrio digital tem doze grandes dreas, que, por sua vez, sio divididas em
dreas especificas. Para cada uma, hd uma série de instrumentos legais relevantes,
como acordos multilaterais internacionais e acordos regionais de comércio que
abordam, mesmo que apenas em breve mencao, os acordos multilaterais acerca do
tema ou da temdtica de forma geral. Os tépicos abrangidos pelo inventdrio estao
embasados nos temas identificados pelos membros da OMC como relevantes
nas suas discussoes sobre comércio eletronico na JSI (que abrange 86 membros
da OMCQ), refletindo um consenso politico a respeito das dreas de importancia
primordial na regulacio do comércio digital (Nemoto e Gonzdlez, 2021).

Embora a Uniao Europeia (UE) possua estreita relagio com a OCDE,
sua legislacdo a respeito da economia digital nao estd incluida no inventdrio,
em virtude da amplitude e complexidade das regras da UE sobre a tematica,
incluindo regulacoes acerca da protegao de dados, comércio eletronico, direitos
de propriedade intelectual, ciberseguranga etc. Portanto, decidiu-se nao incluir
tais regras no Aambito do inventério.

9. Disponivel em: https://www.gov.br/mre/pt-br/embaixada-viena/missao-permanente-onu-viena/uncitral.
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O inventdrio digital da OCDE foi langado em 2017 e ¢ atualizado perio-
dicamente. A frequéncia da atualiza¢io varia conforme a drea e a disponibilidade
das informagoes fornecidas pelos paises participantes. Trata-se de uma ferramenta em
constante evolugao e atualizagao. O inventdrio conta com dados por pais no que
se refere a adogdo de instrumentos legais internacionais e disposicoes de acordos
preferenciais de comércio, denominados na OMC por acordos regionais de
comércio (ARCs). Além disso, a ferramenta on/ine “Compare seu pais” possibilita
a navegagao sobre as informagoes de ARCs constantes no inventdrio.'® As infor-
magoes a respeito do pais e os ARCs e sua correlagio com as principais questoes
do inventdrio sao avaliadas em termos de um compromisso soff, mixed ou hard.

O quadro 1 apresenta quais sio as dreas gerais e especificas debatidas no
inventdrio por meio de instrumentos legais internacionais e ARC:s.

QUADRO 1
Areas gerais e especificas do Inventario de Comércio Digital da OCDE

Area geral Area especifica

Estruturas de transacdo eletronica

Autenticacao e assinatura digitais
Facilitacdo de transacoes eletronicas Contratos eletrnicos

Fatura eletronica

Facilitacdo de pagamentos digitais

Tratamento ndo discriminatario de produtos digitais
N&o discriminagdo e responsabilidade
Servicos interativos de informatica

) Protecdo ao consumidor online
Protecdo ao consumidor ) -
Mensagens eletronicas néo solicitadas/spam

Comércio sem papel
o o ) Registros eletronicos transferiveis
Facilitacdo do comércio digital e logistica
Procedimentos aduaneiros

De minimis

Privacidade Protecéo de informacdo pessoal/privacidade

Transferéncia de informacGes entre paises
Fluxo de informacdes Localizacdo das instalages de informética

Localizacdo das instalagdes de informatica relativas a tematica financeira

Ciberseguranca Ciberseguranca
Telecomunicacdes Atualizacdo do documento de referéncia da OMC sobre telecomunicagdes
Direitos aduaneiros Direitos aduaneiros sobre transmissoes eletrdnicas

(Continua)

10. Disponivel em: https://www.compareyourcountry.org/digital-trade-inventory-regional-trade-agreements.


https://www.compareyourcountry.org/digital-trade-inventory-regional-trade-agreements.
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(Continuacdo)

Area geral Area especifica

Dados de governo abertos
Acesso a internet e dados Acesso a internet

Acesso as plataformas online/competicdo

Codigo-fonte
Confianga empresarial
Produtos que usam criptografia

Acesso ao mercado de servicos
Acesso ao mercado

Acesso ao mercado de bens

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.

3.1 Facilitacao de transacées eletronicas

As assinaturas, autenticagdes, contratos, faturas e pagamentos eletrénicos tém
permitido que um ndmero crescente de transacoes ocorra online, o que se inten-
sificou ainda mais com a pandemia. No entanto, muitas vezes estas tecnologias
nao sio efetivamente reconhecidas pela legislagao nacional, conforme registra o
artigo metodoldgico do inventdrio (Nemoto e Gonzdlez, 2021).

As leis e regulamentos nacionais que regem as transagoes eletronicas nem
sempre s3o harmonizados internacionalmente ou interoperdveis. Com o objetivo
de promover a ado¢do e o uso das tecnologias que facilitam as transagoes eletrd-
nicas no contexto do comércio digital, os debates tém se concentrado em uma
série de principios regulatérios a fim de alcangar um entendimento comum de
quais poderiam ser as questoes centrais para a regulacio.

Nessa drea, a UNCITRAL tem exercido papel fundamental no estabeleci-
mento de regras e principios regulatérios para estruturas de transagoes eletronicas
e autenticagao, assinatura e contratos digitais, mas ainda hd progressos a serem
feitos em faturas e pagamentos eletronicos. Ao mesmo tempo, o inventdrio
demonstra que a Organizagio Internacional de Normalizagiao (International
Organization for Standardization — ISO) também tem contribuido de forma
decisiva para o desenvolvimento de normas técnicas para estas tecnologias.
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QUADRO 2
Temas de facilitacdo de transacdes eletronicas

Estruturas de
transacoes
eletrénicas

As estruturas de transagdes eletronicas sdo estruturas legais amplas que estabelecem principios centrais dessas
transacdes. Internacionalmente, a UNCITRAL tem desempenhado papel de lideranca, estabelecendo a Convencéo
das Nagdes Unidas sobre o Uso de ComunicacGes Eletronicas em Contratos Internacionais e a Lei Modelo da
UNCITRAL sobre Comércio Eletronico (UNCITRAL Model Law on Electronic Commerce — MLEC), ndo vinculante.
Esses instrumentos promovem a harmonizacdo das leis e regulamentos nacionais sobre transacdes de comércio
eletronico, consoante o artigo metodolégico de Nemoto e Gonzalez (2021). A convencdo e a lei-modelo
estabelecem trés principios fundamentais para a legislacéo de comércio eletronico: ndo discriminacéo, neutralidade
tecnoldgica e equivaléncia funcional entre comunicacGes eletronicas e documentos em papel. O inventario
revela que, enquanto 74 Estados (incluindo 31 participantes da JSI) promulgaram legislacdo nacional baseada
ou influenciada pela MLEC, apenas 26 paises assinaram ou ratificaram a convencdo. Os principios incluidos na
convencao, bem como na lei-modelo, também foram introduzidos na legislagao nacional por meio de ARCs. No total,
15 paises (12 participantes da JSI) assinaram ARCs referindo-se explicitamente a convencdo e 22 paises (19
participantes da JS), referindo-se a lei-modelo. Por exemplo, o Acordo Abrangente e Progressivo para a Parceria
Transpacifica (Comprehensive and Progressive Agreement for Trans-Pacific Partnership — CPTPP) exige que uma
estrutura juridica interna que regule as transacGes eletrnicas seja consistente com os principios da convengdo ou
da lei-modelo." Como resultado, pelo menos 91 paises (incluindo 41 participantes da JSI) ratificaram, assinaram
ou mencionaram um ou ambos os instrumentos da ONU. No contexto dos ARCs, ndo apenas pode haver referéncia a
convencao e a lej, mas também constam regras de neutralidade tecnoldgica e barreiras desnecessarias ao comércio
eletronico. Ha 50 paises (todos participantes da JSI) que assinaram ARCs que incluem o principio de neutralidade
tecnoldgica, um dos trés principios fundamentais da convencéo e da lei-modelo; e 72 paises (66 participantes
da JSI) assinaram ARCs que mencionam evitar barreiras desnecessérias ao comércio digital ou minimizar a carga
regulatdria sobre esse comércio. Disposicdes similares aquelas da convencdo e da lei também estdo incorporadas
a Lei Modelo sobre Transacdes Eletronicas e Comércio Eletronico da Comunidade para o Desenvolvimento da
Africa Austral (Southern African Development Community — SADC). Orgaos regionais da ONU, como a Comissdo
Econ6mica e Social para a Asia Ocidental (United Nations Economic and Social Commission for Western
Asia — ESCWA), também estabeleceram diretrizes de legislacdo cibernética.

E-autenticacao
e assinaturas
eletronicas

Nem sempre assinaturas eletronicas desfrutam o mesmo nivel de seguranca juridica das assinaturas fisicas, o que
é ainda mais desafiador quando se considera a validade legal de documentos para transagdes internacionais.
Nesse contexto, Nemoto e Gonzalez (2021) argumentam que o comércio digital seria facilitado se normas
legislativas estabelecessem equivaléncia funcional entre comunicaces digitais e documentos em papel, assim
como entre assinaturas eletronicas e manuscritas. O estabelecimento de estruturas legislativas harmonizadas tem
sido promovido principalmente pela UNCITRAL. Além da j& mencionada Convencdo das Nagdes Unidas
sobre Comunicagdes Eletronicas e da Lei Modelo da UNCITRAL sobre Comércio Eletrdnico, ambas incluindo
disposicbes a respeito da autenticacdo e assinatura eletronicas, a UNCITRAL também elaborou a Lei Modelo
sobre Assinaturas Eletronicas,? que prevé critérios relacionados a confiabilidade técnica para a equivaléncia entre
assinaturas digitais e escritas. A legislacdo baseada ou influenciada por esta lei-modelo foi adotada em 33
paises (13 participantes da JSI). As regras desses instrumentos internacionais impactam a legislagdo nacional
por meio de ARCs que Ihes fazem referéncia. Oitenta e sete paises (66 participantes da JSI) assinaram ARCs que
incluem pelo menos uma disposicao sobre autenticacéo eletronica e/ou assinaturas eletronicas. Estas disposicdes
estipulam que a validade legal de uma assinatura ndo serd refutada somente com base no fato de que a
assinatura estd em formulario eletrdnico, por exemplo. No contexto da facilitagdo do comércio, o Centro das
Nacdes Unidas para Facilitagdo do Comércio e Negdcios Eletronicos (United Nations Centre for Trade Facilitation
and Electronic Business — UN/CEFACT) elaborou uma recomendacdo para que 0s governos revisem os requisitos
para assinaturas em papel em documentos de comércio internacional, de forma que estas sejam realizadas
digitalmente (Recomendacao 14).> Ao mesmo tempo, foram estabelecidas normas técnicas sobre assinaturas
eletrénicas na 1SO 14533, que fornece normas para garantir a autenticidade e a interoperabilidade em longo
prazo das assinaturas eletronicas.

Contratos
eletrénicos

Os contratos s&o elemento central das transacGes comerciais internacionais e, embora possam ser celebrados
eletronicamente, a validade legal e a aplicabilidade dos contratos eletrnicos permanecem pouco claras,
especialmente se ndo forem previstas na legislagdo nacional, de acordo com o artigo metodolégico do
inventario digital (Nemoto e Gonzalez, 2021). Nesse contexto, a Convencdo das Nacdes Unidas sobre
Comunicagdes Eletronicas e a Lei Modelo da UNCITRAL sobre Comércio Eletronico determinam que a
validade ou aplicabilidade de uma comunicaco ou contrato ndo deve ser negada somente com base no fato
de ser em formato eletrénico. Outros foruns regionais também desenvolveram regras a respeito de contratos
eletronicos, a exemplo da Lei Modelo da SADC sobre Transacdes Eletronicas e Comércio Eletrnico. Além
disso, ARCs com referéncia explicita a convencdo foram assinados por 15 paises, enquanto ARCs com alusdo a
lei-modelo foram assinados por 22 paises.

(Continua)


https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_commerce
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(Continuacdo)

A emissdo de faturas eletronicas também pode levar a importantes ganhos de eficiéncia, provendo maior
precisdo e confiabilidade das transacdes comerciais internacionais. A drea ndo esta atualmente contemplada
pelos instrumentos da UNCITRAL. Apesar disso, a Lei Complementar A/SA.2/01/10 sobre transacdes eletronicas
dentro da Comunidade Econdmica dos Estados da Africa Ocidental (CEDEAQ)* inclui disposicdo que exige que
o0 documento eletrdnico seja aceito para faturamento, da mesma forma que uma copia impressa. O Acordo de
Parceria de Economia Digital (Digital Economy Partnership Agreement — Depa) entre Singapura, Chile e Nova
Zelandia,® por sua vez, prevé que medidas relacionadas ao faturamento eletronico sejam baseadas em normas,
diretrizes ou recomendacdes internacionais, de modo a garantir a interoperabilidade entre paises. Ao mesmo
tempo, o artigo metodoldgico (Nemoto e Gonzalez, 2021) mostra que foram desenvolvidas normas técnicas
sobre faturamento eletrénico no UN/CEFACT — a fatura entre industrias (Cross Industry Invoice — Cll) — e na
1SO (ISO 20022).

Faturamento
eletrénico

A interoperabilidade e a interligacdo de servicos e infraestrutura de pagamento eletronico séo condicdo
prévia importante para facilitar o comércio internacional digital, de acordo com Nemoto e Gonzélez (2021).
A estrutura regulatéria internacional para pagamentos online baseia-se em regulagdes setoriais sobre
servicos financeiros, incluindo o Anexo GATS sobre Servicos Financeiros e varios capitulos a respeito de servicos
financeiros em ARCs. Entretanto, as regras especificas sobre pagamentos eletronicos permanecem limitadas
e ndo séo abrangidas pelos instrumentos da UNCITRAL. Apesar disso, o AFC da OMC e a Recomendacdo da
OCDE sobre Protecdo ao Consumidor no Comércio Eletronico contém linguagem que abrange contextos

Pagamento especificos em que e-payments sdo utilizados, como na alfandega.® Os principios gerais que focalizam o

eletrénico pagamento digital tendem a ser encontrados em acordos especificos de comércio digital, como o Depa. Entre

(e-payment) tais principios destacam-se a transparéncia de regulamentos de pagamento eletronico e a consideragdo
de formas de pagamento aceitas internacionalmente, promovendo o uso de Interface de Programacdo de
Aplicativos (Application Programming Interface — API). Regionalmente, o acordo de comércio eletrdnico da
Associacdo das Nagoes do Sudeste Asiatico (Asean) também requer que os membros incentivem o uso de
sistemas de pagamento eletrdnico sequros, eficientes e interoperaveis. Por fim, é importante mencionar a
criacdo da I1SO 20022,” que é uma norma técnica relativa a pagamentos internacionalmente reconhecida.
Essa I1SO é produzida no ambito do Comité ISO/TC 68/SC 9 a respeito da troca de informagées sobre
servicos financeiros.®

Fonte: Nemoto e Gonzalez (2021).

Elaboracdo dos autores.

Notas: "Art. 14.5 (United States-Mexico-Canada Agreement — USMCA) — Estrutura das transacdes eletrnicas domésticas:
"1. Cada parte devera manter uma estrutura legal que regule as transacdes eletrdnicas consistente com os principios
da Lei Modelo da UNCITRAL sobre Comércio Eletrdnico de 1996 ou a Convencdo das Nagbes Unidas sobre o Uso
de Comunicagdes Eletronicas em Contratos Internacionais, realizada em Nova lorque, em 23 de novembro de 2005.
2. Cada parte deverd se esforcar para: (a) evitar qualquer carga regulatoria desnecessaria sobre transacées eletronicas;
e (b) facilitar a contribuicdo de pessoas interessadas no desenvolvimento de sua estrutura legal para transacdes
eletronicas” (traducdo nossa).

? Disponivel em: https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_signatures.

? Disponivel em: https://unece.org/trade/uncefact.

“ A CEDEAO foi formada em 1975 pelos chefes de Estado de quinze paises da Africa Ocidental, na ocasido em que
assinaram o Tratado da CEDEAO em Lagos, na Nigéria, com a missdo de promover a integragao econdmica da regido.
Os Estados-membros sdo Benim, Burkina Fasso, Cabo Verde, Costa do Marfim, Gadmbia, Gana, Guiné, Guiné-Bissau,
Libéria, Mali, Niger, Nigéria, Serra Leoa, Senegal e Togo, em uma érea de 5,2 milhdes de quilémetros quadrados.
Disponivel em: https://www.ecowas.int/sobre-a-cedeao/?lang=pt-pt.

5 0 Depa originou-se do interesse comum do Chile, Nova Zelandia e Singapura de aproveitar o potencial da economia
digital para oferecer mais oportunidades e incluir mais pessoas e empresas na economia mundial. O acordo estabe-
lece novas abordagens e parcerias em questées de comércio digital, promove a interoperabilidade entre diferentes
regimes e aborda as novas questdes trazidas pela digitalizagao. O principal objetivo é estabelecer regras basicas para
promover os paises aderentes como plataformas para a economia digital, o que inclui ndo apenas ter uma estrutura
amigavel para as empresas, onde possam exportar seus servicos e produtos digitais, mas também explorar novos
temas no contexto tecnoldgico que sirvam a sociedade por meio do desenvolvimento econdmico inclusivo. Chile,
Nova Zelandia e Singapura assinaram o acordo em uma cerimdnia virtual em 12 de junho de 2020. Disponivel em:
www.sice.0as.org/TPD/DEPA/DEPA_e.ASP.

¢ Disponivel em: https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0303.

7 Disponivel em: https://www.iso.org/news/ref2467.html.

& Disponivel em: https://www.iso.org/standard/55005.html.


https://www.iso.org/committee/6534831.html
https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_signatures
https://unece.org/trade/uncefact
https://www.ecowas.int/sobre-a-cedeao/?lang=pt-pt
http://www.sice.oas.org/TPD/DEPA/DEPA_e.ASP
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0303
https://www.iso.org/news/ref2467.html
https://www.iso.org/standard/55005.html
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3.2 Nao discriminacao e responsabilidade

Os temas de

nao discriminagao e responsabilidade sao dispostos no quadro 3.

QUADRO 3
Temas de néo discriminacéo e responsabilidade

Tratamento ndo discriminatdrio
dos produtos digitais

Ainda que o GATT e o GATS proibam o tratamento discriminatdrio de bens e servicos, ndo é
ponto pacifico que os produtos digitais recebam a mesma protecdo nos termos dos acordos da
OMC, lembra o artigo metodoldgico do inventario. Entretanto, o principio da néo discriminacdo
tem sido desenvolvido principalmente por meio de ARCs: 35 paises (29 participantes da JSI)
assinaram ARCs que contém uma disposicdo sobre o tratamento nacional para produtos digitais,
enquanto 33 paises (28 participantes da JSI) assinaram ARCs que contém uma disposicéo sobre
o tratamento da nagdo mais favorecida (NMF) para produtos digitais.

Servicos interativos
de informatica

0 comércio online é possivel por meio de servicos que permitem o acesso a internet, como
provedores de banda larga ou mecanismos de busca (servicos interativos de informética).
Poucos ARCs contém referéncias a principios nessa area (como o USMCA e o acordo Estados
Unidos-Japao). Uma das principais questdes dessa seara é definir o escopo de violagbes as
informacdes armazenadas, distribuidas ou disponibilizadas na internet (ndo relacionadas
a propriedade intelectual).

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.

3.3 Protecédo ao consumidor

Os temas de

protegio ao consumidor sio dispostos no quadro 4.

QUADRO 4
Temas de protecdo ao consumidor

Protecdo ao
consumidor
online

A promogéo da confianca entre consumidores e fornecedores costuma ser mais importante no ambiente
online, visto que os mecanismos pelos quais os consumidores podem testar a confiabilidade dos varejistas e a
qualidade dos produtos sdo mais limitados, assinalam Nemoto e Gonzalez (2021) no artigo metodoldgico. Além
disso, os consumidores sao frequentemente obrigados a divulgar informagdes sensiveis ao realizar compras
online, como fornecer detalhes de cartdo de crédito e dados pessoais. Um primeiro instrumento internacional
de protecdo ao consumidor que trata dos riscos decorrentes do comércio eletronico é a Recomendacdo do
Conselho da OCDE sobre Protecdo ao Consumidor no Comércio Eletronico. A recomendacéo, que foi aderida
por 39 paises (todos participantes da JSI), estabelece orientacdo minuciosa para abordar as caracteristicas
centrais da protecdo ao consumidor no comércio digital. Ela inclui principios sobre protecdo transparente
e eficaz ao consumidor, praticas comerciais justas, divulgacdo online, pagamento, resolucdo de disputas e
provimento de reparos, aspectos de privacidade e seguranca. A Conferéncia das Nac6es Unidas sobre Comércio
e Desenvolvimento (United Nations Conference on Trade and Development — UNCTAD) também desenvolveu as
diretrizes ndo vinculantes da ONU para a prote¢do do consumidor, que incluem uma disposicdo que incentiva os
Estados-membros da ONU a incrementar a confianga do consumidor no comércio digital. Tais diretrizes também
solicitam aos paises-membros da organizacdo que tomem como referéncia as diretrizes e normas internacionais
relevantes sobre comércio eletronico, em particular a Recomendacdo da OCDE sobre Protecdo ao Consumidor
no Comércio Eletronico. E importante mencionar ainda a Lei Modelo da SADC sobre Transac6es Eletranicas e
Comércio Eletrnico, que igualmente inclui disposicées quanto a protecdo ao consumidor. Além disso, normas
técnicas sobre protecdo ao consumidor estdo em desenvolvimento, por exemplo, na SO, conforme assevera a
OCDE. Ha 98 Estados (76 participantes da JSI) que assinaram ARCs incluindo uma disposicéo sobre protecdo
ao consumidor. Os principais acordos comerciais, como o CPTPP, 0 USMCA e o Economic Partnership Agreement
(EPA) UE-Japéo, incluem disposicdes requerendo as partes que reconhecam a importancia de adotar e manter
medidas transparentes e eficazes de protecdo ao consumidor no contexto das transacées comerciais digitais e
destacam a importancia da cooperacdo entre as agéncias nacionais de protecdo ao consumidor.

(Continua)
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0 direito de escolher ndo receber mensagens eletrénicas de natureza comercial ndo solicitadas é uma das
protecdes mais comuns que os consumidores online podem receber, assevera o artigo sobre a metodologia do
inventario (Nemoto e Gonzalez, 2021). Nesse contexto, a Recomendagdo da OCDE de Protegdo ao Consumidor
no Comércio Eletrdnico solicita as empresas que desenvolvam e implementem procedimentos eficazes e simples
a fim de proporcionar essa protecdo aos consumidores. Regionalmente, a Lei Modelo da SADC sobre Transagoes
Eletronicas e Comércio Eletrnico (SADC, 2013) também inclui disposicdes sobre comunicacdes comerciais
ndo solicitadas. Ha 91 paises (73 participantes da JSI) que assinaram algum ARC com disposicdo a respeito de
mensagens eletrénicas comerciais nao solicitadas. Por exemplo, o CPTPP, 0 USMCA e o EPA UE-Japao requerem
que as partes adotem ou mantenham medidas que exijam que os fornecedores de mensagens comerciais
eletronicas ndo solicitadas facilitem a interrupcao do recebimento continuo dessas mensagens pelo destinatario.
Além disso, exigem o consentimento prévio dos consumidores para receberem mensagens comerciais digitais.

Mensagens
eletrénicas
comerciais/spam
ndo solicitadas

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.

3.4 Facilitacdo do comércio digital e logistica

A velocidade e os custos das medidas aduaneiras sio um elemento importante
do cendrio do comércio digital, afetando a eficiéncia da entrega de mercadorias
importadas e exportadas encomendadas on/ine. Isso é ainda mais relevante no
caso das pequenas e médias empresas (PMEs), que usualmente encontram difi-
culdades para arcar com os custos de participar do comércio digital internacional,
conforme explicam Nemoto e Gonzdlez (2021).

A 4rea j4 tem comparativamente mais regras, iniciando com o AFC da OMC,
que cobre um vasto rol de problemas relacionados a facilitagio comercial e con-
formidade aduaneira. Agéncias da ONU, como a Comissio Econdmica das
Nagoes Unidas para a Europa (United Nations Economic Commission for
Europe — UNECE), o UN/CEFACT, a Comissao Econémica e Social das Nag¢oes
Unidas para a Asia e o Pacifico (United Nations Economic and Social Commission
for Asia and the Pacific — UNESCAP) e a UNCITRAL, também estabelecem
recomendagoes, acordos-quadro e leis-modelo. Outras organizages intergover-
namentais globais, como a Organizacio Mundial de Aduanas (OMA) e a Uniao
Postal Universal (Universal Postal Union — UPU), desenvolveram igualmente
normas e regras vinculantes.
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Temas de facilitacdo do comércio digital e logistica

Comércio sem papel

A transformacdo de um sistema tradicional de documentagdo em papel em um sistema eletronico tem
o potencial de diminuir o tempo de desembaraco aduaneiro e o custo de realizar negocios entre paises,
especialmente para PMEs e no contexto do comércio digital. Internacionalmente, os membros da OMC
encerraram em 2013 as negociacGes do AFC, que entrou em vigor em 2017 e foi ratificado por 153
membros (todos os 86 participantes da JSI). A meta do acordo é acelerar ainda mais o movimento,
a liberacéo e o desembaraco de mercadorias, fortalecendo a assisténcia e o apoio a capacitacéo e
estimulando a cooperagdo real entre os membros no que concerne a facilitacdo do comércio e a
conformidade aduaneira. O acordo abarca disposicGes que podem promover o comércio sem papel,
até no processamento de documentos na forma digital antes da chegada e aceitacdo de copias
eletronicas dos documentos necessarios. Algumas instancias da ONU que promovem o comércio sem
papel séo a UNECE e sua subsidiaria, o UN/CEFACT. A UNECE tem elaborado de forma continua uma
série de recomendagdes facultativas para o comércio internacional, com base nas melhores praticas
em procedimentos comerciais e requisitos de dados e documentos. Por exemplo, as regras da ONU
para o Intercdmbio Digital de Dados para Administracdo, Comércio e Transporte (United Nations
Rules for Electronic Data Interchange for Administration, Commerce and Transport — UN/EDIFACT)
s&o um conjunto de normas e diretrizes acordadas globalmente para o intercambio digital de dados
estruturados, entre sistemas de informacéo computadorizados independentes. Os instrumentos regionais
para o comércio sem papel incluem o acordo-quadro sobre a facilitagdo do comércio entre fronteiras sem
papel na Asia e Pacifico (UN, 2016), elaborado pela UNESCAP. Esse acordo-quadro, que prové principios
gerais e disposicGes fundamentais para a facilitagao do comércio sem papel, é complementar ao AFC da
OMC e esta aberto aos paises-membros da UNESCAP. Até o momento, sete paises (trés participantes
da JSI) assinaram ou ratificaram o acordo-quadro. No tocante aos ARCs, 78 paises (70 participantes da
JSI) assinaram acordos incluindo uma disposicao sobre o comércio sem papel. Por exemplo, o CPTPP
prevé que cada parte deve se esforcar para disponibilizar documentos comerciais ao ptblico em formato
digital e aceitar documentos comerciais apresentados eletronicamente como o equivalente legal da
versao em papel desses documentos. J4 o Depa e o Acordo de Economia Digital Singapura-Australia
(Singapore-Australia Digital Economy Agreement — SADEA) dispdem de mais detalhes a respeito do
comércio sem papel, tais como medidas para tornar mais simples o intercdmbio de dados relativos a
documentos comerciais.

Registros
eletrnicos transferiveis

A existéncia de documentos e instrumentos transferiveis em formato eletronico traz vantagens para o
comércio eletronico internacional, possibilitando uma transmissdo mais agil e segura, a0 mesmo tempo
que diminui os perigos decorrentes de cdpias ndo autorizadas. Dado que um ambiente comercial sem
papel depende de registros eletronicos transferiveis, o progresso nesse campo pode fornecer uma grande
ajuda para a facilitacdo do comércio. A UNCITRAL elaborou a Lei Modelo sobre Registros Eletronicos
Transferiveis (Model Law on Electronic Transferable Records — MLETR), que foi adotada pela Assembleia
Geral da ONU em julho de 2017. A MLETR é baseada nos principios de ndo discriminacao pelo uso de
meios eletrGnicos, equivaléncia funcional e neutralidade tecnoldgica, que também sdo bases para todos
os textos da UNCITRAL sobre comércio eletrénico. Essa lei-modelo tem como objetivo permitir o uso legal
de registros eletrdnicos transferiveis tanto nacionalmente quanto no exterior. A legislacdo baseada ou
influenciada pela MLETR foi promulgada apenas por trés paises. No entanto, alguns ARCs, como o Depa
e 0 SADEA, requerem que as partes fagam os esforcos necessarios para adotar ou considerar a MLETR.

Procedimentos aduaneiros

As administracdes aduaneiras tém enfrentado novos obstaculos decorrentes de fatores como o
aumento do comércio internacional de bens pereciveis, o crescente volume de envio de encomendas,
a entrada de novos atores no mercado e os desafios relacionados a devoluges e reembolsos. Essas
questdes afetam a facilitacdo e a seguranca do comércio, bem como a arrecadacdo justa e eficiente
de taxas e impostos. Nesse contexto, 0 AFC oferece regras e principios abrangentes para agilizar o
movimento, a liberagdo e o desembaraco de mercadorias. Seu art. 10, por exemplo, define regras
sobre procedimentos alfandegérios relacionados a formalidades e exigéncias documentais, aceitacdo de
copias (inclusive eletronicas), adocao de padrdes internacionais, uso de janela Unica e inspecdo
pré-embarque. E importante mencionar também que a OMA consiste em um férum mundial
desenvolvedor de regras acerca de procedimentos aduaneiros, engajado com as devidas partes
interessadas no esforco de definir estratégias para lidar com os desafios advindos do comércio digital.

(Continua)
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A OMA elaborou varias estratégias com o objetivo de dar suporte ao comércio digital, como a
Estrutura de Normas de Comércio Eletronico Transfronteirico, que prevé normas de base internacionais
para a administracdo eficiente do comércio digital entre paises, tanto do ponto de vista da facilitacdo
quanto do controle, a fim de auxiliar as alfandegas e outras agéncias governamentais relevantes
no desenvolvimento de estruturas estratégicas e operacionais de comércio digital. A OMA também
desenvolveu o Safe Framework of Standards to Secure and Facilitate Global Trade (Safe Framework),
que atua na elaboragdo de normas para assegurar a cobranca, impedir o terrorismo internacional e
promover a facilitagdo do comércio. Além disso, alguns ARCs fazem referéncia a Estrutura Safe, como

Procedimentos aduaneiros = o EPA UE-Jap&o, que requer que os procedimentos aduaneiros das partes sejam compativeis com as
normas internacionais e praticas recomendadas. A UPU, principal forum de cooperacdo entre agentes
do setor postal, é responsavel por estabelecer normas para a troca internacional de correspondéncias e
fazer recomendagdes para estimular o crescimento dos servicos postais, financeiros e de encomendas,
além de melhorar a qualidade do servico ao cliente. No ambito do comércio eletronico, a UPU criou
a Convencao Postal Universal e seus regulamentos, que estabelecem regras vinculantes para todo o
servico postal internacional e disposices relacionadas aos servicos de correspondéncia e encomendas
postais. Os ARCs, por sua vez, geralmente incluem questdes relacionadas ao comércio eletrénico em
suas disposicdes sobre facilitagdo do comércio ou procedimentos aduaneiros.

De minimis é um piso para imposto ou taxa cobrado sobre mercadorias, abaixo do qual nenhum outro
imposto ou taxa é cobrado, e os procedimentos de desembaraco, incluindo requisitos de dados, sao
minimos. O AFC requer que cada membro estabeleca “na medida do possivel” um valor de minimis
de remessa. O USMCA estabelece, por sua vez, um valor fixo minimo que as partes séo obrigadas a
estipular como de minimis. Consumidores e empresas podem se beneficiar dessa regra, ao diminuir
custos ligados a produtos encomendados digitalmente no exterior. No entanto, ao mesmo tempo,
alguns argumentam que os altos limites de minimis podem oferecer uma vantagem fiscal injusta aos
varejistas estrangeiros em relacdo aos nacionais.

De minimis

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.

3.5 Privacidade

O comércio digital é cada vez mais embasado no movimento de dados entre
paises, como assinala o artigo metodolégico do inventdrio (Nemoto e Gonzilez,
2021). Em virtude da natureza das transagbes comerciais atuais, muitos desses
dados podem ser considerados pessoais ou pessoalmente identificdveis por
natureza. O crescente intercAmbio internacional desse tipo de dado tem suscitado
preocupacoes ligadas a protecdo da privacidade. Nesse contexto, regras para
garantir a privacidade e a protecio de dados pessoais foram desenvolvidas em
varios féruns internacionais.

As diretrizes da OCDE de 1980 sobre a protecio da privacidade e fluxos
transfronteiricos de dados pessoais (revisadas em 2013) foram pioneiras como
instrumento legal nessa temdtica.'' Embora nao sejam juridicamente vinculantes,
todos os membros da OCDE (37 governos) aderiram. As diretrizes de privacidade
da OCDE também influenciaram a criacio de outras estruturas internacionais de
privacidade, como a Apec Privacy Framework, que é compativel com as principais
disposicoes das diretrizes de privacidade da OCDE. A Apec elaborou ainda o sistema
Cross Border Privacy Rules (CBPR), uma estrutura de certificagio de privacidade

11. Disponivel em: https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188.


https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188
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de dados ancorada pelo Estado, ensejando que dados fossem transferidos para
economias participantes com maior confian¢a pelas empresas. A Convengao
para a Protecio das Pessoas com Relagio ao Processamento Automdtico de Dados
Pessoais (Convencao 108) do Conselho da Europa foi ratificada por 55 paises e
consiste em tratado vinculante com mecanismos de aplicagao.

Organizagdes regionais, como a Asean, a Unido Africana, a CEDEAO e a
Rede Ibero-Americana de Prote¢io de Dados (REDIPD), também estipularam
suas proprias disposicoes a respeito da protecio de privacidade. Sio elas: Estrutura
Asean de Protecio aos Dados Pessoais,'> Convencio da Unido Africana sobre
Seguranga Cibernética e Protecio de Dados Pessoais — Convengao Malabo," Lei
Complementar A/SA1/01/10 sobre Protegao de Dados Pessoais na CEDEAO™ e
Normas de Protecao de Dados dos Estados Ibero-Americanos (REDIPD, 2017).

No que tange aos ARCs, 103 paises (79 participantes da JSI) sao parte de
acordos incluindo disposi¢oes sobre protegao de dados pessoais e privacidade. Por
exemplo, algumas exigem a adogao ou a manutengio de um arcabougo legal para
a protecdo de informacoes pessoais dos usudrios de comércio digital. J4 78 paises
(60 participantes da JSI) assinaram ARCs que reconhecem padroes internacionais
na drea de protegao de dados. Por exemplo, 0 USMCA e o SADEA mencionam
a Apec Privacy Framework/Apec CBPR System e as diretrizes de privacidade da
OCDE como principios e diretrizes que as partes sao solicitadas a considerar na
elaboracdo de seu arcabougo legal para a protecao de informagdes pessoais.

Considerando que os paises podem adotar diversas abordagens legais para
proteger informages pessoais, alguns acordos visam incentivar a cria¢io de
mecanismos que promovam a compatibilidade ou interoperabilidade entre
diferentes regimes. Assim, o USMCA reconhece que o sistema Apec CBPR
(Apec, 2023) é um mecanismo vilido para facilitar transferéncias de informagoes
entre fronteiras enquanto protege dados pessoais. Além disso, foram desen-
volvidas normas técnicas sobre prote¢ao de privacidade pela ISO e pela Comissao
Eletrotécnica Internacional (International Electrotechnical Commission — IEC).
A norma ISO/IEC 27701" estabelece requisitos e orientagdes para a gestao da
privacidade dentro do contexto da organizagao que a adota. A norma faz parte
do Comité de Seguranca da Informagao, Ciberseguranga e Protecio da Privacidade

ISO/IEC JTC 1/8C27.'

12. Disponivel em: https://asean.org/wp-content/uploads/2012/05/10-ASEAN-Framework-on-PDP.pdf.

13. Disponivel em: https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_
cyber_security_and_personal_data_protection_e.pdf.

14. Disponivel em: www.statewatch.org/media/documents/news/2013/mar/ecowas-dp-act.pdf.

15. Disponivel em: www.iso.org/standard/71670.html.

16. Disponivel em: www.iso.org/committee/45306.html.
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https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
http://www.statewatch.org/media/documents/news/2013/mar/ecowas-dp-act.pdf
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3.6 Fluxo de informacodes

Os temas de fluxo de informagoes sio dispostos no quadro 6.

QUADRO 6

Temas de fluxo de informacdes

Transferéncia de informacdes
entre paises

As empresas de todos os setores dependem cada vez mais da transferéncia de dados, inclusive
nas cadeias de valor globais. Entretanto, 0 movimento de dados internacional pode engendrar
desafios & privacidade e a protecdo dos dados, mas também a areas como direitos de
propriedade intelectual, ciberseguranca, alcance regulatério, concorréncia e politica industrial.
Em funcdo de tais desafios regulatérios, um niimero crescente de paises passou a estabelecer
requisitos para a transferéncia de dados entre fronteiras. Com o objetivo de estimular os
fluxos internacionais e ao mesmo tempo garantir confiabilidade, instrumentos internacionais
sobre fluxos de dados foram desenvolvidos em uma série de instancias mundiais, muitas das
quais focam o fluxo internacional de dados pessoais, garantindo ao mesmo tempo a protecdo
da privacidade. Os ARCs sdo outra ferramenta essencial para assegurar fluxos de informacdo entre
fronteiras. Existem 72 paises (55 participantes da JSI) que assinaram ARCs que abarcam
disposicdes sobre fluxos de dados internacionais, que versam sobre todos os tipos de dados,
incluindo pessoais e ndo pessoais. As normas estabelecidas pelos acordos variam em termos
de sua extensdo e complexidade. Ha diversas abordagens adotadas e alguns acordos incluem
cldusulas que permitem a livre circulagdo de dados entre os paises signatarios, exceto em casos
relacionados a objetivos legitimos de politicas pablicas. £ importante que essas medidas néo
sejam discriminatérias e ndo imponham restricdes desnecessarias ao comércio.

Localizacdo das instalagbes
de informatica

Outro tipo de regulacdo ligada a dados séo os requisitos para armazenar ou processar dados
em instalacées informaticas locais. Os requisitos de armazenamento local podem afetar os
fluxos de dados entre fronteiras a medida que as empresas tém de armazenar e processar
dados coletados em um pais a partir de fornecedor nacional em vez de estrangeiro. Essa
mudanca pode incrementar custos para as empresas fazerem negdcio no mundo inteiro,
salienta o artigo metodoldgico. Ha uma tendéncia crescente de estabelecer regulamentagdes
que visam reduzir a necessidade de instala¢ées computacionais locais, com 19 paises (17 dos
quais fazem parte da JSI) ja tendo firmado ARCs que incluem essas disposicdes. Diferentes
abordagens estao sendo adotadas, algumas das quais estipulam que o uso ou localizacdo de
instalacdes de computagdo no territério de uma parte ndo sera exigido, enquanto permitem
que os paises contem com medidas para atingir objetivos legitimos de politica publica (desde que
nao discriminem e ndo restrinjam desnecessariamente o comércio). Além disso, tanto o USMCA'
quanto o acordo de comércio eletronico da Asean? estabelecem que as partes ndo podem ou
concordam em ndo impor requisitos de instalacdes de computacéo locais.

Localizacdo das instalagbes
de computacdo financeira

Embora o armazenamento e o processamento de dados sejam fundamentais para as
empresas do setor financeiro, assegurar o acesso aos dados financeiros pode ser crucial para
as autoridades de regulacdo e supervisdo financeira. A importancia do acesso a esses dados
pode criar exigéncias especiais no que se refere a localizacdo das instalacdes de computagéo
financeira. Apesar de ainda ndo existirem regras ou principios estabelecidos em ambito
internacional, algumas organizacdes regulatérias, como USMCA e SADEA, afirmam que o
uso de instalacdes de computacdo local ndo sera obrigatorio, contanto que as autoridades
regulatorias financeiras possam ter acesso imediato, completo, direto e continuo as informacées
armazenadas ou processadas em instalacdes de computacdo localizadas fora do pais.

Fonte: Nemoto e Gonzalez (2021).

Elaboracdo dos autores.

Notas: ! Disponivel em: https://usmca.com.
2 Disponivel em: https://agreement.asean.org/media/download/20190306035048.pdf.

3.7 Ciberseguranca

Com a dependéncia cada vez maior das companhias e Estados em redes digitais
para o comércio, o risco cibernético, que compreende ataques e violacoes de
dados, estd aumentando significativamente. Assim, Nemoto e Gonzdlez (2021)
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apontam que o comércio e a ciberseguranga estao cada vez mais interligados e,
portanto, regras atualizadas que possam fundamentar uma regulacio eficaz de
ciberseguranca baseada no risco, estabelecer conexoes com a politica de cibersegu-
ranga de diferentes paises e minimizar as barreiras ao comércio sao imprescindiveis.

As regras e os principios de ciberseguranca foram concebidos em virios
foruns internacionais governamentais e nio governamentais. Globalmente, a
Carta da ONU e a legislagao internacional existente, que versa sobre a seguranga
nacional e internacional, poderiam se aplicar ao uso estatal da tecnologia digital.
Os aspectos de seguranga também s3o pautados pelo Acordo de Wassenaar sobre
Controle de Exportagio de Armas Convencionais e Bens e Tecnologias de Uso
Dual (Wassenaar Arrangement, 2017), que inclui soffwares e tecnologias que sao
projetadas ou poderiam ser usadas para operagoes militares cibernéticas ofensivas.

A OCDE, por sua vez, foca também os aspectos socioecondémicos da
ciberseguranga, ao adotar a Recomendac¢io sobre Gerenciamento de Riscos
de Segurancga Digital para Prosperidade Econémica e Social,”” e seu documento
complementar em 2015, que prové orientagoes a respeito de estratégias nacionais
para o gerenciamento de riscos de seguranca digital visando otimizar os beneficios
econdmicos e sociais almejados pela digitalizagigo. A OCDE também adotou a
Recomendagio sobre Seguranca Digital de Atividades Criticas em 2019. A pri-
meira tem 39 aderentes (todos participantes da JSI), ao passo que a segunda tem
38 aderentes (igualmente todos participantes da JSI).

O Conselho da Europa criou a Convengdo sobre Crime Cibernético
(Convengio de Budapeste), que consiste em um instrumento internacional juridi-
camente vinculante para seguir uma politica criminal comum almejando a protegao
da sociedade contra o crime cibernético. A convengao é ratificada ou assinada por
68 paises (52 participantes da JSI), incluindo paises de fora da Europa.

Existem 66 paises (61 participantes da JSI) que assinaram ARCs que versavam
sobre seguranga cibernética. O CPTPP e o acordo de comércio eletrénico da
Asean, por exemplo, estabelecem que os Estados signatdrios devem reconhecer a
importincia de construir a capacidade de suas institui¢es nacionais responsdveis
pela resposta a incidentes de seguranga cibernética; e utilizar as ferramentas de
colaboracio existentes para cooperar em questoes ligadas a seguranga cibernética
(sem especificar quais poderiam ser os mecanismos). O USMCA requer ainda que
cada parte faga o mdximo esfor¢o a fim de adotar abordagens baseadas em riscos
que sao calcadas em padroes consensuais e melhores priticas de gerenciamento para
identificar e proteger contra riscos de seguranca cibernética e para detectar,
responder e se recuperar desse tipo de evento.

17. Disponivel em: https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0415.
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Por fim, a ISO e a IEC conceberam a familia ISO/IEC 27000,'® que estabelece
padroes de seguranca da informagio, auxiliando a proteger os sistemas de tecnologia
da informagio (TT). O comité dessa norma ¢é o de seguranca da informago, ciberse-
guranca e protegao da privacidade.”” A IEC 62443, por exemplo, foi desenhada
para manter os sistemas de tecnologia operacional em funcionamento. A Associa¢ao
de Normas Técnicas do Instituto de Engenheiros Eletricistas e Eletronicos (Institute
of Electrical and Electronics Engineers Standards Association — IEEE-SA), a
maior sociedade técnica profissional do mundo, também criou padrées sobre
seguranga cibernética, como o Standard for Intelligent Electronic Devices Cyber
Security Capabilities* e o Standard for Substation Intelligent Electronic Devices
Cyber Security Capabilities.”

3.8 Telecomunicacdes

Com o objetivo de assegurar que os fornecedores dominantes de mercado nao
utilizem sua posi¢ao em detrimento de novos competidores nos mercados de tele-
comunicagoes, os principios regulatérios fundamentais das telecomunicagées sao
estipulados pelo Documento de Referéncia de Telecomunicagoes da OMC, além
daqueles que constam do anexo do GATS sobre telecomunicagoes. O documento
de referéncia, com o qual 96 membros da OMC se comprometeram de forma
total e sete membros se comprometeram parcialmente, nao foi atualizado desde
sua criagdo. Ao mesmo tempo, foram desenvolvidas regras em ARCs, muitas das
quais contam com um capitulo ou uma se¢ao dedicada as telecomunicagoes.

Por exemplo, o EPA UE-Japao® inclui regras ligadas as telecomunicagoes, além
daquelas que estio no Documento de Referéncia sobre Telecomunicagoes da OMC
(WTO, 1996). Como exemplo, citam-se questdes como portabilidade numérica,
revenda, autorizacio para estabelecer redes e servigos de telecomunicagoes, alocagio
e uso de recursos escassos e resolugao de disputas de telecomunicagoes.

Normas técnicas também foram desenvolvidas em virios féruns intergover-
namentais e nio governamentais, ressalta o artigo metodolégico do inventdrio
(Nemoto e Gonzidlez, 2021). A Uniao Internacional de Telecomunicagées (UIT),
uma agéncia especializada da ONU centrada em questées técnicas (por exemplo,
alocagao e padronizacao de frequéncia), desenvolveu padrées internacionais
conhecidos como recomendag¢des da UIT-T, que funcionam como aspectos defi-
nidores na infraestrutura mundial das tecnologias digitais.

18. Disponivel em: https://www.iso.org/standard/73906.html.

19. Disponivel em: https://www.iso.org/committee/45306.html.

20. Disponivel em: https://www.iec.ch/blog/understanding-iec-62443.

21. Disponivel em: https://standards.ieee.org/ieee/1686/5321/.

22. Disponivel em: https://standards.ieee.org/ieee/1686/7207/.

23. Disponivel em: https://www.mofa.go.jp/policy/economy/page6e_000013.html.
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A ISO e a IEC também versam sobre questoes técnicas de telecomunicagao.
O subcomité SC6, que trabalha na normalizacio na drea de telecomunicagoes, jd
publicou 289 normas ISO/IEC. Associages industriais ou comunidades internacio-
nais, tais como a Associacao da Industria de Telecomunicacoes (Telecommunication
Industry Association — TTA), o Instituto Europeu de Normas de Telecomunicagoes
(European Telecommunications Standards Institute — ETSI) e a Forga-Tarefa de
Engenharia da Internet (Internet Engineering Task Force — IETF), também desen-
volveram padrées de telecomunicagoes ou internet.

3.9 Direitos aduaneiros

Desde 1998, os membros da OMC tém estendido regularmente uma moratéria
sobre a imposicao de taxas alfandegdrias as transmissoes eletronicas. Mais recen-
temente, na reunido do conselho geral em dezembro de 2019, os membros
concordaram em manter essa pratica até a XII Conferéncia Ministerial da OMC.
Entretanto, 4 medida que o comércio digital se populariza, alguns membros da
organizagdo estao alertando para preocupagées sobre possiveis perdas de receitas
publicas em razao da moratéria (Nemoto e Gonzdlez, 2021).

Regras sobre taxas alfandegdrias para transmissoes eletrénicas também foram
incluidas nos ARCs. Noventa paises (setenta participantes da JSI) assinaram ARCs
com uma disposi¢ao que declara a permanéncia da moratéria sobre taxas de trans-
missao eletrdnica para os signatdrios do acordo.

3.10 Acesso a internet e dados

Os temas de acesso a internet e dados s3o dispostos no quadro 7.

QUADRO 7
Temas de acesso a internet e dados

Os governos produzem, coletam e armazenam um vasto banco de dados em suas atividades. A facilitacdo do
acesso e uso desses dados pela populacdo provavelmente gerara beneficios sociais e econdmicos significativos,
como argumentam Nemoto e Gonzalez (2021). Como exemplo, politicas abertas de dados governamentais
podem auxiliar empresas nacionais e estrangeiras, incluindo PMEs, a identificar novas oportunidades de
negdcios. Os principios sobre dados governamentais abertos foram estabelecidos na Carta de Dados Abertos do
G8(UK, 2013), assinada em 2013. Ela contém principios de dados abertos por padréo, qualidade e quantidade,

Dados utilizaveis por todos, liberacdo de dados para melhoria da governanca e liberacdo de dados para inovagao.
governamentais A carta também identifica quatorze areas de alto valor, da educacdo ao transporte, satde, crime e justica, a
abertos partir das quais os membros do Grupo dos Oito (G8) liberariam dados. A Recomendacéo da OCDE para Melhor

Acesso e Uso mais Eficaz da Informacdo do Setor Publico, adotada em 2008, também é relevante para a
questdo de dados governamentais abertos." O documento fornece diretrizes politicas que sdo projetadas para
melhorar o acesso e aumentar o uso das informacdes do setor publico por meio de maior transparéncia, maior
concorréncia e pregos mais competitivos. Existem 38 paises (todos participantes da JSI) que aderiram a essa
recomendacdo. Em termos de ARCs, apenas trés acordos (sete paises signatarios), incluindo o USMCA e o Depa,
contém disposicdes sobre o incentivo ao acesso e ao uso de informagdes governamentais.

(Continua)
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Acesso a
internet

E impossivel desfrutar completamente as vantagens da digitalizacio sem garantir o acesso & internet e aos
servicos online, assinala o artigo metodoldgico (Nemoto e Gonzalez, 2021). Apesar da auséncia de diretrizes
e normas regulatorias internacionais sobre o acesso a internet, 46 paises, incluindo os 44 participantes da
JSI, ratificaram ARCs que contém essas disposicdes. Por exemplo, o CPTPP estabelece que as partes devem
reconhecer os beneficios para os consumidores de contarem com a possibilidade de acessar e usar servicos
de sua escolha disponiveis online em seus territorios. Na seara técnica, as normas da internet, especificagdes
técnicas que sustentam a sua infraestrutura, foram desenhadas por érgaos nao governamentais de definicao
de normas técnicas, como o IEEE-SA, o IETF. o Internet Architecture Board (IAB), o World Wide Web Consortium
(W3C) e a Internet Society.

Acesso a
plataformas/
competicao
online

0Os mercados digitais estdo se expandindo e incluindo mais modelos de negacios baseados em plataformas,
modelos multifacetados e outros, caracterizados por forte efeito de rede e economias de escala, o que complica
as questdes de competicao (Nemoto e Gonzélez, 2021). O acesso a plataformas online, que suportam varias
atividades pessoais e comerciais, incluindo o comércio eletr6nico, é capaz de gerar beneficios econdmicos
e sociais, mas sua crescente presenca no mercado também pode apresentar novas preocupagdes. Alguns
exemplos sdo praticas anticompetitivas, como o abuso de posicdo dominante, bem como praticas que podem ser
ampliadas pela adocdo mais difundida de plataformas e tecnologias digitais. As discusses sobre cooperacdo
entre as autoridades de concorréncia foram promovidas por meio da Rede Internacional de Concorréncia
(International Competition Network — ICN), uma rede informal, orientada por projetos, de agéncias antitruste
de 129 paises. A ICN elaborou recomendacées ou melhores praticas a respeito de politicas de concorréncia
com base no consenso de seus membros, que, entdo, decidem se e como implementé-las. Até hoje, a ICN
elaborou sete praticas recomendadas e oito recomendagdes sobre politicas de concorréncia e aplicagdo da lei
de concorréncia, embora estas tenham um escopo mais amplo que as plataformas e os mercados digitais.? Da
mesma forma, foram estabelecidos acordos de colaboragdo entre governos para investigacéo e aplicacao da lei
de concorréncia. Um exemplo é a Recomendacdo da OCDE sobre Cooperacéo Internacional em Investigacao
e Processos de Concorréncia,® que exige que 0s governos promovam maior colaboracéo entre as autoridades
de concorréncia de diferentes paises. Até o momento, quarenta paises (também participantes da JSI) aderiram a
essas recomendagdes. Foram concluidos, também, acordos de cooperacdo sobre concorréncia entre duas ou mais
autoridades de concorréncia ou paises para uma acéo eficaz contra préticas anticoncorrenciais internacionais. Por fim,
a convergéncia de politicas de concorréncia e a colaboragdo entre autoridades competentes avancaram ainda mais
por meio de ARCs, que incluem capitulos dedicados a concorréncia ou disposicdes sobre concorréncia.

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.
Notas: ' Disponivel em: https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0362.

? Disponivel em: https://www.internationalcompetitionnetwork.org.
3 Disponivel em: https:/legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0408.

3.11 Confianca empresarial

Os temas de confianga empresarial sao dispostos no quadro 8.

QUADRO 8
Temas de confianca empresarial

Cddigo-fonte

Recentemente, alguns governos tém considerado ou decretado que empresas devem divulgar o
codigo-fonte de seus softwares como condicdo para realizacdo de negocios. Isso ocorre por causa de
preocupacbes com possiveis backdoors em produtos de tecnologia que possam ameacar a seguranca
nacional e a privacidade dos cidadaos. Entretanto, tais exigéncias podem facilitar a transferéncia ndo
autorizada de tecnologia e usurpacdo de propriedade intelectual.

(Continua)
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Codigo-fonte

O codigo-fonte é protegido pelo Acordo sobre Aspectos dos Direitos de Propriedade Intelectual
Relacionados ao Comércio (Trade-Related Aspects of Intellectual Property Rights — TRIPS), da OMC,
que inclui patentes, direitos autorais e segredos comerciais. Sob o Acordo sobre Barreiras Técnicas ao
Comércio (Agreement on Technical Barrier to Trade — TBT), os membros da OMC podem estabelecer
especificagdes técnicas para produtos com software, desde que tais especificagdes ndo sejam mais
restritivas que o necessario para um objetivo legitimo. Também tém o direito de garantir que produtos
importados com software estejam em conformidade com essas especificacbes técnicas. Regras
especificas sobre codigo-fonte foram desenvolvidas por meio de ARCs, e 42 paises (41 participantes
da JSI) assinaram acordos com disposicdes sobre o codigo. O EPA UE-Japdo, por exemplo, ndo exige
a transferéncia ou acesso ao codigo-fonte do software por um governo, mas prevé excegdes. Além
disso, alguns acordos comerciais, como o USMCA e o Acordo de Parceria Econdmica Japdo-Reino Unido,
também incluem o algoritmo expresso no codigo-fonte do software dentro do escopo de protecao.

Produtos de tecnologia
de informagao e
comunicacdo (TIC) que
utilizam criptografia

A tecnologia criptografica esté cada vez mais presente no comércio internacional, possibilitando muitas
transagdes online. A utilizagdo da criptografia pode trazer beneficios como a agilidade em pagamentos
internacionais, prevencéo de crimes cibernéticos e seguranca na terceirizagdo de operac6es com dados
sensiveis, até mesmo em servidores externos na nuvem, ilustra o artigo sobre o inventério (Nemoto e
Gonzalez, 2021). Na area do comércio, a tecnologia criptografica pode ser incorporada a produtos de
Tl exportados e importados, embora ndo haja disposicdes especificas nos acordos da OMC sobre esse
tema. No entanto, os acordos TBT e TRIPS podem ser aplicados aos produtos TIC que usam criptografia.
A OCDE desenvolveu regras sobre criptografia e estabeleceu diretrizes para politicas relacionadas
em 1997, que foram adotadas por 37 paises.' Essas diretrizes estabelecem principios para politicas
de criptografia, reconhecendo que seu uso correto pode proteger a seguranca de redes e sistemas de
informacdo e comunicacdo, mas seu mau uso pode afetar negativamente o comércio digital e a
privacidade. Além disso, dois ARCs incluem regras especificas sobre produtos TIC que usam criptografia,
e hd cinco paises signatarios dessas regras. Por exemplo, sob 0 USMCA, as partes ndo devem requerer
que fabricantes ou fornecedores de produtos TIC que utilizam criptografia transfiram ou deem acesso
a informacdes sobre sua tecnologia criptografica. O recente EPA Japao-Reino Unido se vale do mesmo
principio aos “produtos de TIC comercial”, que também compreende o software. No que tange as
normas técnicas, a ISO/IEC desenvolveu a norma ISO/IEC 18033, que abarca sistemas de criptografia
(cifras) para fins de confidencialidade de dados. Essa norma foi elaborada pelo Comité Técnico sobre
Seguranca da Informacdo, Ciberseguranca e Protecdo da Privacidade.

Fonte: Nemoto e Gonzalez (2021).

Elaboracdo dos autores.

Notas: ' Disponivel em: https://one.oecd.org/document/C(97)62/FINAL/en/pdf.
? Disponivel em: https://www.iso.org/standard/76156.html.
3 Disponivel em: https://www.iso.org/committee/45306.html.

3.12 Acesso ao mercado

Os temas de acesso ao mercado sao dispostos no quadro 9.

QUADRO 9

Temas de acesso ao mercado

Acesso ao mercado
de servicos

As operagdes comerciais realizadas online séo reguladas por normas que estao intimamente ligadas as
regras aplicaveis ao comércio convencional de bens e servicos. Como resultado, o comércio eletronico é
afetado por obstéculos regulatérios existentes e questdes relacionadas ao acesso ao mercado (Nemoto
e Gonzélez, 2021). Os compromissos que os governos concedem aos servicos que sdo fornecidos
digitalmente sdo extremamente importantes para garantir a entrada no mercado. Esses compromissos
especificos de acesso ao mercado sdo estabelecidos pelos membros da OMC no ambito do GATS para
permitir o acesso aos mercados internos de servicos. Alguns setores de servicos relevantes para o comércio
eletrdnico, como os de informatica, telecomunicacdes, financeiros, profissionais e audiovisuais, entre
outros, possuem compromissos especificos de acesso ao mercado sob a programacdo do GATS. Além
disso, compromissos preferenciais de acesso ao mercado geralmente também sao incluidos nos ARCs.

(Continua)
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0O volume de mercadorias que sdo compradas online estd aumentando. As tarifas acordadas e outras
regras do GATT aplicam-se a todo o comércio de mercadorias compradas digitalmente, conforme
asseveram Nemoto e Gonzalez (2021). Outros acordos da OMC, como o TBT, também tratam de
medidas ndo tariférias sobre essas mercadorias. £ importante mencionar que a eliminacdo de tarifas
sobre produtos de Tl tem progredido entre os membros da OMC. Em 1996, o Acordo de Tecnologia da
Informacao (ATI) foi concluido, eliminando, com base no principio da NMF, as tarifas sobre grande niimero
de produtos de TI, tais como computadores e equipamentos de telecomunicacées. O niimero de partes
do acordo chega a 81 (68 participantes da JSI). Em 2015, 53 participantes (52 participantes da JSI)
concluiram a expansdo do acordo, que abrange 201 produtos de Tl adicionais, como semicondutores de
nova geragdo e equipamentos médicos avancados. Os membros concordaram em retirar as tarifas sobre
produtos selecionados até 2024.

Acesso ao mercado
de bens

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.

3.13 A contribuicdo dos ARCs para o desenvolvimento de regras de
comércio digital
Ainda que com diferentes graus de profundidade e densidade, os ARCs tém exer-
cido um papel relevante na elaboragao e difusao de regras em dreas do comércio
digital, como salientam os autores do artigo de metodologia (Nemoto e Gonzilez,
2021). As disposi¢oes podem ser divididas em vdrias categorias, apontando para
a ampla cobertura do seu espectro regulatério.

A primeira categoria abrange disposi¢des amplamente aceitas em que mais
de 75% dos participantes da JSI assinaram ARCs. Esta categoria engloba questoes
como protecdo de dados (incluindo disposi¢oes sobre o reconhecimento da
protegdo de dados de certas normas internacionais), prote¢iao ao consumidor,
mensagens eletrénicas comerciais no solicitadas, nao imposicio de direitos adu-
aneiros, autenticagio e assinatura eletronicas, comércio sem papel e estrutura de
transacoes eletronicas. Vdrias dessas disposigoes estao abarcadas nos ARCs em que
cerca da metade dos membros da OMC assinou.

A segunda categoria inclui disposi¢oes nos ARCs em que, no minimo, 50%
dos participantes da JSI assinaram. Esta categoria inclui acesso a internet, fluxos
de dados entre fronteiras e cédigo-fonte.

A terceira categoria concerne as disposi¢oes que nao sio tao amplamente
aceitas. Cerca de 20% dos participantes da JSI assinaram ARCs com disposi¢oes
sobre tratamento nacional ou tratamento NMF no comércio eletrénico — refe-

réncia a Lei Modelo da UNCITRAL sobre Comércio Eletronico e localizacio de
instalagoes de computacio.

A tltima categoria inclui disposigoes que ainda estdo em uma fase incipiente. As
disposigoes sobre referéncia a Convencao de Comunicagio Eletronica da ONU,*

24. Disponivel em: https://uncitral.un.org/en/texts/ecommerce/conventions/electronic_communications.
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dados governamentais abertos, produtos TIC que utilizam criptografia e servicos
interativos de computagio estio nessa categoria.

4 SITUACAO DO BRASIL NO INVENTARIO DIGITAL
No quadro 10, resume-se a situagio do Brasil e dos paises da OCDE

no inventario.

QUADRO 10
Situacao do Brasil no inventario digital
. . > . Membros
Area geral Area especifica Instrumentos Brasil da OCDE
IS| participants Sim Sim
EstruturNas de - UN Electronic Communication Convention Nao Colomb|a
transagdo eletronica e Coreia
UNCITRAL Model Law on E-Commerce Nédo Alguns
ESCWA Cyber Legislation Directives Néo Néo
SADC Model Law on Electronic Transactions « «
. Ndo Ndo
and Electronic Commerce
1) Facilitand Autenticacdo e
acilitando assinatura digitais ~ UNCITRAL Model Law on Electronic Nao Colémbia, Costa
transacBes eletrnicas Signatures (2001) Rica e México
ECOWAS Supplementary Act A/SA on Nio Nio
Electronic Transactions de 2 de janeiro de 2010
ContAratlos Sem instrumento especifico no inventario N&o se aplica ~ Ndo se aplica
eletrénicos
Fatura eletr6nica Sem instrumento especifico no inventario Nao se aplica  Néo se aplica
Facilitagao de ... Sem instrumento especifico no inventario N&o se aplica ~ N&o se aplica
pagamentos digitais
Tratamento nao
. discriminatorio de Sem instrumento especifico no inventario N&o se aplica ~ N&o se aplica
2) Nédo discriminagdo  produtos digitais
e responsabilidade
Servigos interativos . " . - < I < .
dei - Sem instrumento especifico no inventario N&o se aplica ~ Ndo se aplica
e informatica
Protecdo ao OECD Recommendation of the Council on . Todos (exceto
: . . Sim )
consumidor online Consumer Protection in E-Commerce Costa Rica)
3) Protecao
a0 consumidor Mensagens OECD Recommendation of the Council on ! Todos (exceto
eletrénicas nao S Sim :
. Consumer Protection in E-Commerce Costa Rica)
solicitadas/spam
ISI participants Sim Sim
WTO Trade Facilitation Agreement Sim Sim
4) Facilitacdo do
comércio digital Comércio sem papel | The Framework Agreement on Facilitation of
e logistica Cross-border Paperless Trade in Asia Néo Néo
and the Pacific
ASEAN Agreement on Customs Néo Néo

(Continua)
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(Continuacdo)
. . Membros
Area geral Area especifica Instrumentos Brasil da OCDE
Registros eletrnicos  UNCITRAL Model Law on Electronic < .
Py Nao Sim
o transferiveis Transferable Records
4) Facilitacdo do
comércio digital Procedimentos ) o . - < . < .
L . Sem instrumento especifico no inventario N&o se aplica ~ Ndo se aplica
e logistica aduaneiros
De minimis Sem instrumento especifico no inventario N&o se aplica ~ N&o se aplica
IS participants Sim Sim
OECD Privacy Guidelines Néo Sim
Apenas 0s
APEC Privacy Framework Néo membros
da Apec
< Sim, a
Protecio de APEC CBPR System Nao maior parte
informacdo .
pessoal/privacidade;  onyention 108 Nao Sim, a
transferéncia de maior parte
informacdes entre Sim. a
5) Privacidade e paises; localizagdo 2001 Additional Protocol to the Convention  N&o mai‘or arte
6) Fluxo de das instalacoes P
Informacdes de informatica; ) B Sim, a
localizacéo das Convention 108+ Nao maior parte
instalacbes )
de informatica AU Malabo Convention Néo Néo
relativasa — AcpAN PDP Framework Néo Néo
tematica financeira
ECOWAS Supplementary Act A/SA
on Personal Data Protection de 12 de janeiro ~ N&o Néo
de 2010
Paises
Data Protection Standards of the < ibero-americanos,
- Nao
Ibero-American States Espanha
e Portugal
OECD Recommendation on Digital Security
Risk Management for Economic and Sim Sim
Social Prosperity
OECD Recommendation on Digital Security Sim Sim
of Critical Activities
7) Ciberseguranca Ciberseguranca Wassenaar Arrangement No Sim
(quase todos)
The Convention on Cybercrime of the No Sim
Council of Europe (Budapest Convention)
ECOWAS Directive C/DIR on Fighting Cyber < <
Crime de 1° de agosto de 2011 Néo Néo
Atualizacdo do
Documento de
8) Telecomunicacbes  Referéncia da WTO Telecommunications Reference Paper Nao Sim

OMC sobre
Telecomunicacdes

(Continua)
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(Continuacdo)

Area geral Area especifica Instrumentos Brasil Zﬂaeggg)é
9) Direitos Direitos aduaneiros
. sobre transmisses  Sem instrumento especifico no inventario N&o se aplica ~ Ndo se aplica
aduaneiros o
eletronicas
G8 Open Data Charter Néo Apenss oG8
Dados de membros do
governo abertos OECD Recommendation on Public ) )
5 Sector Information oim oim
10) Acesso a ec
internet e dados Acesso a internet Sem instrumento especifico no inventario N&o se aplica  Nao se aplica
Acesso as 2014 OECD Recommendation concerning Sim (exceto
plataformas International Co-Operation on Competition Sim Costa Rica)
onlinelcompeticdo Investigations and Proceedings
Codigo-fonte Sem instrumento especifico no inventario Néo se aplica  N&o se aplica
11) Confianca S i
empresarial Produtos que - . < Sim (exceto
usam driptografia OECD Guidelines on Cryptography Policy Néo Costa Rica)
Acesso ao mercado . - . L < . < A
: Sem instrumento especifico no inventario Nao se aplica  Nao se aplica
de servicos
12 Acess[c; The Information Technology Agreement (ITA) ~ Nao sim Chil
ao mercado Acesso a0 mercado (exceto Chile)
de bens Sim
Updated ITA concluded in 2015 Néo (exceto Chile)

Fonte: Nemoto e Gonzalez (2021).
Elaboracdo dos autores.
Obs.: ECOWAS — Economic Community of West African States.

Uma sugestao importante para aprimorar o inventdrio digital seria mapear
politicas regulatérias internas significativas em paises mais relevantes economi-
camente, o que daria uma dimensdo mais efetiva do compromisso das principais
economias com as questoes relacionadas ao comércio digital e com as regras do
direito internacional na matéria. No Brasil, por exemplo, podem-se citar algumas
leis importantes que pautam assuntos relacionados ao inventdrio de comércio

digital da OCDE.

Por exemplo, as assinaturas eletronicas sao vilidas no Brasil e legalmente
reconhecidas pela Lei n® 14.063, de 23 de setembro de 2020,% que dispoe sobre
as regras de uso de assinaturas eletrénicas nas interacoes entre pessoas, entre
entes privados e publicos e entre entes publicos. Jd os contratos eletronicos,
por exemplo, ainda que nido estejam abarcados em lei especifica, sio vélidos,
conforme o art. 107 do Cédigo Civil brasileiro, que estabelece: “A validade
da declaragao de vontade nio dependerd de forma especial, sendo quando a lei
expressamente a exigir”.

25. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at0o2019-2022/2020/lei/|14063.htm.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm
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Quanto 2 facilitagio de pagamentos digitais, ¢ importante mencionar a
Resolug¢io do Banco Central do Brasil n° 1, de 12 de agosto de 2020, que instituiu
o arranjo de pagamentos Pix no Brasil, um importante avango na facilitagio de
pagamentos digitais.

A respeito da protegio do consumidor online, o Brasil conta com o Decreto
Federal n® 7.962/2013,” que regulamenta o Cédigo de Defesa do Consumidor
no que se refere ao comércio eletronico. Segundo a lei, as informagdes sobre os
produtos vendidos, como especificacdes técnicas e garantias, devem estar expostas
de maneira acessivel e detalhada. Além disso, a lei também estabelece, baseada no
Cédigo de Defesa do Consumidor, o direito de arrependimento no seu art. 49, que
garante ao consumidor o direito de cancelamento de qualquer compra de produtos
e servigos realizados fora dos estabelecimentos comerciais, sem motivo prévio, em até
sete dias, garantindo, assim, um tempo de adaptagio e usabilidade do produto.

As questdes relacionadas a prote¢io de informagio pessoal e privacidade sao
tratadas na Lei Geral de Protecao de Dados Pessoais (LGPD) n®13.079/2018,%
que versa sobre o tratamento de dados pessoais, em meio fisico ou digital,
feito por pessoa fisica ou juridica de direito ptblico ou privado, em um conjunto
de operacdes em meios manuais ou digitais. A lei foi promulgada com a
finalidade de proteger os direitos fundamentais de liberdade e privacidade dos
cidadaos brasileiros.

Na questao de ciberseguranga, o Brasil conta com a Estratégia Nacional de
Seguranga Cibernética, que consiste em um conjunto de agdes governamentais
relacionadas a seguranca cibernética. Nesse contexto, destaca-se o Decreto
n° 9.637/2018, que aprovou a Politica Nacional de Seguranca da Informagao
(PNSI), abrangendo a seguranca cibernética, defesa cibernética e protecao de
dados organizacionais.”” A prépria LGPD também adentra o debate de ciberse-
guranga quando trata de informagodes pessoais de titulares, estabelecendo que as
institui¢des que lidam com dados pessoais precisam seguir normas para proteger,
dar privacidade e liberdade aos donos das informagoes.

Por fim, em 22 de dezembro de 2022, o entéo presidente Jair Bolsonaro sancio-
nou a legislagao brasileira para o mercado de criptomoedas (Lei n° 14.478/2022),
que entrou em vigéncia 180 dias apds a sangdo. A lei estabelece definigoes de
ativos virtuais, prestadoras e crime de fraude com utilizagao de criptoativos, bem
como suas penas.”’

26. Disponivel em: www.bcb.gov.br/estabilidadefinanceira/exibenormativo ?tipo=Resolu¢do%20BCB&numero=1.
27. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm.

28. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm.

29. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm.

30. Disponivel em: https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-
criptomoedas-e-sancionada.


http://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolução%20BCB&numero=1
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7962.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-criptomoedas-e-sancionada
https://www12.senado.leg.br/noticias/materias/2022/12/22/regulamentacao-do-mercado-de-criptomoedas-e-sancionada
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Conforme a nova legislagio, para que as prestadoras de servigos de ativos
virtuais atuem em territrio brasileiro, uma autorizagao prévia de 6rgao ou entidade
da administragao publica federal é necessiria. Além disso, condigoes e prazos para
as prestadoras de servigos de ativos virtuais em atividade atualmente serdo estabe-
lecidos para que elas se adaptem as regras da nova legislagao, com prazo minimo
de seis meses. De forma particular, é importante mencionar a adicao que a lei traz
a0 Cédigo Penal brasileiro, introduzindo um novo tipo de estelionato, com pena
de reclusao de quatro a oito anos e multa para quem fizer uso de operagoes que
envolvam criptomoedas para angariar vantagem ilicita em prejuizo alheio, induzindo
ou mantendo alguém em erro. Houve ainda mudanca na Lei de Lavagem de
Dinheiro (Lei n® 9.613/1998), incluindo crimes cometidos com ativo virtual entre
aqueles com agravante de um terco a dois tercos na pena de reclusio de trés a dez
anos, se houver reincidéncia. A legislagio também estabelece que empresas precisam
ter um registro de transa¢des com o objetivo de repassar informagoes a 6rgaos de
fiscalizagdo e combate ao crime organizado e a lavagem de dinheiro.

5 CONCLUSOES PARCIAIS

O inventdrio digital fornece uma visao geral das diversas regras desenvolvidas em
diferentes féruns que sustentam o comércio digital, identificando 52 instrumentos
diretamente relevantes para as discussdes de comércio digital em 24 foros. As
dreas em que hd mais consenso sao a facilita¢io do comércio, telecomunicagoes e
acesso ao mercado de bens de TI.

Ao utilizar o Inventdrio de Comércio Digital, o Brasil pode identificar dreas
especificas em que precisa estabelecer compromissos e melhorar suas politicas,
por meio da comparagio com as melhores prdticas internacionais e cooperando
com outros paises, conforme resumido a seguir.

* As transformagoes digitais oferecem oportunidades para os paises
se beneficiarem do comércio, mas exigem um ambiente regulatério
adequado para transagoes digitais internacionais. Nesse contexto, a JSI
da OMC busca estabelecer regras consensuais em dreas relacionadas ao
comércio eletronico.

*  Com base nas questoes identificadas pelos membros da OMC nas
discussoes sobre comércio digital na JSI, a OCDE langou o Inventdrio
de Comércio Digital para fornecer um banco de informagoes acerca
das regras existentes relacionadas ao comércio digital, tanto no ambito
multilateral quanto em acordos regionais de comércio. O inventdrio é
atualizado periodicamente e fornece informagées por pais.


http://normas.leg.br/?urn=urn:lex:br:federal:lei:1998-03-03;9613
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O inventdrio possui doze dreas principais, que sao divididas em dreas
especificas. As dreas gerais sao: facilitacio de transagoes eletronicas,
nao discriminagio e responsabilidade, prote¢io ao consumidor,
facilitagdo do comércio digital e logistica, privacidade, fluxo de
informagcdes, ciberseguranca, telecomunicagdes, direitos aduaneiros,
acesso a internet e dados, confianca empresarial e acesso ao mercado.

O inventdrio identifica essas doze dreas em diversos instrumentos legais
internacionais, com destaque para conven¢des da ONU, recomendagoes

da OCDE e documentos da UNCITRAL.

O inventdrio digital pode auxiliar o Brasil a cumprir os compromissos
estabelecidos no roteiro de acessaio 4 OCDE, identificando instrumentos
legais internacionais relevantes, e modernizar sua regulacio de comércio
digital. O inventdrio também permite avaliar as politicas e regulagoes
de comércio digital de outros membros da OCDE em comparagio com
as do Brasil.

Algumas dificuldades, porém, podem ser destacadas para sua eficicia
completa, conforme a seguir descrito.

A mais relevante é a auséncia de regulagao interna dos paises nos temas
de comércio digital selecionados.

Outra limita¢io que pode ser mencionada ¢ a dificuldade de estabelecer
comparagdes entre paises de regioes diferentes, uma vez que elas podem
apresentar (ou ndo) iniciativas acerca do comércio digital.

Ainda, menciona-se a auséncia de relatérios periédicos que possam, de
forma sucinta, atualizar os interessados acerca das tltimas mudangas
feitas no inventdrio.
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